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  Abstract  
In the contemporary era, emerging technologies have 
transformed the computational power and the nature of 
evidence related to international crimes, which demonstrates 
the necessity of the present research; amidst this, the question 
that exists regarding the subject is what impact have new 
technologies had on the prosecution of crimes committed at 
the international level and what are the potential challenges 
that may arise? This study, using a descriptive-analytical 
method, shows that the utilization of artificial intelligence 
deepfakes to distort audio and video in conflicts, as well as 
identical searches yielding different results based on 
individuals' laptop IP addresses, indicates a lack of 
impartiality on the part of social media platform designers. 
The findings indicate that the International Criminal Court 
has increased its reliance on new technologies to identify 
evidence obtained from new technologies; but at the same 
time, in some cases, it has disregarded digital evidence 
presented, such as issuing arrest warrants for Hamas leaders 
following the October 7, 2023 conflict. In 2023, by 
implementing platforms for uploading and analyzing digital 
evidence, the Court acted to counter fake data and algorithmic 
biases; just as the German Federal Office for Information 
Security, to preserve and authenticate digital evidence, 
launched two systems for intrusion detection and prevention, 

the adoption of such measures in Iranian criminal law and the current system of the 
ICC can, in turn, be a step towards appropriate judicial decision-making, ensuring 
judicial integrity, enhanced restorative justice, and democratic criminal adjudication. 
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Evidence, Artificial Intelligence. 
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Extended Abstract 
In the contemporary era, emerging technologies have fundamentally transformed the 
structure, computational power, and nature of evidence related to international 
crimes. These developments have raised new questions regarding the collection, 
evaluation, and admission of evidence in the international criminal justice system 
and have revealed the necessity of re-examining traditional judicial adjudication 
mechanisms. The constituent instruments of the International Criminal Court (the 
Court, ICC) were drafted in the 1990s, a time when the internet was a relatively new 
phenomenon for most people. However, in the short four-year period between the 
signing of the Rome Statute in 1998 and its entry into force in 2002, communication 
technology grew at a remarkable rate. 

In the years that followed, the emergence of platforms such as Google, 
YouTube, and Facebook generated an unprecedented volume of digital data, which, 
alongside AI analytical tools, transformed the field of international crime 
prosecution. This transformation not only expanded data sources but also created 
serious challenges regarding the authenticity, reliability, and probative value of this 
evidence. Thus, a central issue in international criminal trials is the examination of 
what type of data can be accepted as "evidence" and what conditions must be met 
for it to possess "probative value"? 

Pursuant to the provisions of the Rome Statute, the probative value of any 
evidence, whether documentary, digital, or oral, must be carefully examined before 
its admission. Judges of the ICC have the discretion to decide on the authenticity, 
reliability, and relevance of emerging evidence. However, unlike domestic judicial 
bodies which can utilize tools such as subpoenas and coercive sanctions, the Court's 
investigation teams lack such authority. 

Consequently, the international criminal justice system is compelled to strike 
a balance between the necessity of utilizing new technologies to uncover the truth 
and the requirement to adhere to the principles of a fair trial. The main question of 
this study is what impact have emerging technologies had on the process of 
discovering, collecting, and evaluating evidence in the adjudication of international 
crimes, and what challenges have emerged in terms of legitimacy and impartiality 
along this path? 

This research has been conducted using a descriptive-analytical approach and 
through a library study; and it is designed in such a way that, while relying on legal 
texts and practical procedures, it enables the inference of applicable conclusions and 
policy-making. Furthermore, the theoretical and legal foundations related to the 
admission and evaluation of evidence in the ICC have been examined. 

The results indicate that emerging technologies have created simultaneous 
opportunities and threats for the international adjudication system. On one hand, 
digital tools provide an unprecedented capacity for gathering evidence, documenting 
widespread violations of international humanitarian law, and even real-time 
verification; on the other hand, the risk of data distortion, digital forgery, and 
algorithmic bias has challenged the credibility of adjudication. 

One clear example of these developments is the emergence of deepfake 
technology in the field of artificial intelligence, which enables the reconstruction or 
distortion of audio and video with high precision. As a result, distinguishing between 
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"real evidence" and "fabricated evidence" has become more difficult than ever. In 
recent armed conflicts, particularly in the Middle East region, the use of these 
technologies has led to the mass dissemination of fake images and contradictory 
narratives that can influence the Court's decision-making. 
Findings show that internet searches based on IP addresses and the algorithms of 
social platforms under similar conditions display different results for users in 
different regions. This indicates a kind of designated bias in AI systems that can alter 
the public perception of reality. Therefore, relying solely on data collected from 
social networks without precise technical and legal evaluation faces the risk of the 
source not being impartial. 

Furthermore, the emergence of international criminal courts and new 
investigative mechanisms, alongside the formation of national units for dealing with 
war crimes, has increased the need for developing common standards for the 
collection, preservation, and analysis of digital data. For example, at the 
international level, the drafting of the "Berkeley Protocol" on open-source 
investigations is a step towards standardizing data collection methods. 

Based on the research findings, the ICC in recent years has tried to combat 
fake data and algorithmic biases by developing technological infrastructure and 
creating special systems for uploading and analyzing digital evidence. This effort 
was particularly evident in 2023, when the Court launched a system for the secure 
management of electronic data. However, the Court's seemingly 
inconsistent approach in some cases, including issuing arrest warrants for leaders of 
the Hamas movement following the conflict of October 7, 2023, indicates that in 
practice, there still exists a degree of instability and inconsistency in the judges' 
acceptance and reliance on digital evidence. 

Additionally, national examples also show that countries such as Germany 
have launched advanced intrusion detection and prevention systems to guarantee the 
authenticity of digital evidence and prevent the manipulation of digital data. 
Emulating such systems within the framework of the ICC could lead to increased 
transparency, reliability, and efficiency of investigations. 

The findings emphasize that without an up-to-date, reliable, and secure 
technological infrastructure, the Office of the Prosecutor of the Court will not be 
able to utilize its full capacity in conducting investigations. For this reason, 
establishing security protocols for data authentication, using multi-layered 
encryption, and designing a common system for verifying the authenticity of digital 
files are among the necessities for the development of digital criminal justice. 

Ultimately, this research concludes that the informed and cautious utilization 
of emerging technologies, alongside the development of digital security 
infrastructure, can pave the way for the realization of democratic criminal 
adjudication, enhanced restorative justice, and appropriate judicial decision-making 
in the international system. The ICC must balance the rapid pace of technological 
advancement with the fundamental principles of justice, so that on one hand it can 
benefit from the unique capacity of technology to uncover the truth, and on the other 
hand minimize the risks of distortion, bias, and abuse. 

It can also be stated that technological developments, especially in the fields 
of artificial intelligence, digital media, and data analysis, have transformed the 
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nature of adjudicating international crimes. Emerging technologies, on one hand, 
provide access to extensive, documented, and precise data to prove the occurrence of 
crimes, and on the other hand, create serious challenges regarding authenticity and 
legitimacy. 

For the ICC to effectively utilize these opportunities, it is inevitably required 
to reform its technical and legal structures. First, specific criteria for the admission 
of digital evidence must be developed and incorporated into the Court's rules of 
procedure. Second, it is necessary to use international technical protocols during the 
collection stage to guarantee the accuracy of data sources; and third, specialized 
training for experts and judges in the fields of new technologies, data analysis, and 
digital authentication is essential. 

Alongside these reforms, fostering inter-institutional cooperation between the 
Court and national information technology organizations, such as the cybersecurity 
agencies of leading countries, can enhance trust in the presented data. The 
experience of countries like Germany in employing intelligent intrusion detection 
systems has shown that combining technical knowledge and judicial oversight can 
increase the efficiency and accuracy of adjudication. 
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Creative Commons Attribution-NonCommercial 4.0 International (CC BY-NC 4.0) محتوا در هر نوع  دیمجوز اجازه استفاده، بازنشر و بازتول نی. اگردندیمنتشر م

 باشد. يتجارریاستناد شود و استفاده صرفاً غ یدرستبه یمشروط بر آنکه به منبع اصل دهد،یرا م يارسانه
 .دییمراجعه فرما هینشر» آزاد یدسترس يهااستیس«به صفحه  شتر،یکسب اطلاعات ب يبرا
 

 يفریک يها  يریگیو پ قاتینوظهور در تحق يها  يفناورثیر تأ

 یالملل  نیب

 *2ابوالفتح خالقی ،1فاطمه بختیاري

 چکیده
شواهد  تیو ماه ینوظهور، قدرت محاسبات يها يفناور ،یدرعصر کنون
که ضرورت  انجام  يداده است؛ امر رییرا تغ یالملل  نیب اتیمرتبط با جنا

است که  نیا یپرسش اصل ان،یم نیدر ا دهد؛ یپژوهش حاضر را نشان م
چه  یالملل نیدر سطح ب یارتکاب اتیجنا   يریگیدر پ دیجد يها  يفناور

کنند؟ نوشتار حاضر با  جادیرا ممکن است ا ییها داشته و چه چالش يریثتأ
و  یاز هوش مصنوع يریگ  که بهره دهد  ینشان م یلیـ تحل یفیروش توص

انجام  زیو ن ها يریدر درگ دئویصدا و و فیدر تحر کیف  پید يفناور
را رقم  یمتفاوت جیتاپ اشخاص، نتا  لپ IPمشابه با توجه به  يوجوها جست

 يها  رسانه يها نبودن طراحان پلتفرم طرف  یب انگریکه ب يامر زند؛  یم
اقدام به  ،یالملل نیب يفریک وانیاست که د یحاک ها  افتهیاست.  یاجتماع

دست آمده از   شواهد به ییشناسا يبرا دیجد يها ياتکا به فناور شیافزا
نسبت به ادله  دموار یحال، در برخ نیاست؛ اما در ع  کرده  يها  يتکنولوژ

رهبران  يبوده، مانند صدور قرار بازداشت برا اعتنا یارائه شده ب تالیجید
با  2023در سال  يفریک وانی. د2023اکتبر  7 يریحماس در درگ
اقدام به  تال،یجیشواهد د لیو تحل يبارگذار يبرا ییها  اجراکردن پلتفرم

گونه که اداره   کرد؛ همان یتمیالگور يها  يریو سوگ یجعل يها  مقابله با داده
 صیدو سامانه جهت تشخ تال،یجیادله د ییآزما  یحفظ و راست ياطلاعات آلمان، برا تیفدرال امن

 يفریک وانید یو نظام فعل رانیا يفریکرده است. در حقوق ک يانداز راهاز نفوذ  يریشگیو پ
 ییقضا يریگ میتصم ریدر مس ثرمؤ یبه نوبه خود گام تواند یم یداتیتمه نیاتخاذ چن ،یالملل  نیب
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 مقدمه
و در دسترس بودن  تیکه ماه شوند  یم یطور مداوم معرف  به ید یجد یابزارها ،  یبا توسعه فناور 

همراه مجهز به    تلفن یها  دستگاه یها  تی. گسترش، اتصال و قابلدهند  یم رییشواهد دادگاه را تغ
و ارتباطات افراد نسبت به قبل  ها  تیدر مورد فعال یشتر یب اریکه اطلاعات بس نترنتیو ا نیدورب

و ارائه شواهد را متحول  یابیارز  ،یآور   در جمع ییجنا یها  روش بازرسان و دادستان کنند،  یثبت م
 کرده است.

گرفت؛ از  دهیناد یفر یک یدر روند دادرس توان  یآن را نم ریو تأث تالیجیوجود ادله نوظهور و د 
مشهود است. از جمله،  یامر  نیکشورها به وضوح چن یفر یک یو دادرس یگذار  رو، در قانون نیا

همراه صرفاً  یها  خاطرنشان کرده است که تلفن راً یاخ کایمتحده آمر  الاتیا یدادگاه عال«
 م،یعنوان تلفن، تقو به توانند  یهستند که م ییوترهایروکامپکیبلکه م ستند،ین یارتباط یها  ستگاهد

 یبودن که مشخصه فناور  ریعمل کنند؛ عنصر فراگ یکالکترونی پستدفترچه خاطرات و سامانه 
و سوابق و شواهد  تالیجیشواهد د انیدرک تفاوت م یبرا یاصل یژگیمدرن است، به سه و

. با اطلاعات حساس ٢دارد  یتر   عیدامنه وس تالیجی. مدارک د١:شود یمنجر م یسنت یکیز یف
که فراتر از نقش معمول  یفر ی. به موضوعات مرتبط عدالت ک٣سروکار دارد و  یو شخص یکیز یف

 ».   پردازد  یشواهد است، م یآور   قانون در جمع انیمجر 
که همه  کند  یم انیبه صراحت ب  ٢٠٠٧کشور کامبوج مصوب  یفر یک یدادرس نیآئ قانون

قانون  ن،یمقرر شده باشد؛ همچن گرید یا  گونه در قانون به نکهید قابل قبول هستند؛ مگر اشواه
که  لیدل نیصرفاً به ا یتالیجیکه مدارک د دارد یکشور مقرر م نیا ٢٠١٩ کیتجارت الکترون

 . شوند یرد نم یهستند، در مراحل قانون یکیالکترون البمدارک در ق
اسناد «مقرر داشته است:  ١٣٨٢مصوب  کیقانون تجارت الکترون ١٢ماده  نه،یزم نیهم در

 یاداره دولت ایمحکمه  چیبوده و در ه امیممکن است به صورت داده پ یو ادله اثبات دعو 
شکل و قالب آن رد  لیرا صرفاً به دل امیداده پ یبراساس قواعد ادله موجود، ارزش اثبات توان  ینم

 ٦٥٥در ماده  زین ١٣٩٢مصوب  رانیا یفر یک یدادرس  نیذار در قانون آئگ قانون ن،یمچنه». کرد
و مقررات  نیقوان ریو سا یدادرس نیآئ نیدر هر مورد که به موجب قوان: «دارد  یم انیبه صراحت ب

امضا،  ،یاوراق را ه،یسند، مدرک، نوشته، برگه اجرائ ،یفر یو ک یموضوعه اعم از حقوق
 یمحتوا ای یکیو مانند آن لازم باشد صورت الکترون ینشان ،یاوراق قضائ بلاغاثرانگشت، ا

 یها  قانون و تبصره نیمذکور در مواد ا یتیامن یسازکارها تیآن حسب مورد با رعا یکیالکترون
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 ».و معتبر است یآن کاف
 یراهنوز ب نترنتیکه ا ی، زمان١٩٩٠در دهه   یالملل  نیب یفر یدادگاه ک دهنده  لیتشک اسناد

اساسنامه رم  یامضا نیشد. در فاصله چهار سال ب نیبود، تدو دیاز افراد جامعه نسبتاً جد یار یبس
 ینیگز ی. جاافتی شیافزا یکی، رشد تکنولوژ ٢٠٠٢شدن آن در سال  ییو اجرا ١٩٩٨در سال 

 ی) و معرفG3- G4( یتجار  یانداز  راه م،یس یو ب یخانگ نترنتیباند ا یبا پهنا یتلفن لاتاتصا
و  وبیوتیگوگل،  سیدر آن دوره اتفاق افتاد. چند سال بعد، با تأس یهمگ دار  نیدورب یها تلفن

 .افتیروند ادامه  نیا سبوکیف
و  بیبه مرور زمان تعق یاز هوش مصنوع یر یگ بهره نیو همچن تالیجیشواهد و ادله د نیا 

 ییدر محاکمات جنا ژهیو امر به نیرا متحول کرده است. ا یالملل نیدر سطح ب میجرا   یر یگیپ
در شهر  یکیستماتی، حملات گسترده و س٢٠١٣ هیاز جمله در ژانو«صادق است؛  یالملل  نیب

و  تیبشر  هیعل یاحتمال اتیعنوان جنا ها به  از آن یرخ داد که برخ یدر کشور مال مبوکتویت یخیتار 
 شدند. فیتوص یاحتمال یجنگ اتیعنوان جنا به گرید یبرخ

منتقل شد.  یالملل  نیب یفر یبه دادگاه ک ٢٠١٥سپتامبر  ٢٦در  یالمهد  یم احمد الفقمته 
که بازرسان  تالیجیاز اطلاعات د یقابل توجه ریسرعت و بر اساس مقاد به یپرونده المهد 

 نیقرار گرفت. در ا یدگیکرده بودند، مورد رس یآور   گرد یاحتمال اتیاز جنا یعنوان شواهد  به
 ورکیویمستقر در ن یکه توسط سازمان قیدق یتالیجیپلتفرم د کیمدارک از  یآور   جمع یبرا ان،یم

 یها از جمله روش ق،یتحق یها از روش یا شده بود ـ و از مجموعه یطراح   سرچیر  تویبا نام س
 ـ بهره گرفته شد. کرد یاستفاده م ،یمعمار 

 ،یفرهنگ راثیاموال م بیتخر  یعمد  تیپس از اعتراف به هدا ی، المهد ٢٠١٦سپتامبر  در
بود  یفراوان تالیجیوجود شواهد د جهیاعتراف، نت نیباورند که ا نیبر ا یار یمجرم شناخته شد. بس

اموال مهم  بیدر تخر  یو  داد یکه نشان م ییدئوهایداشت؛ از جمله و اریکه دادگاه در اخت
 یالملل  نیه بدادگا یبرا یروز یپ کیعنوان  به تیمحکوم نیداشته است. ا شنق یفرهنگ

 تال،یجیگسترده و متنوع از شواهد از جمله ادله د یا  مجموعه دیها با  که دادستان ییشد؛ جا   یتلق
که ضرورت انجام  یارائه کنند؛ امر  دهیچیپ یها  یر یاثبات اتهامات متعدد مرتبط با درگ یرا برا

 .دهد  یرا نشان م اضرپژوهش ح
 یابیدر ارز  ابی  قتیارائه کند که به حق یا  گونه  دادستان است که شواهد را به فهیوظ نیا
انطباق آنچه رخ داده، کمک کند. بر اساس مقررات مربوط به  یها و درک چگونگ  آن تیاهم
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. شود  یم رفتهیپذ   یهرگونه ادله مرتبط با حادثه و ضرور  ،یالملل  نیب یفر یک وانید یدادرس نیآئ
قابل استماع در  ایـ هر مسئله مرتبط «آمده است:  وانیاساسنامه د ٦٤ماده  ٣و  ١ یهابند مطابق

 رقابلیغ ایمرتبط  ریشود. ـ ادله مطرح شده غ میمطرح شود که ادله به شعبه تسل دیبا یزمان
که  تاس تیچنان حائز اهم . ارتباط با حادثه آن»ردیگ  یقرار نم یشعبه مورد بررس یاستماع از سو 

.  در مقررات مذکور، قلمرو ردیگ یقرار نم یشعبه مورد بررس یمرتبط از سو  ری، ادله غ٣مطابق بند 
آمده است:  وانید یدادرس نیآئ ٧٧ادله ذکر نشده است؛ و به صراحت ماده  رشیپذ یبرا یخاص

 جازهامدافع  لیمقرر در اساسنامه، دادستان به وک یراجع به افشاگر  یها  تیمحدود تیبا رعا«
 . »دهد  یکنترل خود را م ای اریتحت اخت یماد ایو اش ریکتب، اسناد، تصاو یبررس

و  یسمع یها یاساسنامه، استفاده از فناور  ٦٨و  ٦٧درخور آن است که بر اساس مواد  نکته
 بودن یبر اصل علن ییعنوان استثنا شواهد، مجاز دانسته  شده است. به یآور   جمع یبرا یبصر 

 ان،یاز قربان تیحما یبرا توانند یشده است، شعب دادگاه م ینیب شیپ ۶۷جلسات که در ماده 
اجازه دهند ارائه شواهد  ایبرگزار کنند  یرعلنیصورت غ را به یاز دادرس یهر بخش متهم، ایشهود 
 ٦٨خصوص، ماده  نیانجام شود.  در هم ژهیو یابزارها ریسا ای یکیالکترون لیوسا قیاز طر 

 وانی، شعب د٦٧مقرر در ماده  یاستثنا از اصل جلسات علن کیعنوان  به: «دارد  یمقرر م نیچن
انجام دهند  یرعلنیرا غ یاز دادرس یمتهم، هر بخش ایشهود  ان،یاز قربان تیحما یبرا توانند  یم
 ».موارد خاص را بدهند ریسا ای یکیصورت الکترون اجازه ارائه مدارک به ای

مکتوب  یدر دودسته کل توان  یرا م یالملل  نیب یفر یک وانیمطرح در د لیرو، انواع دلا   نیاز ا 
در دسته مکتوب و  دئوهایو و ریاسناد، تصاو قیبه دست آمده از طر  لیداد. دلا  یجا یو شفاه

 .رندیگ یقرار م گریشهود در دسته د یمانند اقرار متهم و شهادت شفاه یلیدلا 
 توانند  یم یامروز  شرفتهیپ تالیجید یها  گفت که دستگاه دیبا دیجد یها  یخصوص فناور  در

 نینوآورانه ا یکنند؛ و ابزارها افتیدر  تیموقع کی یاز شاهدان انسان شتریب اریبس یاطلاعات
 ریتصاو جادیو ا یلیتکم یها تا شواهد موجود در پرونده با افزودن داده دهند  یامکان را م

 ۀنیزم ،یکش  و نسل تیبشر  هیعل اتیجنا ،یجنگ اتیربوط به جنادر موارد م عدکننده،متقا
 را نشان دهند. تیمسئول یها  وهیو اثبات عناصر لازم جرم و ش یر یدرگ

 ها  یفناور  لهیوس از شواهد ارائه شده به یاست که هر نوع نیموضوع قابل ذکر ا انیم نیا در
گفت  دیداشته باشند. با یهستند که ارزش اثبات یقابل بررس یلیتنها دلا  شود؛  یمحسوب نم لیدل
به  دنیبه شعبه در رس یطور مهم به دیداشته باشد، با یارزش اثبات نکهیا یادله ارائه شده برا«
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 ».  رساند یار یعدم موضوع  ایدر مورد وجود  جهینت
 یاز حادثه برا یتیاثبات واقع یبرا یقدر کاف است که به یارزش اثبات یدارا یزمان لیدل کی

 ایهر مدرک ارائه شده، اعم از مکتوب  یکارساز باشد. ارزش اثبات یالملل  نیب یفر یک وانید
ن یواقع شود. با ا یابیو ارز  یمورد بررس یالملل  نیب یفر یک وانیدر د رشیقبل از پذ دیبا ،یشفاه

را  یضابطه خاص ایوب چارچ توان  ینم وان،یو اساسنامه د یدادرس نیحال با مراجعه به قواعد آئ
ارائه شده،  لیدل اتیو خصوص ها  یژگیبتوان بر اساس و دیادله ارائه کرد. شا یارزش اثبات یبرا

 .شود  یحاصل م لیهر دل یابیو ارز  یامر با بررس نیرا در نظر گرفت که ا یملاحظات
در  یاطلاعات و ارتباطات، شهروندان عاد یها یفناور  شرفتیرشد و گسترش روزافزون پ با

 یتا آنچه را که در محل حادثه اتفاق افتاده مستندساز  کنند  یم دایقدرت را پ نیا یر یمناطق درگ
 دیتول یعنوان محتوا محتوا اغلب به نیبه اشتراک بگذارند. ا نترنتیکنند؛ و آن اطلاعات را در ا

منتشر  یاجتماع یها  رسانه یها  پلتفرم قیز طر و عموماً ا شود  یشده توسط کاربر شناخته م
را که  ییها  ابزارها و روش ،یاطلاعات ستمیبه اکوس دیمنابع جد یعلاوه بر معرف نترنتی. اشود  یم

 داده است. رییتغ زیرا ن کنند  یم افتیآن اطلاعات را در  قیافراد از طر 
قابل  نیو اوکرا هینوظهور در جنگ روس یاز فناور  یر یگ  و بهره ینظام یر یروز درگ  به نمونه

از شواهد و  یار یهنوز به دادگاه نرفته است، بس یر یدرگ نیکه پرونده ا یدر حال«مشاهده است؛ 
. فعالان صحنه دهند  ینسبت م هیجنگ را به روس تیمنتشر شده مسئول یقاتیتحق یها  افتهی
استفاده شده در  تالیجیاز شواهد د یهقابل توج ریخود به مقاد یها  افتهیدر ارائه  الملل  نیب

در  ابانیخ ینما ریتلفن همراه و تصاو یها  عکس بوک،  سیف یها  لیاز جمله پروفا قاتیتحق
اطلاعات در دسترس عموم اشاره  ریو سا نترنتیشده در ا یهمراه بارگذار   تلفن یها  لمیف
 . »کنند  یم

که ارتباط تنگاتنگ با موضوع حاضر داشته باشد، وجود ندارد؛ با  یذکر است، پژوهش انیشا
 وانیها در عملکرد د  رسانه ینقش اخبار جعل«با عنوان  ١٤٠١در سال  یا  مقاله حال،  نیا
 نیمنتشر شده است؛ در ا یلسان نیالد  نوشته حسام »ایبر پرونده کن دیبا تأک یفر یک یالملل  نیب

داشته،  یفر یک یالملل  نیب وانیدر نحوه عملکرد د  ها رسانه یبار جعلکه اخ یتنها به نقش لهمقا
 یها  ها و شبکه  نوظهور نه تنها به عملکرد رسانه یپژوهش فناور  که یپرداخته شده است، درحال

و  نهین زمیفناورانه مؤثر در ا یها شرفتیبلکه پ پردازد، یم یالملل  نیب میجرا قاتیدر تحق یاجتماع
 یصورت مورد پژوهش، موضوع را نه به نی. ادهد یقرار م یمورد بررس زیرا ن وانید یاتخاذ  ریتداب
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 نیو اوکرا هیروس زیو ن نیو فلسط لیاسرائ یها یر یپرونده خاص، بلکه در ارتباط با درگ کیدر 
 .کند یم یواکاو  نهیزم نینو را در ا یها یکرده و فناور  لیتحل

در  یالملل  نیب یفر یک وانیدادستان د اراتیاخت«با عنوان  ١٤٠١در سال  زین یگر ید پژوهش
منتشر شده است.  ینیمحمد صادق حس دیو س یابوالفتح خالق فیتأل »یالملل  نیب اتیجنا بیتعق

 هاشار  یالملل  نیب اتیجنا بیدر تعق یالملل نیب یفر یک وانیدادستان د اراتینوشتار، به اخت نیدر ا
 ییچون گوگل ارث  در توانا ینینو یها  یفناور  ریکه پژوهش حاضر به تأث یالشده است؛ در ح

 زیمتما یپژوهش ث،یح نیو از ا پردازد  یم یالملل  نیدر صحنه ب میجرا   یر یگیدر پ  یدفتر دادستان
 .رود یشمار م به

امر  نیا یدر صدد واکاو  یا  و با مطالعه کتابخانه یلیـ تحل یفیحاضر با روش توص نوشتار
داشته و  یر یچه تأث یالملل  نیدر سطح ب یارتکاب اتیجنا   یر یگیدر پ دیجد یها  یاست که فناور 

و  اتیدر دو بخش کل رو  شیوجود دارد؟ پژوهش پ انیم نیدر ا ییها  امکان رخ داد چه چالش
مهم پرداخته است که  نیبه ا یاتخاذ  ریو تداب ها  یفناور  گونه  نیا یر یکارگ  به یها  و چالش میمفاه

 میموجود جهت کشف جرا یها  قابل حمل، مقدار داده یکیالکترون لیوسا یر یکارگ  به شیبا افزا
محسوب  گبزر  ینعمت دیامر را با نیا نکهیبا وجود ا افت؛یخواهد  شیافزا یطور تصاعد   به یارتکاب

دست آمده از   به یها  داده ادیز  اریمقدار بس نکهیو آن ا کند  یم جادیرا ا یچالش رسد  یکرد به نظر م
مداوم در  راتیی. با تغدهد  یم شیرا افزا یو جعل یشواهد ساختگ یبارگذار  لیپتانس قیطر  نیا

و  ها  استیطور مستمر س  به دیبا یالملل  نیب یها  نوظهور، بازرسان و دادستان یها  یفناور 
روز نگه   شواهد به گونه نیمربوط به ا دیجد یبه مسائل حقوق یدگیرس یخود را، برا یها  وهیش

 دارند.

 نوظهور يفناور رشیدر خصوص پذ یالملل  نیب يفریدادگاه ک کردیرو -1
داده شده است تا مدارک را به دلخواه  یا  گسترده اریبه قضات اخت یالملل  نیب یفر یدادگاه ک در

شده است؛  جادیها ا  است که دادگاه به سبب آن ییها  حفظ ارزش لیامر به دل نی. ارندیخود بپذ
 اناست که فقد نیو اعتقاد به ا یها شامل تعهد به پاسداشت حقوق بشر، دموکراس  ارزش نیا«

و  زند  یخشونت را دامن م یها  چرخه ن،یسنگ اتی) در قبال ارتکاب جنایی(جنا ییپاسخگو
صلح و  جادیو هم مشارکت در ا یاخلاقامر  کیهم  یارتکاب میجرا یبرعکس، مجازات افراد برا

 ».  است یجهان تیامن
به  میآن دسته از جرا دیبلکه با ست،ین یکاف وانید تیاحراز صلاح یبرا«اذعان کرد:  دیبا
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 یفر یک وانید ن،یکند. بنابرا هیرا توج وانید یباشند که اقدام بعد  دهیاز شدت رس یا آستانه
 هیعل میجرا ،یکش از جمله نسل یالملل نیب میجرا نیدتر یبه شد یدگیرس تیصلاح یالملل نیب

 ». تجاوز را دارد میو جرا یجنگ میجرا ت،یبشر 
و به  کند  یعمل م یالملل  نیب یفر یک وانید یراهنما یعنوان ابزار حقوق به وانید اساسنامه

بودن شواهد  دیقابل تائ ایکه در اصالت  یرا داده که در مورد هر موضوع اریاخت نیقضات ا
 تیقانون صلاح انیکه مجر  یداخل ییجنا قاتی. برخلاف تحقرندیبگ میدارد، تصم رینوظهور تأث

 نیچن یالملل  نیب یفر یک وانید یقاتیتحق یها  میملزم کنند، ت هیاحضار  قیرا از طر  نیطرفدارند 
 ندارند.  یار یاخت

است که در  یا مرحله سه یند یشواهد، شامل فرآ رشیدر مورد پذ یفر یک وانید یکل کردیرو
 ٤و بند  ٦٤ماده  ٩. مطابق قسمت (الف) بند ١«شود:  تیرعا دیبا ریز  یارهایاز مع کیآن هر 

 یرا نشان دهد، مدارک تیواقع کیشواهد ارائه شده وجود  که  یاساسنامه رم، در صورت ٦٩ماده 
معناست که آن مدرک ارائه  نیبه ا یطور کل  امر به نیا ؛ی. ارزش اثبات٢خواهند شد.  یقمرتبط تل

 زانیم یباشد. در اصل، ارزش اثبات دیدادگاه مف یبرا یاثبات بخش مهم یبرا یشده به اندازه کاف
. سنجش ارزش ٣. کند  یم یر یگ  موضوع را اندازه ای تیواقع کی نییشواهد ارائه شده بر تع ریتأث

که در دادگاه  یاساسنامه رم: اگر متهم در حال ۶۳مخرب؛ به موجب ماده  ریدر برابر تأث یاثبات
را از جلسه اخراج کند  یو  تواند یم یحضور دارد به اخلال در روند محاکمه ادامه دهد، دادگاه بدو 

او  یارتباطات برا یفناور  قیرا از طر  لیو در صورت لزوم امکان مشاهده محاکمه و ارتباط با وک
ها احترام بگذارد و آشکارا   کاملاً به حقوق همه طرف دیباشواهد  یفراهم کند.  سنجش ارزش اثبات

در  ژهیاز ملاحظات و تالیجیادله د شیتفت». «و دفاع ناعادلانه نباشد بیدر خصوص تعق
گنجانده  لیذ یها  از گروه یکیباشد که در  یموارد رندهیدربرگ دیاست؛ که با یفر یک یها  ییجو  یپ
و  زاتیتجه نیا یمستندساز  وتر،یکامپ یجانب زاتیتجهافزار،  افزار، نرم : سختشوند  یم

به  یتا با دسترس کوشند  یقانون م انیآن مجر  قیتا از طر  یکیشده الکترون رهیذخ یها  داده
 ». عنوان مدرک جرم استفاده کنند اطلاعات از آن به

در مورد  تواند یکه دادگاه م دارد یاساسنامه رم مقرر م ۶۹ذکر است بر اساس ماده  انیشا
مدرک و هرگونه  یبا در نظر گرفتن از جمله ارزش اثبات ،یقبول بودن هر مدرک قابل ایمرتبط بودن 

منصفانه شهادت وارد کند، مطابق با  یابیارز  ایکه ممکن است به محاکمه عادلانه  یا خدشه
 کی یثباتارزش ا وان،ی.  اساسنامه ددینما یر یگ میتصم یو ادله اثبات دعو  ینامه دادرس نییآ
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از  یفهرست جامع چیحال، ه نیبا ا یواقع شود؛ ول یابیآن مورد ارز  رشیقبل از پذ دیمدرک با
بتوان گفت ارزش  دیوجود ندارد. شا شود،  یم یابیبر اساس آن ارز  یکه ارزش اثبات ییارهایمع

 نییتع تالیجیشواهد د یتیو ماه یذات یها  یژگیاز ملاحظات مربوط به و یبر اساس تعداد یاثبات
 .شود  یم

 ونیکنوانس ۳۲اروپا  ماده  یبوداپست شورا ونیطور که در کنوانس همان رسد  ینظر م به
در  ای تیبا رضا شده رهیذخ یا انهیرا یها به داده یفرامرز  یدسترس: «دارد یبوداپست مقرر م

بدون کسب اجازه از دولت  تواند یمجاز است. هر دولت عضو م ،یعموم یصورت وجود دسترس
نظر از محل  است، صرف یکه در دسترس عموم یا شده رهیذخ یا انهیرا یها به داده گر،ید

از  ونیکنوانس نیمانند ا زین یالملل  نیب یفر یک وانی.  د»ابدی یها، دسترس آن داده ییایجغراف
که ممکن  تالیجیددر مورد شواهد  یکم اریبس یها  تیبا حداکثر انعطاف و با محدو یستمیس

است  یمعن نیانعطاف به ا رشیابزار استاندارد پذ نی. در عمل اکند  یم تیشود، حما رفتهیاست پذ
 .شود  یم رفتهیمرتبط با پرونده پذ یا  ماهواره ریکه اکثر شواهد از راه دور مانند تصاو

و  رو  شیپ يها  چالش ،یالملل  نیب میجرا قاتینوظهور در تحق ينقش فناور -2
 ياتخاذ ریتداب

که مراجع  یر یو تداب ارویرو یها  چالش ها،  ینقش فناور  یبخش در سه قسمت به بررس نیا
 .پردازد  یاند، م  اتخاذ کرده ها  یفناور  نیدر برخورد با ا یو دفتر دادستان یالملل  نیب

 یالملل  نیب میجرا قاتینوظهور در تحق ينقش فناور -3-1
و  قاتیدر تحق یتر   است؛ اما نقش مهم دیمف قاتیمنابع باز  و بسته  در تمام تحق اطلاعات

اساسنامه   ١٥ماده «. قابل ذکر است کند  یم فایو حقوق بشر ا یالملل  نیب ییجنا یها  یر یگیپ
 میبر اساس اطلاعات در دسترس، در خصوص جرا تواند  یمقرر داشته است که دادستان م وانید

 میبه جرا یدگیرس یرو، برا  نیاز  ا».  کند قیخود، شروع به تحق صیبه تشخ وان،ید تیلاحدر ص
را  ها  یر یگیو پ قاتیتحق نهیکه در دسترس دادستان است، زم یاطلاعات وان،ید تیدر صلاح

و انتشار  یآور   در نحوه به دست آوردن، جمع یانقلاب نترنت،یو ا تالیجید یابزارها کند؛  یفراهم م
 اتیاز جمله جنا ،یالملل  نیب نیقوان یجد  یها  نقض ریدر مورد نقض حقوق بشر و سا طلاعاتا
شوند  یمناسب گردآور  یها  شواهد و ادله نوظهور اگر با روش نیکرده است. ا جادیا ،یالملل  نیب

 یها تا با دور زدن روش کنند  یعدالت کمک م انیو مجر  نیارزشمند بوده و به محقق اریبس
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کنند؛  دایپ یدسترس ،یدر زمان واقع یمربوط به تخلفات، حت ید یطلاعات کل، به ایسنت
 .ماند یعموم پنهان م دیصورت از د نیا ریکه در غ یاطلاعات

به کشف و  یدگیادله وجود دارد، رس نیکه در مواجه با ا ییها چالش نیتر  از بزرگ یکی
ها و  عکس ژهیو است؛ به نیاز اطلاعات آنلا یا ندهیمطالب مرتبط در حجم فزا ییآزما یراست

ها که ممکن است در معرض خطر  دستگاه ریهوشمند و سا یها شده در تلفن ضبط یوهایدیو
 .رندینادرست قرار گ یهد نسبت ای یکار  دست
 نیهمچن ،یقاتیتحق یها سمیو مکان یالملل نیب یفر یک یها حال، ظهور دادگاه نیدر هم 

و  هیحفظ و تجز  ،یآور  جمع یمشترک برا یبه استانداردها ازین ،یجنگ اتیجنا یمل یواحدها
 شیاستفاده شود، افزا یمعرف ییعنوان مدرک در محاکمات جنا به تواند یکه م یاطلاعات لیتحل

کند که به هنگام لزوم،  رهیذخ یا  گونه  اطلاعات را به«است که  ازیمطمئن ن یا  امهداده است؛ برن
از هرگونه سوءاستفاده  یر یشود که با جلوگ یده  سازمان یا  گونه  به یاز طرفدر دسترس باشد  و 

 انیم یکپارچگی جادیو ا یواکاو  یرو، برا  نیاز ا».  کند نیاطلاعات را تضم یو محرمانگ تیتمام
 خاص بهره گرفته شده است. ییها  از پروتکل شده، یآور  جمع اطلاعات

حقوق بشر سازمان ملل در  یاشاره شده در پروتکل برکل لیاطلاعات به چند دل نیا تیاهم
از جمله  ،یالملل  نیب یاجبار  قاتی: نخست، تحقلیدلا  نیقابل توجه است؛ از جمله ا  ٢٠٢٢سال 

که توسط  ییها  آن ایسازمان ملل متحد،  ابی  قتیو حق قیتحق یها  ونیسیکه توسط کم ییها  آن
هستند که اجازه انجام  یاسیو س یحقوق یندهایابسته به فرآاند، و   مجاز شده یالملل  نیب وانید

. دوم، اغلب، شوند  یانجام م دادهایها پس از رو  ها اغلب مدت  آن ن،یبنابرا دهند؛  یرا م قاتیتحق
 یوقوع حادثه ممکن نباشد؛ برا یکیز یبه مکان ف یممکن است دسترس یالملل نیب قاتیدر تحق

اگر اجازه ورود به  ی. سوم، حتیعدم اجازه دسترس ای یدولت از همکار  کیامتناع  لیمثال، به دل
 ایبه محل داشته باشند  یمحدود یقلمرو مورد نظر، بازرسان ممکن است تنها دسترس ایمنطقه 

 شود. یخوددار  یحضور  یها از انجام مصاحبه ق،یخطر افتادن روند تحق از به ینگران لیبه دل
 ای اتیکه جنا یکامل قانون را در مناطق یازرسان قدرت اجراگفت، اکثر ب دیبا رو نیا از

ممکن است نتوانند اطلاعات لازم را  جهیها رخ داده است، ندارند و در نت    تخلفات ادعا شده در آن
 یمدارک فرامرز  یآور  جمع ز،یوجود دارد ن یدولت یکه همکار  یکنند. در موارد یآور   جمع

 .رود یم شیپ یبا کند  ک،یو بوروکرات دهیچیپ یها هیرو لیدل دشوار باشد به یند یتواند فرآ یم
در مورد نقض  نیآنلا قاتیانجام تحق یبرا یالملل  نیب یشامل استانداردها یبرکل پروتکل
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است؛  یفر یبشردوستانه و حقوق ک الملل  نیحقوق بشر، حقوق ب یالملل  نیب نیقوان ییادعا
و حفظ اطلاعات  لیو تحل هیتجز  ،یآور   جمع یها  در مورد روش ییها ییراهنما ن،یهمچن

 نییرا تع یاقدامات ی. پروتکل برکلدهد  یارائه م یو اخلاق یقانون ،یا  حرفه یا  وهیبه ش تالیجید
خود و  یاجتماع یو روان یکیز یف تال،یجید تیمحافظت از امن یبرا توانند  یکه محققان م کند  یم
دهندگان (مانند شهروندان، فعالان و  پاسخ نیو اول انیدان، قرباناز جمله شاه گران،ید

 انجام دهند.  اندازند،  ی) که رفاه خود را به خطر ماننگار  روزنامه
سازمان ملل  نیشیسند از دو پروتکل پ نیپروتکل به صراحت عنوان شده که ا نیمتن ا در

از  یا مجموعه یکه حاو   ٢٠١٦در سال  سوتا نهی: نخست، پروتکل مکند  یم یرو یپ
ها  است که در آن یموارد ژهیو مشکوک، به یها مرگ یبررس یبرا یالملل نیب یها دستورالعمل

 یها  هیپروتکل، استانداردها و رو نیفعل مظنون است. ا ترک ایکشور در قالب فعل  کی
بدون مراقبت  ایمشکوک  یها  در مورد مرگ یفر یـ ک یپزشک قاتیانجام تحق یرا برا یالملل  نیب
دوم، کتابچه  کند؛  یعمل م یقاتیتحق نیاعتبار چن یابیارز  یبرا یعنوان ابزار  و به کند  یم جادیا

 ای یرانسانیظالمانه، غ یها مجازات ایرفتارها  ریمؤثر شکنجه و سا یو مستندساز  یبررس یراهنما
و ارزشمند  یعمل یعنوان ابزار  به  ٢٠٢٢موسوم به پروتکل استانبول، با اصلاحات  ز،یرآمیتحق

 یها  تیو فعال انیاز قربان تیحما ،یشکنجه و بدرفتار  یو مستندساز  قاتیمؤثر تحق تیهدا یبرا
قانون  انیمجر  یرا برا ییها  ییشده است. پروتکل استانبول راهنما بیتصو یجامعه مدن یتیحما

شکنجه ارائه  یـ اجتماع یو روان یعواقب جسم یو مستندساز  ییشناسا یونگدر مورد چگ
از جمله  ها،  نهیزم ریدر سا ایعنوان مدرک معتبر در دادگاه  که اسناد بتوانند به یطور  به دهد،  یم

 .رندیبشر، مورد استفاده قرار گ قو نظارت بر حقو قاتیتحق
منابع به  نیهستند. ا یاطلاعات و شواهد پربارتر  یآور   جمع بخش  دینو قاتیتحق گونه نیا

 لیو تحل هیو تجز  قیدر تحق یتا نقش فعال دهند  یاجازه م یاز جامعه مدن یکنشگران مختلف
 ،یجمع  دسته اتیجنا انیقربان یعدالت به رو  یرا برا ید یجد یمنابع، درها نیکنند. ا فایشواهد ا

. از جمله ندیگشا یشهادت شهود، م دییشواهد و تأ یآور   جمع ینوآورانه برا یو ابزارها ها  روشبا 
و  یعلم لیتحل کی توانند  یم یا  ماهواره ریها اشاره کرد؛ تصاو  به ماهواره توان  یم ها  یفناور  نیا
از جهان  یبه مناطق یبصر  یابزار قادر به دسترس نیا ن،یاز منطقه ارائه دهند. همچن طرفانه  یب

 لیامکان تحل یامر به جامعه علم نیا«دسترس است.  رقابلیبازرسان غ یاست که اغلب برا
 یها از مهاجرت یبردار   فاجعه گرفته تا نقشه کی یامدهایو نظارت بر پ یجهان ییزدا  جنگل
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شواهد  یدآور گر  یسنت یها  با سبک سهی. در مقادهد  یکردن روستاها را م   رانیو و یانسان یاجبار 
 ها،  تیموقع شتریدر ب ،یا  ماهواره ریتصاو کردند،  یم هیکه به شدت بر شهادت شاهدان تک

 توانند  یسوءاستفاده صورت گرفته است؛ اما م کیطور مستقل ثابت کنند که   به توانند  ینم
 ».  به آنچه رخ داده اضافه کند یاطلاعات

 یمستندساز  نهیدر زم ییها  شرفتیاذعان کرد که پ دیابزار با نیاز ا یر یگ  با بهره ن،یوجود ا با
 ،یاجبار  ییجا و جابه هیرو یب یها خشونت ،یطیمح ستیمربوط به حقوق ز  یها تیموقع تر قیدق

در  یبردار   نقشه نیا یموارد نقض حقوق بشر، حاصل شده است. کاربرد عمل ریهمراه با سا
 نییتع یبرا یا  ماهواره ریمحققان از تصاو ٢٠١٥در سال «شد.  تیبه وضوح رو یبوروند  یور جمه

 ینیبا شهادت شاهدان ع ریتصاو نیاستفاده کردند؛ که ا  یدر بوروند  یجمع  محل گور دسته قیدق
 ار  یاتیجنا نیها که چن  دولت یرسم یها  تیبا روا تواند  یشواهد م گونه نیا».  شد دییتأ شتریب

 نیکه بدون وجود ا یمقابله کند؛ شاهکار  کند،  یانکار م ای تیاهم  ارتش کم یروهایتوسط ن
 یها  دادگاه با خطر تبرئه ،یاتیشواهد ح نیبه چن یاست. بدون دسترس رممکنیاطلاعات غ

و عدالت مواجه  ییپاسخگو یاز دست رفته برا یها  فرصت گرید ایزودهنگام، اتهامات نادرست 
 بوک  سیارسال شده در ف ییدئویو نیشدت به چند   دادگاه به ٢٠١٧در سال  یا  پروندهدر «است. 

بوسف  یسرگرد محمود مصطف ،یبیل ینظام رتبه  یافسر عال کی یصدور حکم بازداشت برا یبرا
شواهد  یابیارز  یها را برا  دادگاه لیپرونده تما نیکرد. ا هینفر تک ٣٣قتل عمد  یبرا یالورفال

 نیا بوک  سیف یها  لمیبدون ف ،یدر مورد الورفال.»  دهد  ینشان م دیجد یها  روش به تالیجید
را در  یکه شواهد نوظهور هنوز نقش اصل یاحتمالاً قابل اثبات نبود. در حال ،ییادعا اتیجنا

 نیکه ا دهد  ینمونه نشان م نیاند، ا  نکرده یباز  یالملل  نیپرونده در دادگاه ب کی ییقضاوت نها
 است. ریناپذ  اجتناب رییغت

 یالملل  نیب میجرا قاتینوظهور در تحق يدر خصوص فناور رو  شیپ يها  چالش -3-2
 جیوجود دارد که بر نتا یعوامل ست؛ین داریو پا طرف  یب نترنتیانکار است که ا رقابلیغ یتیواقع

را با همان جستجوها  یکسانی جیرو، همه افراد نتا  نی. از اگذارد یم ریتأث نیآنلا یجستجو 
تاپ   لپ ای انهیرا IPدر گوگل، بسته به آدرس  کسانی یجستجو  کی یاجرا. «کنند  یمشاهده نم

هدفمند  غاتیتبل قیاز طر  ها  تیسا  از وب یادی. درصد ز کند  یم جادیرا ا یمتفاوت جیشخص، نتا
از   ها  تمی. الگور کنند  یفاده مشده در مورد کاربرانشان است یآور   جمع یها  که از داده برند  یسود م

که بر  کنند  یم هبه کاربران استفاد غاتیتبل ایاز محتوا  یارائه انواع خاص یاطلاعات برا نیا
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مثال پس از ورود به پلتفرم  ی.  برا»گذارد  یم ریتأث شود،  یکه بر هر کاربر نشان داده م یاطلاعات
 یدئوهایو کند؛  یبه تماشا م هیرا توص یبعد  یدئو یو ،یشبکه اجتماع نیدر سمت راست ا  وبیوتی

اند را در   مشاهده شده که قبلاً  ییدئوهایو ریسا نیدر حال پخش و همچن یدئو یمشابه را به و
و  یر یاغلب با سوگ شوند،  یتوسط انسان ساخته م ها  تمیالگور  که  یی. از آنجادهد  یقرار م تیاولو

از منابع برخط  یالملل  نیب میجرا قاتیتحق انیکه در جر  یرو، افراد نیتعصبات همراه است؛ از ا
گاه باشند، بلکه با یخصاز تعصبات ش دینه تنها با کنند  یاستفاده م ینیچن نیا از نحوه  دیخودآ

گاه باشند. زین نندیب  یآنچه م نترنتیا یشده و معمار  یساختاربند  یر یسوگ  آ
از  یار یبس یطولان یزمان   ، دامنهشواهد نوظهور دییاحراز و تأ یبرا گریمهم د چالش

مدارک برگزار  یآور   بلافاصله پس از جمع یالملل  نیب یفر یک یها  محاکمه شتریهاست. ب  پرونده
. از ابدی  یم شیها در طول زمان افزا  است که خطر از دست دادن داده یبدان معن نیا شوند؛  ینم

در معرض خطر حذف توسط  شهیهم یاجتماع یها  رسانه یها موجود در پلتفرم یمحتوا«رو،   نیا
 گونه نیدهنده ا  ارائه یها  شرکت که  یطور   به».  خدمات هستند طینقض شرا یبرا ها  تمیالگور 

ها   پلتفرم نیممکن است ا نکهیحقوق بشر و ا ینقض جد  یواه یموارد با ادعا یخدمات، در برخ
ها در   پست یدسترس کردن برخ رقابلیباشند، اقدام به حذف و غ زیآم  خشونت یمحتوا یو حا

 بوک  سیو ف نستاگرامیا یاجتماع یها  وضوح توسط شبکه که به یکردیکنند؛ رو یمجاز  یفضا
در  بوک  سیو ف وبیوتیمانند  ییها  و پلتفرم یمانیسل دیمربوط به شه یها  در خصوص پست

 رخ داد. هیسور  یجنگ یها  خشونت دمستن ویخصوص آرش
 تیتبع یرا برا یمانیاز قاسم سل تیحما یها اعلام کردند که پست بوک  سیو ف نستاگرامیا«
خود  تیسا نگاران در وب روزنامه یالملل نیب ونیاند. فدراس حذف کرده کایآمر  یها میتحر  نیاز قوان

 قیرا تعل یموضوع نیبا چن یرانینگار ا روزنامه ١٥حداقل  یها اعلام کرد حساب نستاگرامیدر ا
در  یچالش نیچن».  حذف شدند شهیهم یها برا از پست یبرخ زین یابیکرده است؛ و پس از باز 

 ییقضا یاصل فیانجام وظا یرا برا یالملل  نیب یفر یک وانید ییها، توانا  از دست دادن داده ۀنیزم
 .دهد یخود کاهش م

ها سکوت نکرده و   پلتفرم نیا یاتخاذ  ی  هیدر مقابل رو یمجاز  یحال کاربران فضا نیع در
 یتصاعد  شیبا افزا«محتوا کردند.  لیتعد یها  تمیاقدام به دور زدن الگور   کیآلگوسپ کیبا تکن

 نجررسوخ کرد که م ینترنتیا انهیبه فرهنگ و زبان عام ها دهیبازار ا ،یتمیالگور  یمحتوا لیدر تعد
توسط کاربران  جادشدهیزبان ا ریز  کیبه  کیتکن نیشد. ا کیمعروف به آلگوسپ یا  دهیبه ا
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پلتفرم ممنوع  تمیکه توسط الگور  یعبارات ایاشاره دارد که در آن، کلمات  یاجتماع یها رسانه
ها  آن ییقادر به شناسا یتمیالگور  یکه ناظران محتوا شوند یم نیگز یجا یاند با واژگان شده

توسط  یارتکاب یکش  نسل تیدر خصوص جنا کیتکن نیا یر یکارگ  روز به  .  نمونه بارز و به»ستندین
 یحام بوکِ  سیو ف نستاگرامیکاربران ا که ییجا شود؛ یدر نوار غزه مشاهده م یستیونیصه میرژ 

 یژگانها، با وا فرار از آن یمحدود کننده نشدند و برا یها دستورالعمل لیقب نیا میتسل ن،یفلسط
 یرا رمزنگار  »انینیفلسط«و  »نیفلسط«  کلمه ی، املاP*les+in1ansچون  یخاص و جعل

 استفاده کردند.»  مرده« یاز کلمه ساختگ ایکرده و 
مهم  اریدادگاه بس یبرا زیآم  خشونت ایحساس  نیآنلا یمحتوا رامونیدر زبان پ تحولات

 یابیها و قضات در ارز  بازرسان، دادستان ییبر توانا یا  عمده ریتأث تواند  یم راتییتغ نیا رایاست؛ ز 
محتواها  گونه نیا یعدم درک معنا لیصحت شواهد داشته باشد. اگر قضات به دل قیکامل و دق
عدالت و پاسخگو کردن  یاجرا یبرا یتوجه قابل یها  کنند، فرصت دییها را تأ  نتوانند آن

 متجاوزان از دست خواهد رفت.
 تیحدر صلا یارتکاب میحساس جرا یها  منابع باز و بسته در مورد داده قیاز طر  قاتیتحق
 تیسا ٢٠٢٢ یماه م ١٧دانست. در  یآن را جد  دیاست که با یموضوع مهم یالملل  نیمراجع ب

را منتشر کرد که در آن به  وانیدادستان د خان میکر  هیانیب یالملل  نیب یفر یک وانید یرسم
خبر داد؛ تا شواهد و مدارک  نیبه اوکرا کیبازپرس و کارشناس فارنز  ٤٢ زامصراحت از اع

در  یآت یها  یدگیآن را در رس تیکنند تا مقبول یآور   و جمع ییشناسا یا  گونه  موجود را به تالیجید
بر نقش منابع  یار یبس ن،یبه اوکرا هیتهاجم روس نهیدر زم«کند.   تیتقو یالملل نیب یفر یدادگاه ک

اند. دادگاه قبلاً  کرده دیکند، تأک فاینقش ا هیروس  تیدر مسئول تواند یکه م ییادعا اتیجنا هبست
است.  یر یدرگ نیمربوط به ا یتالیجیکرده است که شامل شواهد د افتیرا در  یموارد متعدد

قصد و  انگریشود که ب یتلق یعنوان شواهد  به یا  العاده  طور فوق  به تواند  یم یتالیجیشواهد د
رکن  یا  کننده  طور قانع  به ندتوا  ی) مدئویصدا و و قی(از طر  تیاعمال مجرمانه باشد. ارائه واقع

 تیمدنظر داشت شفاف انیم نیدر ا دیاذعان کرد، آنچه با دیالبته با».  را اثبات کند یو روان یماد
است که با  هدو توجه به منشأ درست و نادرست شوا یالملل  نیب یها  یر یگیکسب منابع در پ

ها گاه رأساً با   نشر اخبار و اطلاعات دروغ توسط رسانه«نباشند.  یراخلاقیمبهم و غ یا  سرچشمه
 کیدموکرات ریغ یها  ها در حکومت  و گاه به دستور دولت شود  یها انجام م  خود رسانه میتصم

قابل  یو شواهد مربوط به آن سبب نوآور   یهوش مصنوع یها  ستمیانفجار س.»  ردیپذ  یصورت م
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مانند  یاجتماع یها  شده است. امروزه با مراجعه به رسانه یهاندر ساختار جامعه ج یتوجه
را مشاهده کرد که در آن صوت و صورت  ییدئوهایو توان  یم تاک کیو ت نستاگرامیا وب،یوتی

 یو ساختگ یرواقعیغ نیشده که در ع دیتول ییها  لمیصدا و ف ر،یاستفاده شده و تصاو یگر ید
 کیف پیبا عنوان د یهوش مصنوع یتوسط نوع ییرفتارها نیقابل باور است؛ چن اریبودن، بس
عوض  یگر یبا شخص د یشخص یجا شود  یباعث م یتکنولوژ  نی. در اصل اردیگ  یصورت م

است که با استفاده از آن  یحوادث یزیو خونر  یکیز یف یر ینسخه بدون درگ یفناور  نیشود. ا
 نیصورت نگرفته بود. ا نیاز ا شیتا پ که شود  یرد و بدل م ییها و صحبت شود یانجام م ییکارها

 دیآن را با قتیشده است؛ در حق جادیا یفناور  نیواسطه ا است که به یبزرگ بیهمان آس ناً یع
آن  یدر درست یانتشار اطلاعات نادرست و کذب از منشأ و منبع قابل اعتماد دانست که حت

 انیم یر یدر درگ ٢٠٢٢در سال  یتکنولوژ  نیا یر یکارگ  . نمونه ملموس بهاشتد دیترد توان  ینم
که در آن  افتیانتشار  ییدئویو وبیوتی یرخ داد که در پلتفرم شبکه اجتماع نیو اوکرا هیروس

روس شوند. در  یروهاین میاز سربازان خود خواسته بود که تسل نیاوکرا جمهور  سیرئ  یزلنسک
مستند و هم مملو از  اریکه هم بس نیو فلسط لیاسرائ یر یپرمخاطب، مانند درگ یر یدرگ کی

 وانیبرخوردار هستند. دادستان د یشتر یب تیاز اهم ها ینگران نیاطلاعات نادرست است، ا
درج  یالملل  نیب یفر یک وانید تیکه در سا ٢٠٢٤ یماه م ٢٠در  یطولان هیانیب کیدر  یفر یک

شده از جمله که  یآور   معج وانید یقاتیتحق میکه توسط ت یعنوان کرد که شواهد  پرده  یشد، ب
 یدئوهایو ،ینیاز جمله مصاحبه با بازماندگان و شاهدان ع م،یا کرده یآور  که ما جمع یشواهد 

طور  به لیکه اسرائ دهد  ینشان م ،یا  ماهواره ریتصاو ،یر یو تصو یشده، اطلاعات صوت دییتأ
کشور از جمله در غزه از لوازم  نیدر تمام نقاط ا را یرنظامیغ تیجمع کیستماتیو س یعمد 

منافع عدالت با در نظر گرفتن شدت «موارد  نیانسان محروم کرده است.  در ا یبقا یبرا یضرور 
 افتیرو، دادستان اطلاعات در  نی. از اکند  یم جابیدادستان را ا یر یگیپ انیو منافع قربان میجرا

دادستان .»  کند  یهم تلاش م شتریب کسب اطلاعات یبرا آنو فراتر از  کند  یم یشده را بررس
عدم  لیآن به دل تیرا با توجه به اهم تالیجیتمام ادله خصوصاً ادله د دیالاصول با یعل وانید

در تمام مراحل  ینینداشتن به شواهد ع یو دسترس نیفلسط یاشغال   نیامکان حضور در سرزم
 کیعنوان  به یفر یک یدگیکل روند رس ر محاکمه عادلانه دریتداب« رایمدنظر قرار دهد؛ ز  قاتیتحق
تا حد  ایداشته باشد  یقطع جهیممکن است نت قاتیکه تحق ییجا شود،  یمستمر اعمال م ندیفرآ

است که در  یاز دادرس یا  مرحله یفر یک قاتیبگذارد. تحق ریبر عادلانه بودن محاکمه تأث یادیز 
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 یبا وجود تراژد». انجام شود دیبا یافتیتمام شواهد در  یرو بر  تالیجید کیفارنز  یندهایآن فرآ
مختص  نیپلتفرم آنلا جادیبر ا میتصم یرخ داده در آن و حت اتیو جنا نیاندوه بار مستمر فلسط

 تیمظلوم انگرینما یقصد  نیکه چن لیتجاوزات اسرائ یها  لمیو ف ریجهت ثبت تصاو نیفلسط
همه  نیگرفتن ا دهیبا ناد وانین دحال دادستا نیمتجاوز است، با ا یو ظلم دائم نیمردم فلسط

تمرکز کرده  ٢٠٢٣اکتبر  ٧ یر یدرگ یصرفاً بر رو  یاسیس لیبه دلا  ،ینیشیپ تالیجیادله و شواهد د
دستور بازداشت رهبران  ل،یدفاع اسرائ ریو وز  ریو در کنار صدور دستور بازداشت نخست وز 

 یآور   و جمع یو فناور  یهمه سازکار حقوق نیوجود ا باصادر کرده است؛  حال آنکه  زیحماس را ن
 .شد  یگرفته م یا  ناعادلانه میتصم نیچن دیادله نبا

. ١:کند  یشده سه دسته خاص را ارائه م یدستکار  یوهایدیو یواشنگتن پست برا یراهنما«
 بندهیفر  شیرای. و٢آن  یآن از بافت اصل یجداساز  ای ویدیو کی نادرست ارائه ـمتن از دست رفته 

 کی یمحتوا دستکاری ـمخرب  ی. دگرگون٣ دیدرج موارد جد ای ویدیاز و هایی  قسمت حذف ـ
 یفرد طراح کی یشناخت یها  یر یسوءاستفاده از سوگ یها معمولاً برا  نگونه تقلبیا و؛یدیو
 ». شوند بیمنجر به آس تواند  یکه م شوند  یم

 یفناور  یها  نقض حقوق بشر توسط شرکت نکهیو آن ا کند  یبه ذهن خطور م یسوال انیم نیا در
 ایشواهد آ لیقب نیبه ا  یدفتر دادستان یو در صورت اتکا یهوش مصنوع یدر توسعه ابزارها

 ای شوند؟  یشواهد کنار گذاشته م نیا ایخواهد بود؟ آ وانیاساسنامه د یدر راستا یا  هیرو نیچن
اساسنامه  ٦٩ماده  ٧به بند  توان  یم ،یهوش مصنوع یها  یاز نظر قابل قبول بودن خروج ر؟یخ

که به واسطه نقض حقوق بشر به  یحذف شواهد  یرا برا ییرم اشاره کرد که آستانه نسبتاً بالا 
نقض  قی: مدارک به دست آمده از طر دارد  یم انیب  ٦٩ماده  ٧. بند دهد  یاند، نشان م  دست آمده

اگر: الف. نقض، قابل  ستندین رشیقابل پذ یالملل  نیحقوق بشر شناخته شده ب ایاساسنامه  نیا
 یو صحت دادرس یبا درست ریشواهد مغا رشیقرار دهد. ب. پذ دیاعتماد بودن شواهد را مورد ترد

 یکه نقض حقوق چه کس ستیبند مشخص ن نیبه آن وارد آورد. از ظاهر ا یجد  بیبوده و آس
بودن شواهد، به  رشیبه قابل پذ مربوط یها  چالش رسد  ینظر م . بهشود  یشواهد م ذفباعث ح

معتقد  ییقضا هیرو«حال  نینقض حقوق متهم باشد، نه نقض حقوق اشخاص ثالث؛ با ا لیدل
 دهد  یشود که نشان م یمتهم ممکن است از اقدامات شخص ثالث ناش هیاست که نقض عل

وجود داشته باشد که نقض حقوق شخص ثالث ملاحظات  لاستدلا یبرا ییممکن است جا
سازندگان  که  یامر واضح است که در صورت نیا».  دامنه ماده را گسترش دهد ریربوط به تفسم
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شواهد  دیدر مورد نقض حقوق اشخاص ثالث مجرم شناخته شوند، با یهوش مصنوع یابزارها
 نیب یارتباط واضح نکهیالبته به شرط ا وند؛ابزارها حذف ش نیا قیشده از طر  هیتغذ ایشده  جادیا

 وجود داشته باشد که به دنبال حذف آن هستند. یشواهد  یآن تخلفات صورت گرفته و گردآور 

 یالملل  نیب میجرا قاتینوظهور در تحق   يدر قبال فناور ياتخاذ ریتداب -3-3
به روز، قابل اعتماد و  یفناور  رساختیز  کیاست؛ بدون  یاتیح تیموفق یبرا یفناور  رشیپذ

خود باشد. از  یقاتیکامل کار تحق لیپتانس یبه اجرا دواریام تواند ینم یدفتر دادستان من،یا
 لگران،یمهم است که تحل شود،  یم یتالیجید ندهیبه طور فزا تیجرم و جنا یکه رد پا ییآنجا

بزرگ  یها  مجموعه داده یابیو ارز  یمجهز به بررس   یو حقوقدانان دفتر دادستان انبازرس
است،  رییدر حال تغ شهیکه هم یطیباشند. در مح یا  و چند رسانه تالیجید یها  لیمتشکل از فا

طور   به تواند  یم یدفتر دادستان نکهیاز ا نانیاطم یخلاقانه و مؤثر، برا یها  حل  استفاده از راه
کند و روند عدالت  یبررس یشتر یرا با سرعت ب وانیمصرح در اساسنامه د اتیجنا یمؤثر 

 دیرا با وانیاساسنامه د«معقول است.  یکند؛ امر  عیتسر  دهید  بیجوامع آس یرا برا یالملل  نیب
 نیو همچن یالملل  نیو حقوق بشر ب یالملل  نیحقوق بشردوستانه ب وندیدر پ یعنوان نقطه عطف به

اساسنامه و  نی؛  وجود ا»حقوق به حساب آورد نیدر مقابله با نقض ا یجامعه جهان یجد  شتلا
 اتیدر نشان دادن قبح جنا یالملل  نیاز جرم در صحنه ب یبر کمک به بازدارندگکاربست آن علاوه 

ارجاع دولت  یعنیافتادن دعوا،  انیاز عوامل به جر  یکیپس از تحقق «کارساز خواهد بود.  زین
پس از احراز شدت و وخامت  دیابتکار خود دادستان، دادستان با ایو  تیامن یارجاع شورا و،عض
را  یعدالت، دفتر دادستان یاجرا».  منافع عدالت اقدام کند یبا احراز اقتضا یکابارت تیجنا یکاف

که توسط  یینرم افزارها یعنیکند؛  یگذار   هیافزارها سرما  نرم یبرخ یتا بر رو  دارد  یبر آن م
مناسب از نظر  یکارآمد و به روش من،یتا اطلاعات را به صورت ا شود  یم یبانیدهنده پشت  ارائه
 کند. رهیذخ یفناور 

تحت عنوان طرح  یا  عنوان کرد برنامه  ٢٠٢٣در سال  یگزارش یط یرو دفتر دادستان نیا از
افزار،   داده است؛ که در آن در سه شاخه سخت بیکه شامل سه قسمت مجزاست را ترت  یهارمون

را در سال  یپروژه هارمون یادستانشد. دفتر د یگذار   هیکارکنان سرما میافزار و به خصوص تعل  نرم
پرسنل خود را با سرعت مناسب برآورده  یازهایکند و ن لیکرد تا کار خود را تسه یانداز   راه ٢٠٢٢
کنند و همزمان  جادیا یتر   شواهد گسترده گاهیتا پا دهد  یپروژه به کارکنان دفتر اجازه م نیکند. ا

 تیو اهم تیحاصل کنند؛ که حساس نانیو استفاده از شواهد بالقوه اطم رهیذخ منیاز مجموعه ا
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و  نیو اوکرا هیروس نیب یجار  یها یر یامروزه در درگ یالملل نیشواهد دادگاه ب ندیفرآ یساز  مدرن
 مشهود است. نیو فلسط لیاسرائ
  یاداکسنچر  و آوان کروسافت،یخود با سه شرکت ما یها  رساختیز  تیتقو یپروژه برا نیا

به دفتر  ،یمشارکت، ضمن حفظ استقلال و محرمانه بودن کار دفتر دادستان نیکرد؛ ا یهمکار 
 نیمند شود. ا  صنعت بهره نیخاص ا یها  تیها و قابل  مهارت ،یفن یایامکان را داد که از مزا نیا

در  یفناور  یدر اجرا شرویبه پ تواند  یامر است که دفتر م نیا کننده  نیبه نوبه خود تضم وعموض
 یها  رساختی. بهبود ز ١سه هدف مشترک است:  یدارا یشود. پروژه هارمون لیقانون تبد نهیزم

 ی. کارها٣دفتر  یقیو تحق یلیتحل یها  تیقابل ی. ارتقا٢ها   و حفظ داده یآور   جمع یموجود برا
 .یروزمره و تخصص

تر کار کنند،  هوشمندانه قادر خواهند بود یپروژه، کارکنان دفتر دادستان نیا قیاز طر  
داده و از  شیرا افزا ییحال کارا نیکنند و در ع تیر یرا مد دهیچیبزرگ و پ یها  مجموعه داده

 عیسر  یر یگ  میتصم لیو تسه قاتیتحق یبند   امر به کوتاه شدن زمان نیبکاهند؛ ا یتعصب انسان
 یانداز   دفتر بر راه نیاهداف، ا نیتحقق ا یبرا ی. در گزارش سالانه دفتر دادستانکند  یمکمک 

دفتر  یسامانه ارتباط«ها  آن انیخود کار کرد؛ که از م دیشواهد جد تیر یمد یسه جزء اصل
 قابل ذکر است.»  دفتر دادستان کیسامانه کشف الکترون«و »  دادستان

و  ریتصاو توانند  یبرخط است؛ که افراد م تیبستر شکا» دفتر دادستان یارتباط سامانه«
 یپلتفرم با دو پورتال مجزا طراح نیکنند. ا یبر وب بارگذار  یپلتفرم مبتن نیخود را در ا یدئوهایو

شده (مانند  دییهر دو گروه کاربران ناشناس و تأ یشده است که امکان ارسال مطالب برا
پورتال  یساز   ادهیپ یگزارش، دفتر در حال کار برا نیعضو) وجود دارد.  مطابق ا یاکشوره

 ،یروس ،یعرب یها  ها، با زبان  مناسب ارسال یبررس یاست که پرسنل خود را برا یسوم
 یها یژگیو قیامر از طر  نی. اکند  یمختلف مجهز م یها  نهیو زم ینیو چ یفرانسو  ،ییایاسپان

و در  دیآ یبه دست م یبر هوش مصنوع یمتن مبتن یساز  و خلاصه لترکردنیمانند ف یا شرفتهیپ
تحولات،  نی. همزمان با ابخشد یاطلاعات را بهبود م تیر یمد یو اثربخش ییکارا تیکل جه،ینت

 یها در سازمان ملل و آژانس نیخودگردان فلسط لاتیخارجه تشک ریوز  اریالله، دست عمر عوض
 ها ینیفلسط یبرا نیآنلا تیپلتفرم شکا کیدر نظر دارد  وانید«آن، اشاره کرد که  یتخصص

را ارسال  وانید تیتحت صلاح میجرا یها لمیو ف ریتصاو سازد یها را قادر م  کند که آن یانداز  راه
 ندیشدن فرا کیشدن و دموکرات یبالا موجب مردم تیبا امن یبستر  نیچن یانداز   قطعاً راه».  کنند
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و  ریامکان داده شده که تصاو نیا رعضویکه به کاربران ناشناس غ اچر  شود،  یم یدادرس
 یسامانه بارگذار  نیرا در ا یالملل  نیمراجع ب تیدر صلاح میدست آمده از صحنه جرا  به یها  لمیف

در  ینظم و انضباط جامعه جهان« یانیجر  نیمهم باشند. چن میبه جرا یدگیبه رس دواریکرده و ام
 محاکمه نهیرا به دنبال داشته و همزمان با حفظ حقوق متهمان، زم یالملل  نیب اتیمقابله با جنا

 . »سازد  یرا فراهم م ییقضا تیو امن داریپا یفر یمنصفانه آنان و استقرار عدالت ک
است که  ینرم افزار فناور  کیدفتر دادستان  کیگزارش سامانه کشف الکترون نیا مطابق
پلتفرم،  نی.  ورود به اکند  یها را فراهم م  داده ریپذ  امن، گسترده و انعطاف یساز   رهیامکان ذخ

و  قیدق یو بررس لیو تحل هیقابل توجه است که امکان تجز  یکیجهش تکنولوژ  کیدهنده   نشان
 یبرا یا  هیپا نیپلتفرم همچن نی. اکند  یو مطمئن فراهم م منیها را از هر مکان ا  داده مدکارآ

و  یمرتبط با هوش مصنوع شرفتهیپ ینیماش یر یادگیو استفاده از  زیآم  تیادغام موفق
است؛ که در پروتکل  یمتحد دفتر دادستان یها  میتوسط ت دئویو لیو تحل هیتجز  یها  کیتکن
دست آمده   در مورد شواهد به یلیو تحل هیتجز  نیچن ٢٠٢٢سازمان ملل در سال  بشرحقوق  یبرکل

 یالگو  لیدر خصوص تحل ها  یبردار   و نقشه یا  ماهواره ریتصاو ،یاجتماع یها  شبکه قیاز طر 
و  هیامن و گسترده شواهد و تجز  یساز   رهیذخ تیجرم و تخلف صورت گرفته، ذکر شده است. قابل

و  انیقربان یرا برا یمیعدالت ترم ساز  نهیخود رفته رفته زم ،یبا هوش مصنوع قیدق لیتحل
 فراهم خواهد کرد. دهید  بیآس یکشورها

و  یر یبه مناطق درگ یبه طور خاص از نظر دسترس یالملل  نیب میبه طور کل و جرا میجرا در
 لیو تحل هیاست تجز  تیحائز اهم انیم نیحساس است؛ آنچه در ا اریبس طینقض مقررات شرا

 یها  تیرخداد فعال یارتکاب و چگونگ یها  صحنه یبه بازساز  تواند  یم یواکاو  نیداده است که ا
 رایاست؛ ز  تالیجیه، حفظ شواهد دمرحل نیا یبخش اساس کیکند.  یانیمجرمانه کمک شا

مستند و پردازش  ،یآور   مؤثر و قابل دفاع جمع یا  وهیبه ش دیمربوطه با یها  اطلاعات از حوزه
 کرد: میبه چند دسته تقس توان یشواهد را م یتالیجیشوند. حفظ د

جهت  ها  لیاز تمام فا یکپ هیته تال،یجیحفظ شواهد د یها: برا  داده یساز   رهیذخ کی. تکن١
مناطق  دیبا تالیجید کیکارشناس فارنز  ن،یها کارساز است. علاوه بر ا  داده یساز   رهیذخ

د یموضع با نیا دییکند. در تأ یابیحذف شده را باز  یها  کرده و داده ییپنهان را شناسا یها  داده
ما ا کند،  یاشغال م یحجم کمتر  یکیاسناد و مدارک الکترون یدرست است نگهدار «گفت 

. مگر ابدی  یم شیبه طور همزمان، به شدت افزا یکیاحتمال ورود صدمه به کل اسناد الکترون
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 ». شده باشد یو نگهدار  دیتول یکیاز اسناد الکترون یگر ید بانیپشت یها  نسخه نکهیا
 یها کاربران و برنامه ستم،یها در مورد س داده یآور  : با جمععامل  ستمیس کی. تکن٢
: ستمیکرد: س نیرا تضم ریدرگ یها دستگاه یها عامل ستمیاز س منیشواهد ا توان یم ،یکاربرد
شده  ستمیوارد س یو چه زمان یکاربران: چه کس ؛یکربند ینصب، پ خیسخت افزار، تار  یواکاو 

 نصب شده و حذف شده. یها  برنامه یی: شناساها  است؛ برنامه
 ییها : دستگاهبانینسخه پشت هیته قیدستگاه تلفن همراه از طر  یها  . حفاظت از داده٣

اطلاعات مربوط  توانند یم زین یکیالکترون یها خوان کتاب ایها  هوشمند، تبلت یها یمانند گوش
موارد شامل  نیمربوط به ا یها  کارشناسان قرار دهند. داده اریرا در اخت یبه موضوع مورد بررس

: یارتباط یها  )؛ دادهییایجغراف یابی(رد تیموقع یها  ستمیمکان: س یها  است: داده ریز  اردمو 
 خچهیها، تار  استفاده: برنامه یها داده ریها؛ سا  چت، تماس ،یا چندرسانه امیپ امک،یپ ل،یمیا
مورد استفاده، آدرس و دفترچه تلفن،  یها جستجو، شبکه یها و عبارت ها یبا کوک نترنتیا
 است. تالیجید یها ادداشتی م،یقوت

ادله به  یصحت سنج یبرا تالیجیروش کارشناسان د نیابر: در ا یابیاز رد یر یگ  . بهره٤
به آن  یساخته شده است و چه کس ها  ستمیاز س کیکدام  یکنند که ابر رو  نییتع دیدست آمده با

و  یآور   جمع ستمیبرنامه، کاربر و س یها  مستند شده و داده دیداشته است؛ اطلاعات با یدسترس
 شوند. یسوار 

 یها  تمرکز بر برنامه نجایخاص، وب است. در ا یها  نهیاز زم گرید یکیوب:  یاکاو . و ٥
 ریز  یها  هستند. داده یمرورگر قابل دسترس قیکه از طر  ییها برنامه یعنیوب است،  یکاربرد

و  ها  یابیاست: رد ی) ضرور یخانگ ستمیس ایلپ تاپ  IPبا تمرکز بر ( یتالیجیحفظ شواهد د یبرا
 داده.  گاهیشده توسط برنامه در وب سرور و در پا دیتول یها  مرورگر وب؛ داده ماتیتنظ

 یانیمهم کمک شا اتیجنا ییآزما  یبه حل معضل حفظ و راست تواند  یم یروش کارشناس نیا
 نکهیا یبررس یهوشمند برا یها  ی.اس   گوشی.پیج یها  از داده توان  یکند، به عنوان مثال، م

موجود واقعاً در صحنه جرم ضبط  یدئوهایو و ریتصاو نکهیدر کجا بوده و ا تیفرد در زمان جنا
کشف  یشتر یب یبودن اطلاعات با آسودگ کیو ف یجعل قیطر  نیکرد؛ که از ا استفادهشده 

 یمقدمات یکارها نیا توانند  یم یفر یک وانیدر د تالیجیادله د کننده  ی. کارشناسان بررسشود  یم
ها به سرعت و با   داده یو صحت سنج یساز   منیحاصل شود که ا نانیمرا انجام دهند تا اط

 .دیآ انیبه نجات قربان یو بحران یاضطرار  اقعدر مو  تیموفق
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اقدام  ٢٠١٧اطلاعات آلمان در سال  تیاداره فدرال امن نکهیتوجه ا انینکته شا ان،یم نیا در
 یجهت محافظت و صحت سنج یو دستورالعمل یمش  خط جادیا یراهنما  برا یبه انتشار سند 

: اهداف، دامنه کاربرد، ردیرا دربرگ ریز  یها  کرد؛ که سند مذکور جنبه تالیجیشواهد و ادله د
ها است؛ که جهت   داده یمحافظت و اعتبار سنج یو پادمان برا یتیامن یها و معمار   تیمسئول

 شود  ینوان مدرک استفاده مچند نوع داده که به ع نیا نیاداره فدرال ب یامر  نیبه چن یابیدست
 ادد رییها را تغ  آن توان  یکه نم ییها  داده یعنی ،یافزار   سخت یها . داده١قائل شده است:  زیتما

که کاربر  ییها  مربوط به کاربر از جمله داده یها  . داده٢دارند  رییامکان تغ یمحدود زانیبه م ای
 یها  لیو فا ها  لمیف ر،یمانند تصاو یا  چندرسانه یها  داده که عمدتاً داده رییتغ ایمصرف کرده و 

در خصوص  چارچوبو بهبود مستمر  یاجرا، نگهدار  ،یزیر   برنامه قیاست؛ آن هم از طر  یصوت
 یها  از نفوذ داده است؛ که در پرونده یر یشگینفوذ و پ صیتشخ ستمیاطلاعات با دو س تیامن
 .شود  یم دهیمحافظت و سنج ل،یتبد گونه  نیبد تالیجیشواهد د ییجنا

 یفر یک یدادرس  نیدر قانون آئ تالیجیدر خصوص ادله د ١٣٩٢در سال  زین رانیا گذار قانون
و ارائه  یفر یو ک یحقوق یدگیو رس قیمراحل تحق هیدر کل«مقرر داشته:  ٦٥٥ماده  ١در تبصره 

از اعتبار  یکینحوه تبادل الکترون ایحاظ شکل صرفاً به ل توان  ینم ،یقضائ کیخدمات الکترون
 یتیامن یها  موظف است سامانه هینمود. قوه قضائ یآن خوددار  یدن به محتوا و آثار قانونیبخش

کارشناسان، دفاتر خدمات  ،یاصحاب دعو  نیلازم را جهت تبادل امن اطلاعات و ارتباطات ب
. »دینما جادیا هیوابسته به قوه قضائ یها  و سازمان یضابطان و مراجع قضائ ،یقضائ کیالکترون
 بیصرفاً جهت تبادل امن اطلاعات ترت ییها  تبصره سامانه نیدر ا شود  یکه ملاحظه م ورط  همان

ها   از خود داده ییآزما یجهت حفاظت و راست یداتیحال تمه نیدر ع یداده شده است؛ ول
 یستمیس جادیا یاطلاعات آلمان برا تیفدرال امنمانند اداره  یر ینشده است؛ تداب دهیشیاند

محافظت از  یاز نفوذ برا یر یشگیپ یبرا یستمیو س ییآزما یراست یبرا ذنفو صیجهت تشخ
نفوذ به  یبرا ید یجد یها با توجه به آنکه همواره روش«نشده است؛  دهیشیها اند  داده

 ستمیس کیعنوان  ثابت به یفن رساختیز  کی یمعرف شود،  یم جادیا یاطلاعات یها  ستمیس
روز   به ستم،یحفاظت از س یها  روش دیبا ستم،یس تیمنحفظ ا یمطمئن امکان ندارد بلکه برا

 تالیجیاز ادله د ینخواهد توانست به درست رانیا یفر یحقوق ک یفعل   هیرو نیکه ا».  شود یرسان
 کند. انتیص رانیدر حقوق ا

در مورد  یا  مقرره چیدر حال حاضر ه نیچ یو مدن یفر یک یدادرس  نییفراتر در قانون آ نیاز ا 
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وجود ندارد،  یمجاز  یها  در پلتفرم یبه دست آمده از جستجو  تالیجیکشف و حفظ ادله د
محافظت از حقوق شهروندان در استفاده از  یاصل برا کیاست که  یزمان مناسب نیبنابرا
 شود.  ادجیا ییها  پلتفرم نیشده از چن یآور   جمع یها  داده

و  ییکارا ،یآور   گفت دفتر تاب دیبا یدفتر دادستان یاتخاذ  ریتداب نیو نگاه به ا یواکاو  با
جامع که در  یکردیبا اتخاذ رو نیداده است؛ همچن شیخود را افزا یگردهایو پ قاتیتحق اسیمق

 کیقابل اعتماد را در  یقاتیو اساس تحق هیپا کند،  یمورد تمام مراحل چرخه عمر داده صحبت م
 کرده است. جادیا یبر یحملات سا انیو در م رییدر حال تغ طیمح

 يریگ  جهینت 
و  هیروس انیم یر یدرگ ژهیو  به یصورت گرفته در جامعه جهان یها  یر یدر خصوص درگ امروزه

 یطیبا شرا یو دفتر دادستان یفر یک یالملل نیب وانید ن،یو فلسط لیاسرائ نیو همچن نیاوکرا
شده  یآور   از شواهد جمع ییحجم بالا  ها،  نهیزم نیمواجه هستند. در ا یاسیحساس و به شدت س

 یها  یفناور  قیشواهد از طر  ی  مجموعه کیاشخاص ثالث وجود دارد.  ایو  ریدرگ افرادتوسط 
از  باشد که تمرکز دادگاه را یا  دولبه ریشمش تواند  یم ،یو جعل دهیچیمتراکم و پ ارینوظهور بس

عادلانه را نقض  یرا مخدوش کند و حق دادرس حیصح یفر یاهداف خود منحرف کند، روند ک
 یفر یفراوان در صدور قرار بازداشت دادستان ک یبا وجود ادله ابراز  ریاز مس حرافان نیکند؛ ا

 به شدت مشهود است. ٢٠٢٣اکتبر  ٧نسبت به رهبران حماس با تمرکز بر حادثه  یالملل  نیب
که در  یفرد  منحصر به یها  با چالش یبه اندازه کاف دیبا یو دفتر دادستان یالملل  نیب دادگاه
چون  یاجتماع یها  شده در رسانه یدستکار  یدئوهایمانند و ییها یفناور  یر یکارگ  صورت به

گاه باشند که برا شود  یم جادیا یهوش مصنوع قیاز طر  وبیوتیو  بوک  سیف  نیداشتن چن یآ
 OTPو  OTPLinkبا دو پلتفرم  Project Harmonyبرنامه  یط یادستاندفتر د یدانش

eDiscovery  امن، حفظ و  یساز   رهیکاربران ناشناس و عضو، ذخ یشواهد برا یاقدام به بارگذار
 ریفراهم کرده است. تأث کیستماتیس یر یگ  بانیها را با پشت  شواهد و داده یتالیجید ینگهدار 

است؛  ییبالا  لیپتانس یدارا یالملل  نیب میجرا یها  یر یگیو پ قاتیدر تحق ورنوظه یها  یفناور 
ها،   پلتفرم نیا قیشواهد از طر  لیو تحل هیدر تجز  یهوش مصنوع بیترک قیاز طر  توان  یرا م نیا

از راه فوق انجام داد.  یتمیالگور  یها  یر یو مقابله با سوگ یبرخورد با اطلاعات نادرست و ساختگ
ادله  ییآزما  یاطلاعات آلمان جهت حفظ و راست تیگونه که اداره فدرال امن  حال همان نیدر ع

از نفوذ کرده در حقوق  یر یشگینفوذ و پ صیدو سامانه جهت تشخ یانداز   اقدام به راه تالیجید
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 یر یگ  میتصم تواند یم داتیتمه نیاتخاذ ا یالملل  نیب یفر یک وانید یفعل ستمیو س رانیا یفر یک
 کیو دموکرات تر  یرا مردم یفر یک یرا ارتقا دهد و دادرس یمیو عدالت ترم دهیرا بهبود بخش ییقضا
 کند.
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