
 

 المللی سیاست جنایی تقنینی ایران در قبال جرایم مرتبط با اینترنت اشیاء در پرتو اسناد بین

یبالاجورشر یریم دیمهش دهیس  

 .رانیا جان،یلاه ،یدانشگاه آزاد اسلام جان،یحقوق، واحد لاه گروه

s.miribalajorshari@iau.ac.ir 
 

(مسئول سندهی)نویمحمود ررضایام  

 . رانیا جان،یلاه ،یدانشگاه آزاد اسلام جان،یحقوق، واحد لاه گروه

dr.mahmoudi@iau.ac.ir 

 

یپورقهرمان بابک  

 .رانیمراغه، ا ،یواحد مراغه، دانشگاه آزاد اسلام ،یشناس‌و جرم یفریحقوق ک گروه

pourghahramani@iau.ac.ir 

 

 

 

 

 چکیده

گیری طیفی از جرایم نوپدید شده است که  ساز شکل های مختلف، زمینه امروزه گسترش اینترنت اشیاء و نقش فزاینده آن در حوزه

گذار عمدتاً بر رفتارهای انسانی در جرایم  ها را ندارد. در ایران نیز قانون آنگویی کامل به  قواعد سنتی حقوق کیفری توان پاسخ

های متصل، فاقد چارچوب روشن در حوزه تعیین فاعل،  سایبری تمرکز دارد و جرایم ناشی از عملکرد خودکار یا نقص سامانه

ان در قبال جرایم مرتبط با اینترنت اشیاء سوءنیت و مسئولیت کیفری هستند. هدف این پژوهش تبیین سیاست جنایی تقنینی ایر

دهد که  ها نشان می تحلیلی است. یافته -روش آن توصیفی  ژوهش حاضر نظری وباشد. نوع تحقیق در پ المللی می در پرتو اسناد بین

های متصل  دستگاه ها یا استفاده از ویژه حملات مستقیم به سامانه هایی از جرایم اینترنت اشیاء، به اگرچه قوانین ایران بخش

ها با خلأهای جدی در  گیری خودکار سامانه دهد، اما در مواجهه با جرایم ناشی از تصمیم عنوان ابزار ارتکاب جرم را پوشش می به

انگاری اختصاصی، تعیین مسئولیت کیفری و احراز عنصر معنوی مواجه است. اسناد ملی همچون مصوبه الزامات اینترنت اشیاء  جرم

رو سیاست جنایی  العمل خودروهای متصل نیز با وجود کارکرد پیشگیرانه، فاقد ضمانت اجرای کیفری هستند. از اینو دستور

روزرسانی قواعد سنتی و همسوسازی با اسناد  تقنینی ایران برای مواجهه مؤثر با این دسته از جرایم نیازمند بازنگری ساختاری و به

های نوظهور و امنیت  قویت حمایت کیفری در حوزه اینترنت اشیاء، اعتماد عمومی به فناوریالمللی است تا ت و استانداردهای بین

 کاربران افزایش یابد.
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 مقدمه

های روزمره را  ویژه گسترش اینترنت اشیاء، الگوهای سنتی ارتباط، خدمات و فعالیت های دیجیتال، به تحولات گسترده در فناوری

از حسگرها،  یریگ است که با بهره یکیزیف زاتیو تجه اءیاز اش یا ناظر بر شبکه یمفهوم اءیاش نترنتیامتحول ساخته است. 

صورت  به ای یبا حداقل مداخله انسان توانند یاند و م تبادل و پردازش داده ،یآور جمع د،یقادر به تول ،یارتباط یافزارها و بسترها نرم

 یها سامانه ،یهوشمند، لوازم خانگ یپزشک زاتیمتصل، تجه یمانند خودروها ییایاش ر،ساختا نیخودکار واکنش نشان دهند. در ا

. شوند یم لیتبد ریپذ میمحور و تصم داده ییاً منفعل خارج شده و به اجزاصرف یاز حالت ابزارها ،یدنیپوش یو ابزارها یصنعت

و  تالیجید یو فضا یکیزیجهان ف انیمستمر م وندیبلکه پ ست،یبه شبکه ن اءیتنها اتصال اش اءیاش نترنتیا یاساس یژگیو ن،یبنابرا

 نهیرا در زم ینیگسترده، مسائل نو یایکه در کنار مزا یا یژگیهاست؛ و پردازش خودکار داده یبر مبنا یآثار واقع جادیامکان ا

اینترنت اشیاء با ایجاد بستر ارتباطی میان اشیای فیزیکی و در واقع  .کند یم جادیا کیفری تیو مسئول یخصوص میحر ت،یامن

هایی همچون سلامت،  حوزههای حیاتی در  ها را فراهم کرده و به یکی از زیرساخت آوری و تحلیل خودکار داده مجازی، امکان جمع

ها، ظهور جرایم نوپدیدی که بر بستر  در کنار این ظرفیت ونقل، صنعت، انرژی، امنیت و خدمات شهری تبدیل شده است. حمل

کنند و یا توسط عملکرد  عنوان وسیله ارتکاب جرم استفاده می یابند یا از این ابزارها به های متصل ارتکاب می ها و سامانه دستگاه

هایی نظیر  های عمیقی برای سیاست جنایی کشورها ایجاد کرده است. ویژگی پیوندند، چالش های متصل به وقوع می کار سامانهخود

شود که قواعد  ها و فرامرزی بودن بسیاری از این جرایم موجب می ماهیت فناورانه، قابلیت خودکار و خودمختار عمل کردن دستگاه

کیفری پاسخگوی مقتضیات این جرایم نباشند. اهمیت این موضوع از چند منظر قابل تبیین  و سازوکارهای سنتی تقنینی حقوق

های حساس همچون سلامت،  است: نخست آنکه اینترنت اشیاء به سرعت در حال تبدیل شدن به زیرساخت حیاتی در حوزه

شود. دوم آنکه جرایم  ان محسوب میپذیری آن تهدیدی جدی برای جان و مال شهروند ونقل و امنیت عمومی است و آسیب حمل

ویژه جرایم ناشی از عملکرد خودکار، با قواعد سنتی حقوق کیفری، که مبتنی بر رفتار انسان و قصد  مرتبط با اینترنت اشیاء، به

عیین مجرمانه است، سازگاری کامل ندارد. سوم آنکه در فقدان چارچوب تقنینی مناسب، تعیین فاعل جرم، احراز عنصر معنوی، ت

ها با ابهام جدی مواجه است. در عین حال، ضرورت انجام این  حدود مسئولیت کیفری و نیز واکنش کیفری متناسب با این پدیده

شود که پیامدهای ادامه وضعیت موجود در نظر گرفته شود. عدم توجه به این موضوع به معنای استمرار  تحقیق زمانی آشکارتر می

شود، بلکه  تنها موجب آشفتگی حقوقی و سردرگمی مراجع رسیدگی می ا خواهد بود؛ وضعیتی که نهخلأهای تقنینی در این راست

های مجرمانه را گسترش دهد. ابهام در انتساب مسئولیت کیفری در جرایم مرتبط با اینترنت اشیاء،  تواند بستر سوءاستفاده می

کند. هدف اصلی پژوهش، تحلیل  ها ایجاد می ربران این فناوریدهندگان و کا فضای حقوقی نامطمئنی برای تولیدکنندگان، توسعه

های تقنینی موجود  وضعیت موجود سیاست جنایی تقنینی ایران در قبال جرایم مرتبط با اینترنت اشیاء و شناسایی خلأها و چالش

صورت  که در ایران کمتر به شوند های نوظهور در عرصه حقوق کیفری محسوب می است. جرایم مرتبط با اینترنت اشیاء از پدیده

های فنی و امنیتی این فناوری بوده و ابعاد  اند. مطالعات موجود عمدتاً ناظر بر جنبه مند مورد مطالعه قرار گرفته منسجم و نظام

ن گذاری جنایی آن مغفول مانده است. نوآوری این پژوهش در آن است که با تمرکز بر سیاست جنایی تقنینی ایرا تقنینی سیاست

 این پژوهش ابتدا به تبیین پردازد. های موجود می المللی به شناسایی خلأها و چالش در قبال این جرایم و بررسی اسناد بین

پردازد و سپس سیاست جنایی پیشگیرانه و تقنینی ایران را در  بندی جرایم مرتبط با آن می اینترنت اشیاء و طبقه مفهومی چارچوب

های حقوق کیفری ایران در  ها و خلأهای تقنینی و محدودیت کند و چالش ینترنت اشیاء بررسی میدر حوزه جرایم مرتبط با ا



المللی مرتبط با اینترنت اشیاء  دهد و همچنین به بررسی اسناد بین مواجهه با جرایم مرتبط با اینترنت اشیاء را مورد تحلیل قرار می

 پردازد. می

 

 پیشینه پژوهش

در فصلنامه آرمان پردازش منتشر  که« امنیت سایبری در حوزه اینترنت اشیاء»ای با عنوان در مقاله (1402) و رضایی زاده نیحس

های  اند که با افزایش روزافزون دستگاه با تمرکز بر ابعاد فناورانه و امنیتی اینترنت اشیاء، به بررسی این موضوع پرداختهشده است، 

های مقاله  های جامعه جهانی بدل شده است. یافته ها و دغدغه ترین چالش ری به یکی از اصلیمتصل به اینترنت، موضوع امنیت سایب

محور و پیشگیرانه است.  بیانگر آن است که امنیت سایبری یک فرآیند مستمر و پویاست که نیازمند رویکردی چندلایه، تحلیل

 ای را نیز به دنبال داشته باشد. های گسترده تبعات و خسارتتواند  سازی این تدابیر می شود که ضعف در پیاده همچنین تأکید می

اروپا در قبال جرایم   ارزیابی سیاست جنایی تقنینی ایران و اتحادیه» ای با عنواندر مقاله (1401) و همکاران دیلمی معزی

لیلی، به بررسی نحوه مواجهه ایران با رویکرد تطبیقی و تح منتشر شده است، المللی تحقیقات حقوقی بیندر فصلنامه  که «ای رایانه

د. نهای تقنینی دو نظام حقوقی ارائه ده د تا تصویری جامع از سیاستنکن و تلاش می اندای پرداخته و اتحادیه اروپا با جرایم رایانه

های سیاست  استیاین مقاله از نظر علمی دارای نقاط قوتی چون استفاده از منابع معتبر، تحلیل تطبیقی جامع و شناسایی دقیق ک

ای( است و به  ای در معنای سنتی )مانند هک و جاسوسی رایانه جنایی ایران است. اما نقاط ضعف آن تمرکز صرف بر جرایم رایانه

 های خاص آن ورود نکرده است. تر مانند جرایم ناشی از اینترنت اشیاء و چالش های نوین حوزه

توضیح ترجمه شده است،  فاطمه اقدسی که توسط «چشم انداز حقوقی اینترنت اشیا»ن در کتابی با عنوا (1399) 1رلف و رومانا وبر

ای برای رفاه بشر، بهداشت، امنیت  های گسترده سو فرصت و پیچیده است که از یک دهند که اینترنت اشیا یک فناوری فراملی می

های حریم  های قابل توجهی در حوزه پذیری کند و از سوی دیگر، تهدیدات و آسیب غذایی و کاهش شکاف دیجیتال فراهم می

ها در فضای اینترنت  کنند که نقض امنیت داده ها و مسئولیت حقوقی به همراه دارد. نویسندگان تأکید می خصوصی، امنیت داده

جبران ها و  پذیری در قبال نقض ها، مسئولیت های حقوقی روشنی برای حفاظت از داده اشیا یک خطر جدی است و باید چارچوب

 بینی شود. خسارت قربانیان پیش

ها بر اساس مقررات عمومی  اینترنت اشیاء و مسائل حقوقی مربوط به قانون حمایت از داده»ای با عنوان  در مقاله (2017) 2فابیانو

های اتحادیه اروپا  به بررسی ابعاد حقوقی اینترنت اشیاء در پرتو مقررات عمومی حفاظت از داده« های اروپا جدید حفاظت از داده

ای برای حریم  طور ذاتی خطرات گسترده تواند به دهد که اینترنت اشیاء می له نشان میپرداخته است. نتایج حاصل از این مقا

ها با رویکرد حفاظت  گیرانه مقررات عمومی اروپا و طراحی سامانه کارگیری الزامات سخت خصوصی ایجاد کند و تنها از طریق به

مقاله با تحقیق حاضر در آن است که مقاله یاد شده بر ابعاد  تفاوت اساسی این. توان این خطرات را کاهش داد ها از ابتدا می داده

حاضر با تأکید بر  مقالهکه  های اتحادیه اروپا متمرکز است، در حالی حریم خصوصی و انطباق با مقررات عمومی حفاظت از داده

المللی  و مقایسه آن با اسناد بین های تقنینی کشور در قبال جرایم مرتبط با اینترنت اشیاء سیاست جنایی ایران به بررسی واکنش

  پردازد. می
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 اینترنت اشیاء چارچوب مفهومی .1

میلادی برای نخستین بار واژه اینترنت اشیاء را  1999در سال  4کوین اشتون تعاریف مختلفی وجود دارد. 3برای واژه اینترنت اشیاء

ای  به کار برد تا مفهومی نوین در پیوند میان فضای مجازی و جهان فیزیکی را تبیین نماید. وی این اصطلاح را برای توصیف سامانه

انداز  سازد. در چشم ه اینترنت را فراهم میمطرح ساخت که با استفاده از حسگرها، امکان برقراری ارتباط مستقیم میان اشیاء و شبک

دهی، شناسایی و مدیریت  جان واجد هویتی دیجیتال خواهند بود و از این طریق، قابلیت سازمان شده توسط او، اشیای بی  ترسیم

 (۵۸ :1401)بختیاری،  .کنند ها را پیدا می توسط رایانه

اشیاء زیر ساختی برای راه اندازی یک شبکه جهانی پویا همراه با قابلیت خود  ، اینترنت۵براساس تعریف اتحادیه بین المللی مخابرات

های شبکه است. در این زیرساخت، اشیاء  های ارتباطی استاندارد و سازگار با سایر بخش باشد و مبتنی بر پروتکل پیکربندی می

های هوشمند، با  وده و از طریق واسطهای فیزیکی مشخص و شخصیت مجازی ب فیزیکی و مجازی دارای هویت مستقل، ویژگی

گیری از  اند.  به عبارت دیگر اینترنت اشیاء زیرساختی جهانی برای جامعه اطلاعاتی است که با بهره شبکه اطلاعاتی یکپارچه شده

از  (ITU-T Y2060, 2012) .سازد تعامل و ارتباط میان اشیاء فیزیکی و مجازی، امکان ارائه خدمات نوین و پیشرفته را فراهم می

کند که  ها و اشیائی معرفی می ای از دستگاه سوی دیگر، سازمان همکاری و توسعه اقتصادی در تعریفی، اینترنت اشیاء را مجموعه

این ‌(OECD, 2023: 12) .تواند از طریق شبکه اینترنت، با یا بدون دخالت مستقیم انسان، تغییر کند ها می وضعیت یا حالت آن

دهد که هدف اصلی آن، هوشمندسازی اشیای روزمره و  کارکردی اینترنت اشیاء تمرکز دارد و نشان میتعریف بر جنبه 

محور جهانی است. عناصر تشکیل دهنده اینترنت اشیاء عبارت است از: شیء فیزیکی، کنترل   ها در بستر داده سازی آن یکپارچه

آورند.  ی هوشمندی سایبری را برای اشیاء فیزیکی به ارمغان میو اینترنت که در کنار هم نوع 6عملگرها، ها، حسگرها کننده

 (۸7 :1394کریمی قهرودی،  و خواه )کیان

خودروها گرفته تا تجهیزات پزشکی   اینترنت اشیا در زندگی روزمره به طیفی گسترده از اشیای متصل به اینترنت، از لوازم خانگی و

 را خود های داده توانند می شبکه به اتصال طریق از و هستند مجهز پردازشی های قابلیت و حسگرها به اشیاء این که دارد اشاره …و

داقل مداخله انسانی ح با یا انسان دخالت بدون آمده دست به های داده. کنند مبادله یکدیگر با و آوری جمع تولید، مستمر صورت به

ای است که برای کاربران از افراد گرفته تا  متنوع و ارزش افزودهشوند و نتیجه این فرایند، ارائه خدمات  پردازش و تحلیل می

ای از اشیای فیزیکی و مجازی که  اینترنت اشیاء که با ایجاد شبکه (ITU-T Y2060, 2012) .جامعه سودمند خواهد بود  ها و شرکت

بستر ارائه خدمات هوشمند در ابعاد شوند،  های پردازشی و اتصال به اینترنت به یکدیگر مرتبط می از طریق حسگرها، قابلیت

ای  ها، زمینه آوری، پردازش و تبادل داده گوناگون زندگی فردی و اجتماعی را فراهم ساخته است. اما همین قابلیت گسترده در جمع

  .شوند ته میکند که تحت عنوان جرایم مرتبط با اینترنت اشیاء شناخ های نوین ایجاد می استفاده تازه برای ارتکاب جرایم و سوء
 

 جرایم مرتبط با اینترنت اشیاء. 2

های اینترنت اشیاء ارتکاب  ها و شبکه ای که یا بر بستر دستگاه اند از هرگونه رفتار مجرمانه جرایم مرتبط با اینترنت اشیاء عبارت

های  صورت خودکار و مستقل توسط عملکرد سامانه یابد و یا به عنوان ابزار تحقق می ها به گیری از این دستگاه یابد، یا با بهره می

ترتیب، جرایم اینترنت  ای که نتیجه آن نقض حقوق کیفری یا تهدید امنیت عمومی باشد. بدین گونه شود، به واقع می اینترنت اشیاء

گیرند و اقتضای آن دارند که سیاست جنایی نوینی متناسب با  اشیاء در مرز میان جرایم سایبری کلاسیک و جرایم فیزیکی قرار می
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جرایم مرتبط با اینترنت اشیاء با توجه به  (ENISA, 2020) .ن جرایم طراحی و اجرا شودماهیت فناورانه، فرامرزی و خودکار ای

 اند: بندی ماهیت و شیوه ارتکاب، در سه دسته اصلی قابل طبقه

دهند؛ شامل جرایمی نظیر  های متصل را هدف قرار می ها و شبکه طور مستقیم خود دستگاه که بههستند دسته نخست جرایمی 

نت است که اساساً متوجه امنیت و کارکرد اینترنت  ها و حملات بات ز، نصب بدافزار، تخریب یا از کار انداختن سامانهنفوذ غیرمجا

 ظرفیت انطباق با این دسته از جرایم را دارد. 13۸۸ای مصوب  باشد. در نظام حقوقی ایران، غالباً مواد قانون جرایم رایانه اشیاء می

شوند؛ در این دسته،  کار گرفته می عنوان ابزار ارتکاب جرم به های اینترنت اشیاء به ها دستگاه در آن کههستند دسته دوم، جرایمی 

های پزشکی، جاسوسی تصویری و  کند؛ مانند سرقت داده برداری می های متصل برای ارتکاب جرم بهره های دستگاه بزهکار از قابلیت

های حسگر، اخاذی با تهدید به انتشار  ، کلاهبرداری مبتنی بر دستکاری دادههای هوشمند ها و میکروفون صوتی از طریق دوربین

قابلیت  1392و قانون مجازات اسلامی  13۸۸ای  تصاویر خصوصی و  مواردی از این قبیل. در ایران، مقررات قانون جرایم رایانه

 پوشش این دسته را نیز دارند.

های متصل به اینترنت اشیاء  گیری خودکار سامانه نقص فنی، خطای طراحی یا تصمیمگیرد که از  دسته سوم، جرایمی را دربرمیاما 

ای نظیر صدمه به جان اشخاص، آسیب به اموال یا  شوند و بدون دخالت مستقیم و آنی انسان، به تحقق نتایج مجرمانه ناشی می

بار مستقیماً توسط دستگاه یا  کنش مادی زیان انجامند. وجه تمایز اساسی این دسته از جرایم آن است که نقض حریم خصوصی می

صورت مستقیم. این ویژگی، ماهیت خاصی به جرایم مرتبط با اینترنت  شود، نه توسط عامل انسانی به سامانه خودمختار انجام می

ی تعریف شده است، طور سنتی در پیوند با رفتار انسان های حقوقی، عنصر مادی جرم به بخشد؛ چراکه در بسیاری از نظام اشیاء می

برای مثال، در حوزه  (Hashmi et al. 2025: 291) د.بار قرار گیر تواند منشأ فعل زیان حال آنکه در اینجا سامانه هوشمند می

دلیل نقص الگوریتمی، ضعف امنیتی یا خطای  ونقل هوشمند، خودروهای خودران یا پهپادهای هوشمند ممکن است به حمل

های هوایی حساس شوند. اختلال در سیستم ترمز یا فرمان  بار یا ورود غیرمجاز به حریم فات رانندگی مرگافزاری، موجب تصاد نرم

ای به جان و مال افراد وارد سازد، یا نقص در الگوریتم پردازش تصویر سبب عدم  تواند خسارات گسترده یک خودروی متصل می

برداری به کار  چنین پهپادهای هوشمندی که برای خدمات پستی یا نقشهناپذیر شود. هم تشخیص عابر پیاده و بروز صدمات جبران

 رد (Beck, 2016: 139) .ریزی مسیر ممکن است سقوط کرده و به اشخاص یا اموال آسیب برسانند روند، در صورت خطای برنامه می

تواند منجر به برخورد وسایل  های ناوبری یا سیگنالینگ می ونقل دریایی و ریلی هوشمند نیز، خطا در سیستم های حمل سامانه

افزون بر این، در حوزه نظامی و امنیتی،  (ENISA, 2020) .شودنقلیه، آلودگی محیط زیست دریایی یا صدمات گسترده انسانی 

تی خودکار یا پهپادهای نظامی، در نتیجه خطای الگوریتمی یا نقص ارتباطی، ممکن است به های تسلیحا عملکرد نادرست سامانه

 ,ICRC) .المللی بینجامد شناسایی اشتباه اهداف و تحقق نتایجی نظیر قتل غیرعمد یا حتی نقض قواعد حقوق بشردوستانه بین

2021) 

سازهای  های انسولین، ضربان های جراحی یا تجهیزات پزشکی هوشمند، مانند پمپ در حوزه بهداشت و درمان نیز، نقص در ربات

طور جدی به خطر اندازد. حتی در فقدان حمله سایبری، نقص فنی  تواند جان بیماران را به های پایش از راه دور، می قلب یا سامانه

های تنظیم خودکار دوز دارو،  های حساس پزشکی منجر شود، یا دستگاه ممکن است به افشای دادهفرض ناایمن  یا تنظیمات پیش

 (Ahmed et al., 2024: 11)افزاری، میزان نامناسبی از دارو را تزریق کرده و موجب مرگ یا آسیب شدید شوند.  در اثر خطای نرم

های حساس سلامت یا  هوشمند، در صورت ارسال خودکار داده های همچنین ابزارهای پوشیدنی سلامت، نظیر دستبندها و ساعت

  .توانند مصداق نقض حریم خصوصی کیفری تلقی شوند موقعیت مکانی به سرورهای ناامن، می



 

 اینترنت اشیاء  مرتبط باسیاست جنایی تقنینی ایران در حوزه پیشگیری از جرایم . 3

تدوین شده است: نخست مصوبه الزامات اینترنت اشیاء در چارچوب شبکه ملی  در ایران، در حوزه اینترنت اشیاء تاکنون دو سند

 گیرند.( که در ادامه مورد بررسی قرار می1400) برداری از خودروهای متصل ( و دوم دستورالعمل توسعه و بهره1397) اطلاعات

 

 مصوبه الزامات اینترنت اشیاء در چارچوب شبکه ملی اطلاعات. 3-1

 دانست ایران راهبردی اسناد نخستین از توان می را 1397 مصوب «اطلاعات ملی شبکه در اشیاء اینترنت بر حاکم الزامات» مصوبه

: 1401 ،یو عطارد بندهی. )زاست داده قرار توجه مورد را اشیاء اینترنت مدیریتی و فنی حقوقی، ابعاد برخی مشخص طور به که

 حاکمیت اعمال امکان محدوده در خدمات میزبانی بازیگران، و ها موجودیت شدن دار شناسنامه بر تأکید با مصوبه این (47۵

 ایجاد درصدد فناوری، این بوم زیست اجزای سازی بومی و اشیاء اینترنت از حاصل های داده کلان از حمایت ایران، اسلامی جمهوری

 میان تفکیک مستلزم جنایی سیاست منظر از مصوبه این تحلیل حال، بااین. است اشیاء اینترنت حکمرانی برای کلان چارچوبی

 تعقیب و کشف نظارت، بر ناظر تدابیر» و «فناورانه های آسیب و مخاطرات از پیشگیری» ،«خاص معنای به جرم از پیشگیری»

 جرم، ارتکاب های فرصت یا علل بر آن تأثیر نحوه احراز بدون توان نمی را امنیتی یا مدیریتی ایمنی، الزام هر زیرا است؛ «جرم

 کرد. تلقی شناختی جرم پیشگیری مصداق

 و اشیاء کاربران، از اعم)خدمات  زنجیره های موجودیت تمام دارد می مقرر که ،2 ماده ۵ بند مصوبه، این مقررات میان از

واجد  توانرا می باشند، هویت احراز و شناسایی قابل عمومی امنیت و کاربران خصوصی حریم رعایت با ،(خدمات دهندگان ارائه

 برداران بهره و کاربران مطلق ماندن ناشناس از تواند می ها موجودیت پیشینی هویت احراز. دانست وضعی پیشگیرانه ظرفیت نوعی

 فنی سازوکارهای طریق از الزام این چنانچه جهت، این از. دهد افزایش را مرتکب شناسایی شده ادراک خطر و کرده جلوگیری

 و ها دستگاه از ناشناس سوءاستفاده فرصت است ممکن شود، اجرا خصوصی حریم از حمایت های تضمین با همراه و متناسب روشن،

 کارکرد دارای پیشگیرانه، احتمالی اثر بر افزون شناسایی، و ردیابی قابلیت حال، با این. کند محدود را اشیاء اینترنت های شبکه

 تسهیل را داده تبادل مسیر و ارتباطات منشأ انسانی، عامل شناسایی تواند می جرم وقوع از پس زیرا هست؛ نیز اثباتی و کشفی

 .نماید

 و امنیت تضمین منظور به اشیاء، اینترنت شبکه به اتصال در کاربران ایمنی اصول که کند می مقرر این مصوبه نیز 2 ماده 7 بند

 این ماهیت. شود لحاظ محیطی زیست و فرهنگی اجتماعی، امنیتی، اقتصادی، روانی، جسمی، های جنبه از عمومی و فردی سلامت

 به توجه که آن پاورقی و 2 ماده 6 بند همچنین. است فناوری مخاطرات پیشینی مدیریت بر ناظر و محور ایمنی چیز هر از بیش بند

 پیشگیری مصادیق تواند ازمی دارد، اشیاء اینترنت های فناوری روانی و اجتماعی آثار درباره عمومی بخشی آگاهی و پژوهش آموزش،

 اینترنت از ناشی های آسیب کاهش در فناوری از صحیح استفاده فرهنگ و آگاهی که است آن بیانگر بند این. تلقی گردد اجتماعی

 جلوگیری بستر این در مجرمانه یا خطرناک رفتارهای وقوع از تواند می ها خانواده و کاربران آموزش درواقع. دارد حیاتی نقشی اشیاء

 .کند

 ایران اسلامی جمهوری حاکمیت اعمال امکان که ای محدوده در اشیاء اینترنت خدمات میزبانی بر ناظر 3 ماده 4 آن، بند بر علاوه

 است ممکن ها داده داخلی میزبانی. هاست زیرساخت کنترل و صلاحیت داده، حکمرانی زمینه در حکمی اساساً باشد، داشته وجود



 اما کند؛ تسهیل را دیجیتال ادله آوری جمع و امنیتی رخدادهای به واکنش قانونی، نظارت دار، صلاحیت نهادهای دسترسی

 محل از بیش سامانه یک امنیت میزان. شود نمی جرم وقوع از جلوگیری یا ها سامانه فنی پذیری آسیب کاهش موجب خود خودی به

 فنی استانداردهای رعایت و مستمر نظارت روزرسانی، به رمزنگاری، دسترسی، مدیریت نحوه امنیتی، معماری به میزبانی، جغرافیایی

 در تنها و داد قرار قانون اجرای و نظارت کننده تسهیل و حاکمیتی تدابیر زمره در عمدتاً باید را بند این رو، ازاین. است وابسته

 شد. قائل غیرمستقیم پیشگیرانه آثار آن برای مشخص، امنیتی الزامات با آن همراهی صورت

 داده از حمایت الزامات مشمول را ها آن و کرده تلقی ملی دارایی مثابه به را کاربران از شده تجمیع  های داده کلان نیز 3 ماده ۵ بند

 اجراهای ضمانت امنیتی، تکالیف دسترسی، حدود پردازش، اصول تعیین بدون ملی، دارایی عنوان به ها داده شناسایی صرف. داند می

 که جهت آن از حکم این حال، با این. نیست کافی داده با مرتبط جرایم از پیشگیری برای داده، موضوع اشخاص حقوق و داده نقض

 این تحقق. باشد پیشگیرانه و تقنینی ظرفیت دارای تواند می کند، می فراهم آینده امنیتی و حمایتی مقررات وضع برای مبنایی

 متصل های دستگاه از حاصل های داده افشای و انتقال نگهداری، پردازش، آوری، جمع درباره آور الزام قواعد تدوین به منوط ظرفیت

 .است

 زمینه در جامع سندی آن، مفاد تفکیک بدون و کلی طور به توان نمی را اشیاء اینترنت بر حاکم الزامات مصوبه اساس، این بر

 جرم از پیشگیری منسجم الگوی یک متضمن آنکه از بیش مصوبه این. دانست اشیاء اینترنت جرایم از اجتماعی یا وضعی پیشگیری

 ها، موجودیت هویت احراز و شناسایی به الزام ویژه به آن، احکام برخی که است حاکمیتی و محور ایمنی گرانه، تنظیم سندی باشد،

 را آینده پیشگیرانه اقدامات برای لازم نهادی یا حقوقی فنی، زمینه صرفاً دیگر برخی و باشند داشته پیشگیرانه ظرفیت توانند می

 طراحان، تولیدکنندگان، کیفری مسئولیت تعیین پرخطر، رفتارهای انگاری جرم زمینه در مصوبه حال، عین کنند. در می فراهم

 استانداردهای تعیین دیجیتال، ادله پردازش و حفظ امنیتی، رخدادهای اجباری دهی گزارش کاربران، و اپراتورها کنندگان، عرضه

 اجراهای ضمانت آن کلی الزامات نقض برای همچنین. است روشن مقررات فاقد فرامرزی قضایی همکاری و الاجرا لازم امنیتی

 با ایران غیرکیفری و تنظیمی سیاست از بخشی توان می را سند این نتیجه، در. است نشده بینی پیش مشخصی اداری یا کیفری

 بر مبتنی و منسجم تقنینی جنایی سیاست یک جایگزین را آن توان نمی اما دانست، مخاطرات کاهش و ایمنی کلی گیری جهت

 کرد. قلمداد جرم از پیشگیری دقیق تعریف

 

 برداری از خودروهای متصل دستورالعمل توسعه و بهره. 3-2

 اسناد از یکی ،1400 مصوب «متصل خودروهای صنعت توسعه به کمک برای ارتباطی های شبکه خدمات کارگیری به» دستورالعمل

. این دستورالعمل با تعریف ارکان استیعنی خودروهای متصل  اشیاء اینترنت مصادیق ترین مهم از یکی درباره ایران گرانه تنظیم

ای از الزامات  های دادگان( و تعیین مجموعه فروشنده و سامانهبوم خودروهای متصل )کارور، جعبه ارتباطی، خودروی متصل،  زیست

های تولیدشده در صنعت خودروهای هوشمند فراهم  مند از داده برداری ایمن و نظام فنی و قراردادی، تلاش دارد چارچوبی برای بهره

 مربوط سازوکارهای و سند کلی اهداف ه،پیشگیران تدابیر میان تفکیک مستلزم جنایی سیاست منظر از آن تحلیل حال، . با اینآورد

 است. جرم کشف و نظارت به

 پذیری آسیب است ممکن ها آن اجرای زیرا دانست؛ وضعی پیشگیرانه ظرفیت واجد توان می این دستورالعمل را 3 بند الزامات برخی

 برای کند می مکلف را کارورها 2ـ3 بند. دهد کاهش را خودرو های داده از سوءاستفاده فرصت یا غیرمجاز دسترسی امکان ها، سامانه



 تفکیک این. کنند تعریف مستقل صورت به را آن به مربوط دسترسی نظام و ایجاد منطقی یا فیزیکی اختصاصی سامانه قرارداد، هر

 .سازد محدود را ها سامانه میان امنیتی رخدادهای سرایت و غیرمجاز دسترسی تواند می

 را سایبری امنیت و خصوصی حریم به مربوط سازوکارهای و ها فناوری اند موظف کارورها ،2ـ4ـ3 و 1ـ4ـ3 بندهای همچنین مطابق

 پذیری آسیب کاهش طریق از توانند می مقررات این. کنند اعمال متصل خودروهای خدمات در استفاده مورد های کارت سیم درباره

 رمزنگاری، مانند موضوعاتی درباره دستورالعمل هرچند باشند؛ پیشگیرانه کارکرد واجد غیرمجاز، دسترسی کردن دشوار و ها سامانه

 است. نکرده ارائه مشخصی معیار ها پذیری آسیب مدیریت و امنیتی روزرسانی به وقایع، ثبت هویت، احراز

 تواند دهد. این الزام می می قرار خودرو مالک رضایت و فروشنده با قرارداد تابع را ها داده پردازش برداری بهره حق نیز ۵ـ3 بند

 حریم از حمایت کارکرد واجد جهت این از و کند محدود را مالک رضایت یا قراردادی مبنای بدون خودرو های داده پردازش

 به سامانه در شده ثبت  خام های داده ارائه 1ـ7ـ3 بند همچنین. باشدها می داده از غیرمجاز برداری بهره خطر کاهش و خصوصی

 ممنوعیت این. شوند ارائه استنتاجی بسته قالب در و پردازش از پس اطلاعات که کند می مقرر نموده و ممنوع را ثالث های طرف

 سازی گمنام به منوط را انبوه اطلاعات ارائه نیز 2ـ7ـ3 بند. دهد کاهش را خام های داده از مجرمانه برداری بهره احتمال تواند می

 حریم نقض و هویت افشای خطر تواند می شود، انجام بازگشت غیرقابل و مؤثر صورت به که صورتی در سازی، گمنام. است کرده

 است. نشده مشخص الزامات این نقض اجرای ضمانت و سازی گمنام فنی معیارهای حال، با این. دهد کاهش را خصوصی

 کارت سیم و خودرو مشخصات ،6ـ3 بند مطابق. هستند نظارتی و کشف جرم کارکرد دارای عمدتاً ۸ـ3 و 6ـ3 بندهای مقابل، در

 احتمال افزایش با است ممکن سازوکار این. شود منتسب ملی کد به ارتباطی جعبه کارت سیم و ارائه انتظامی فرماندهی به باید

 به کارت سیم انتساب البته. است شناسایی و ردیابی تسهیل آن اصلی کارکرد اما باشد، داشته غیرمستقیم بازدارنده اثر شناسایی،

 باشد. دیگری شخص خودرو کننده استفاده است ممکن زیرا نیست؛ واقعی مرتکب به رفتار انتساب معنای به لزوماً مالک

 متقاضیان اختیار در را تخلفات و جرایم مدیریت و ملی امنیت به مربوط ای داده نیازهای است کرده موظف را کارورها نیز ۸ـ3 بند

 جرایم پیگیری و مدیریت تحلیل، شناسایی، برای را ها داده به حاکمیتی نهادهای دسترسی زیرساخت این بند .دهند قرار حاکمیتی

 . کند می فراهم تخلفات و

 جرایم تشخیص و رانندگی سلامت به ۸ـ2 بند مثال، برای. دارند پیشگیرانه بالقوه ظرفیت نیزاین دستورالعمل  2 بند اهداف برخی

 و کشف قلمرو در اصولاً تخلف و جرم تشخیص. کند می اشاره ترافیکی مطلوب هنجارهای و فرهنگ ترویج به 9ـ2 بند و تخلفات و

 و آموزشی های برنامه قالب در که است اجتماعی پیشگیری مصداق صورتی در تنها نیز ترافیکی فرهنگ ترویج. دارد قرار نظارت

 . شود اجرا مشخص رفتار اصلاح

 تولیدکننده مسئولیت تعیین برای مشخصی چارچوب نخست،. است مواجه هایی کاستی با دستورالعمل یادشده، های ظرفیت کنار در

 پردازش یا امنیتی ضعف فنی، نقص صورت در کاربر و افزار نرم دهنده توسعه کارور، خدمات، فروشنده ارتباطی، جعبه سازنده خودرو،

 قضایی ارجاعات و شکایات در دسترسی به 4ـ4ـ3 بند و ها داده نگهداری به 3ـ4ـ3 بند هرچند دوم،. کند نمی ارائه ها داده غیرمجاز

 استناد قابلیت و ها دسترسی ثبت نگهداری، مدت حفاظتی، زنجیره دیجیتال، ادله تمامیت درباره جامعی لکن مقررات دارد، اشاره

 و ها پذیری آسیب افشای امنیتی، رخدادهای دهی گزارش برای مشخصی تکلیف دستورالعمل سوم،. است نشده بینی پیش قضایی

 ندارد. خصوصی حریم و امنیتی الزامات نقض برای روشنی اجرای ضمانت و نکرده تعیین کاربران به رسانی اطلاع



 دستورالعمل این. پیشگیرانه دانست های ظرفیت برخی با گرانه تنظیم سندی باید را متصل خودروهای دستورالعمل مجموع، در

 از تکمیل نیازمند تقنینی، جنایی سیاست با منسجم پیوند برای اما ،است متصل خودروهای بوم زیست تنظیم در مثبت گامی اگرچه

 .است متناسب اجراهای ضمانت و مسئولیت روشن نظام آور، الزام امنیتی استانداردهای بالادستی، قوانین طریق

 

 ایران در قبال جرایم مرتبط با اینترنت اشیاءهای سیاست جنایی تقنینی  چالش. 4

شوند و بدون دخالت مستقیم انسان، منجر به تحقق نتایج  های متصل ناشی می گیری خودکار سامانه در ایران جرایمی که از تصمیم

یاشند که در میجه ها و خلأهای بسیاری موا شگردند، یعنی دسته سوم از جرایم مرتبط با اینترنت اشیاء، با چال ای می مجرمانه

 ادامه مورد بررسی قرار خواهند گرفت.

 

 چالش شناسایی فاعل جرم و انتساب مسئولیت کیفری. 4-1

نخستین چالش بنیادین در این حوزه، مسأله شناسایی فاعل جرم است. در نظام حقوق کیفری ایران، عنصر مادی جرم به رفتار 

عنوان فاعل جرم شناخته شود. این در حالی است که در  تواند به سامانه خودکار نمیانسانی گره خورده است و در نتیجه دستگاه یا 

شود. بدین ترتیب، سیاست جنایی ایران در تعیین فاعل و مسئول  بار مستقیماً توسط سامانه هوشمند واقع می عمل، رفتار زیان

بهامات در حوزه جرایم مرتبط با اینترنت اشیاء، ترین ا اصلی چنین جرایمی با چالش جدی مواجه است. در واقع یکی از اساسی

شود و عامل انسانی در لحظه وقوع جرم  بار مستقیماً توسط دستگاه واقع می تعیین مسئولیت کیفری در مواردی است که رفتار زیان

 حل مناقشه خواهد بود.نویس، کاربر یا حتی نهاد ناظر م ای ندارد که در این خصوص مسئولیت کیفری میان سازنده، برنامه مداخله

نویس باید مسئول  شود که اگر نقص در طراحی یا ضعف امنیتی دستگاه موجب ارتکاب جرم شده، سازنده یا برنامه استدلال می

بینی نشده است و بیشتر در چارچوب مسئولیت  صراحت پیش شناخته شود. در حقوق ایران چنین مسئولیتی در سطح کیفری به

کننده را به دلیل عدم رعایت استانداردهای ایمنی مسئول  کننده یا توزیع ات عرضهمدنی قابل طرح است. از سوی دیگر برخی نظری

کننده در صورت  مقرر کرده است که تولیدکننده یا عرضه 13۸۸کنندگان  دانند. در ایران با اینکه قانون حمایت از حقوق مصرف می

به جزای نقدی محکوم خواهد شد، اما این ضمانت اجرا  کننده، علاوه بر جبران خسارت، معیوب بودن کالا و ورود خسارت به مصرف

باشد و پاسخگوی تمامی مصادیق این دسته از جرایم اینترنت اشیاء، خصوصاً  کننده می کننده و عرضه صرفا محدود به روابط مصرف

 شوند، نیست.  کننده متضرر می در مواردی که اشخاص ثالث غیرمصرف

شود، که این رویکرد  چارچوب قانونی ویژه، غالباً مسئولیت به کاربر یا مالک دستگاه منتقل میدر حقوق ایران، به دلیل فقدان 

ای مانند  های حقوقی های نوین را تضعیف کند. در نظام تواند اعتماد عمومی به فناوری تنها با عدالت کیفری تعارض دارد، بلکه می نه

کنند، اگر خطای  بر ریسک در خصوص وسایل نقلیه موتوری حمایت میآلمان و اتریش که از یک نظام جامع مسئولیت مبتنی 

گردد؛  افزاری در یک خودرو خودران منجر به وقوع تصادف شود، این وضعیت به منزله نقص در کیفیت وسیله نقلیه تلقی می نرم

شود. در  حصول به افراد وارد میهایی است که بر اثر نقص یا عیب م زیرا مطابق قواعد مسئولیت محصول، تولیدکننده مسئول آسیب

دیده همواره امکان طرح دعوا علیه دارنده وسیله نقلیه را دارد و دارنده یا مالک وسیله نقلیه که بر پایه قواعد سنتی  واقع فرد زیان

 (111 :1402، و همکاران )لوسه .شود، همواره حق رجوع و طرح دعوا علیه تولیدکننده را خواهد داشت مسئول شناخته می



اند.  هایی را مطرح کرده برخی حقوقدانان حوزه حقوق خصوصی و حقوق بیمه درباره مسئله صدمات ایجاد شده توسط ربات ها بحث

این حقوقدانان پیشنهاد کردند که عامل هوشمند خودش باید در قبال صدماتش مسئول باشد )بر اساس سیستم مسئولیت مطلق(. 

ادند یک صندوق خصوصی یا سیستم بیمه برای جبران خسارت کسانی ایجاد شود که در اثر برخی از حقوقدانان نیز پیشنهاد د

های  برخی نیز معتقدند که در جرایم ارتکابی توسط دستگاه‌(Gless, 2016: 414) .شود ها صدمه وارد می ها به آن عملکرد ربات

نترل خودرو ندارد، اصولاً مسئولیتی هم در خصوص متصل به اینترنت مثل خودروهای خودران، کاربر خودرو که هیچ نقشی در ک

شود، مگر اینکه در رابطه با نتیجه عملکرد خودروی خودران  صدمات ایجاد شده توسط آن ندارد و مسئولیت بر تولیدکننده بار می

( 226 :1399ام، اله و )برزگر .مرتکب تقصیری شده باشد که در این صورت کاربر خودران مبتنی بر تسبیب دارای مسئولیت است

در ایران مسئولیت کیفری مربوط به جرایم ارتکابی توسط اینترنت اشیاء هنوز به طور مشخص تعریف نشده است و قوانین موجود 

اند. از این رو فقدان قوانین اختصاصی در این حوزه باعث ایجاد خلا قانونی شده  عمدتاً بر اساس مسئولیت فردی و تقصیر بنا شده

 است.

 

 ءاینترنت اشیاهای  چالش احراز عنصر معنوی در جرایم ناشی از سامانه. 4-2

چالش مهم دیگر، ناظر بر احراز عنصر معنوی است. حقوق کیفری متعارف بر پایه قصد مجرمانه یا تقصیر انسانی استوار است، اما در 

اً قصد یا سوءنیت انسانی در لحظه وقوع حادثه افزاری ربات جراحی، اساس مواردی مانند خطای الگوریتم خودرو خودران یا نقص نرم

انتساب سوءنیت به طراح یا تولیدکننده نیز دشوار است، زیرا غالباً نقص ناشی از پیچیدگی  (133: 139۸)هالوی، وجود ندارد. 

زمره جرایم غیرعمدی ناپذیر سامانه است. در چنین شرایطی، مقررات فعلی ایران عموماً این وقایع را در  بینی فناوری و خطای پیش

 های هوشمند نیست. گوی ماهیت خاص جرایم ناشی از عملکرد خودکار سامانه دهد، اما این رویکرد پاسخ قرار می

 

 المللی اینترنت اشیاء و ضعف همکاری بین مرتبط با چالش ماهیت فراملی جرایم. 4-3

. نموداشاره  هایی است که در این راستا باید به آناز چالشیکی دیگر  اینترنت اشیاءمرتبط با  فراملی بسیاری از جرایم ماهیت

ای و جهانی فناوری، ابعادی فرامرزی دارند )مثل نقص یک دستگاه  بسیاری از جرایم مرتبط با اینترنت اشیاء به دلیل ماهیت شبکه

المللی در این حوزه  های بین شده از سرور خارجی( در حالی که ایران هنوز چارچوب حقوقی مشخصی برای همکاری روزرسانی به

های آژانس امنیت  المللی نظیر کنوانسیون بوداپست، دستورالعمل امنیت شبکه و اطلاعات اتحادیه اروپا و توصیه ندارد، اما اسناد بین

جنایی ایران اند، سیاست  المللی ارائه کرده های بین انگاری و همکاری های مشخصی برای پیشگیری، جرم سایبری اروپا و... چارچوب

المللی، تعقیب  المللی و در واقع عدم هماهنگی با اسناد بین مند با این اسناد است. این خلأ در همکاری بین فاقد همسویی نظام

 سازد. کیفری و جبران خسارت در مواردی که عناصر فرامرزی دخیل هستند را با دشوارهای جدی مواجه می

 

 اینترنت اشیاء مرتبط با ین موجود در پوشش جرایمچالش محدودیت و ناکارآمدی قوان. 4-4

اساساً بر رفتارهای انسانی نظیر  13۸۸ای مصوب  بسیار محدود است. قانون جرایم رایانهدر ایران در این راستا دامنه قوانین موجود 

 .ندارد های متصل دستگاه خودکار گیریتصمیم یا نقص از ناشی مسئولیت به ای اشاره هیچ و است متمرکز ...نفوذ، تخریب و شنود و

 دارد می مقرر( اسلامی مجازات قانون 747 ماده)ای  رایانه جرایم قانون 19 حقوقی نیز ماده اشخاص کیفری مسئولیت زمینه در



 سوی از جرم دستور صدور یا ارتکاب مانند مواردی در یابد، ارتکاب آن منافع راستای در و حقوقی شخص نام به ای رایانه جرم هرگاه

 به حقوقی شخص فعالیت از بخشی یا تمام اختصاص یا و وی نظارت عدم اثر در یا مدیر اطلاع با کارمند توسط جرم ارتکاب مدیر،

 که مواردی در و است محدود مسئولیت این قلمرو حال، با این .بود خواهد کیفری مسئولیت دارای حقوقی شخص ای، رایانه جرم

 رفتار و شده ناشی دستگاه خودکار گیری تصمیم یا افزاری نرم خطای امنیتی، پذیری آسیب طراحی، نقص از صرفاً بار زیان نتیجه

 .کند نمی ارائه روشنی پاسخ ماده این نباشد، احراز قابل معینی حقیقی شخص مجرمانه

 ممکن داند، می عمدی شبه را مرتکب تقصیر از ناشی جنایت که ،291 ماده «پ» بند نیز 1392 مصوب اسلامی مجازات قانون در

 مانند معینی، شخص تقصیر به سببیت عمومی قواعد اساس بر سامانه بار زیان نتیجه که باشد اعمال قابل مواردی در است

 انتساب نحوه فنی، تقصیر تشخیص معیار درباره ماده این حال، با این. شود منتسب کاربر، یا اپراتور نویس، برنامه طراح، تولیدکننده،

در . کند نمی ارائه مشخصی حکم اشیاء اینترنت بوم زیست متعدد بازیگران میان مسئولیت توزیع چگونگی و دستگاه خودکار رفتار

های متصل به  ای که توسط دستگاه و برای پوشش جرایم پیچیده است انسانی رفتارهای به اسلامی ناظر مجازات واقع مواد قانون

 باشد.میشود، کارآمد ن اینترنت واقع می

کنندگان کالاهای معیوب در  ( برای تولیدکنندگان و عرضه19و  1۸نیز )مواد  13۸۸کنندگان مصوب  قانون حمایت از حقوق مصرف

کننده، صرفاً جزای نقدی و جبران خسارت را مقرر کرده است. قانون تجارت الکترونیک مصوب  صورت ورود خسارت به مصرف

جرایمی مانند کلاهبرداری کامپیوتری، جعل کامپیوتری، نقض حفاظت از داده پیام در بستر  نیز در باب چهارم صرفا به 13۸2

های متصل.  اند و نه عملکرد خودکار دستگاه مبادلات الکترونیکی پرداخته است که این مقررات عمدتاً رفتار انسانی را هدف گرفته

ها پذیرفته است. در واقع این ماده  ناشی از نقص سیستم این قانون، مسئولیت مدنی مؤسسات را در قبال خسارات 7۸ماده 

شناسد اما ضمانت اجرای آن صرفاً مدنی و جبران خسارت  های خودکار را به رسمیت می مسئولیت ناشی از نقص یا ضعف سیستم

یک از این  چبینی نشده است و از حیث سیاست جنایی کیفری ساکت است. هی است و هیچ جنبه کیفری برای چنین وضعیتی پیش

بینی  های اینترنت اشیاء پیش ای برای جرایم ناشی از عملکرد خودکار دستگاه انگاری صریح یا مسئولیت کیفری ویژه قوانین جرم

روست و در عمل ناچار است از قواعد عمومی  اند. بنابراین، حقوق کیفری ایران همچنان با خلأ جدی در این حوزه روبه نکرده

تواند  رایم غیرعمدی بهره گیرد؛ امری که نه با ماهیت فناورانه و فرامرزی این جرایم سازگار است و نه میمسئولیت مدنی یا ج

 (192: 140۵)میرلوحی،  عدالت کیفری و بازدارندگی لازم را تأمین کند.

نگر  یک رویکرد جامع و آینده طور کلی، سیاست جنایی تقنینی ایران در قبال جرایم مرتبط با اینترنت اشیاء بیش از آنکه بر پایه به

نگر است. این سیاست تنها بخشی از مصادیق  باشد، بر قوانین سنتی و پراکنده متکی بوده و فاقد انسجام، جامعیت و نگاه آینده

ابزار عنوان  ها به ها( و تا حدی جرایم دسته دوم )استفاده از دستگاه ها و شبکه جرایم دسته اول )یعنی حملات مستقیم به دستگاه

شوند، با  ها ناشی می گیری خودکار سامانه دهد و در قبال جرایم دسته سوم، یعنی جرایمی که از تصمیم ارتکاب جرم( را پوشش می

ها ضرورت بازاندیشی در اصول سنتی حقوق کیفری ایران و همگرایی با استانداردهای  خلأ جدی مواجه است. در واقع این چالش

سازد. بنابراین، اصلاح قوانین موجود و تدوین سیاست جنایی نوین که همسو با اسناد و  ش آشکار میالمللی را بیش از پی بین

 ناپذیر است. المللی باشد، ضرورتی اجتناب استانداردهای بین

 

 اءیاش نترنتیا ینیتقن یگذار استیدر سالمللی  اسناد و استانداردهای بین. 5



های حقوقی مختلف برای مقابله با تهدیدات ناشی از  تحولات شتابان فناوری و گسترش اینترنت اشیاء موجب شده است که نظام

المللی  المللی را تدوین و اجرا کنند که تحلیل تطبیقی اسناد بین ای از اسناد، مقررات و استانداردهای بین این فناوری، مجموعه

المللی، طیف متنوعی از اسناد و مقررات  ت سیاست جنایی تقنینی ایران را روشن سازد. در عرصه بینتواند مسیر اصلاح و تقوی می

 :1391احمدی،  و )عابدیانطور خاص امنیت و مسئولیت در حوزه اینترنت اشیاء شکل گرفته است.  در حوزه جرایم سایبری و به

شوند، در حالی که گروه  پس از الحاق رسمی کشورها تعهدآور می آور دارند و صرفاً برخی از این اسناد ماهیت الزام (12۸-129

آور نیستند، اما عملاً نقش الگویی و  طور مستقیم الزام المللی به های بین نامه دیگری از اسناد در قالب اسناد حقوقی نرم و توصیه

  .کنند های داخلی ایفا می گذاری اثرگذاری قابل توجه بر سیاست
 

 بوداپست درباره جرایم سایبریکنوانسیون . 5-1

و پروتکل الحاقی آن در سال  2001 7المللی در این حوزه، کنوانسیون بوداپست درباره جرایم سایبری ترین اسناد بین یکی از مهم

انگاری رفتارهای  است که بنیان همکاری فرامرزی در تحقیقات جنایی، استرداد مجرمان، دسترسی به ادله دیجیتال و جرم 2003

گرچه این سند مستقیماً به اینترنت اشیاء نپرداخته، اما ا (31: 139۸)پورقهرمانی و کتانچی، اساسی سایبری را فراهم کرده است. 

ها و حمله به  دهد، از جمله دسترسی غیرمجاز، شنود، تخریب داده ای که در بستر اینترنت اشیاء رخ می رفتارهای مجرمانه

ای از این  آن قابل پیگیری است. ایران با وجود تأثیرپذیری غیرمستقیم قانون جرایم رایانههای کنترل، در چارچوب  سامانه

آوری ادله دیجیتال پیچیده  های فرامرزی، استرداد مجرمان و جمع کنوانسیون، هنوز فاقد سازوکارهای کارآمدی برای همکاری

)دیلمی آید.  گیری جرایم فرامرزی اینترنت اشیاء به شمار میهای متصل است و این امر یکی از موانع مهم در پی مربوط به سامانه

تواند ظرفیت حقوقی ایران را برای مقابله با حملات فرامرزی به  همسویی با این سند می (114 :1400، و همکاران معزی

  .های متصل تقویت کند ها و دستگاه زیرساخت

 

 آوری سایبری اتحادیه اروپا قانون تاب. 5-2

ای جامع در سطح اتحادیه اروپا است که الزامات امنیتی برای تمامی  مقرره 2024 ۸آوری سایبری اتحادیه اروپا مصوب تابقانون  

کند. این مقرره تکالیفی همچون طراحی امن،  های اینترنت اشیاء، را تعیین می محصولات دارای مؤلفه دیجیتال، از جمله دستگاه

دهی  های امنیتی در دوره پشتیبانی، سازوکار گزارش روزرسانی حصول، ارائه بهمدیریت ریسک سایبری در چرخه عمر م

بینی کرده است. هدف اصلی آن کاهش  ها و الزامات ارزیابی تطابق و نظارت بر بازار را برای تولیدکنندگان پیش پذیری آسیب

ویژه در حوزه اینترنت اشیاء، است که به دلیل  های مجرمانه، به برداری های ذاتی محصولات متصل و پیشگیری از بهره پذیری آسیب

اگرچه  (Cyber Resilience Act, 2024) .ای دارد های حیاتی، اهمیت ویژه پیوند مستقیم با زندگی روزمره شهروندان و زیرساخت

زار اروپا را داشته باشد، آور حقوقی نیست، اما هر تولیدکننده یا صادرکننده ایرانی که قصد ورود به با این مقرره برای ایران الزام

طور غیرمستقیم بر ایران اثرگذار  تواند به المللی می عنوان یک هنجار بین ناگزیر به رعایت این مقرره خواهد بود. در واقع این مقرره به

به در ایران، باشد؛ چرا که استانداردهای امنیتی مقرر در آن به مرور به معیارهای جهانی تبدیل خواهند شد و فقدان چارچوب مشا
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ضمن ایجاد مانع برای تعاملات تجاری، اعتماد به نظام حقوقی داخلی در حوزه امنیت و مسئولیت اینترنت اشیاء را کاهش خواهد 

تواند مبنای  آید و می گذاری تقنینی به شمار می آور نیست، اما الگویی مهم برای سیاست داد. بنابراین، این مقرره گرچه در ایران الزام

 های اینترنت اشیاء قرار گیرد. ین مقررات ملی در زمینه امنیت و مسئولیت کیفری و مدنی دستگاهتدو

 

 ها اتحادیه اروپا مقررات عمومی حفاظت از داده. 5-3

 ها و المللی در زمینه حفاظت از داده ترین چارچوب حقوقی بین گیرانه ، سخت2016 9ها اتحادیه اروپا مقررات عمومی حفاظت از داده

دلیل اصل صلاحیت فراسرزمینی، هرگونه  رود. اگرچه ایران الزام حقوقی به رعایت آن ندارد، اما به امنیت سایبری به شمار می

های شهروندان اروپایی یا ارائه خدمات به بازار اتحادیه اروپا باشد، در  ها و نهادهای ایرانی که متضمن پردازش داده فعالیت شرکت

عنوان هنجار جهانی حفاظت از داده، از طریق  گیرد. این مقررات به تحت شمول الزامات آن قرار می عمل به طور غیرمستقیم

طور غیرمستقیم اثرگذار بوده  های مرتبط با اینترنت اشیاء در ایران به فشارهای بازار، تعاملات تجاری و الزامات فنی، بر روی فعالیت

اند  المللی ناگزیر به انطباق نسبی با استانداردهای آن شده برای حضور در بازار بینوکارها و نهادهای ایرانی  و در عمل برخی کسب

 و )قنادشود.  المللی و تعاملات فرامرزی در حوزه اینترنت اشیاء می های بین های جدی در همکاری که این موضوع موجب بروز چالش

المللی را در سیاست  منسجم و همسو با استانداردهای بیناین وضعیت ضرورت بازنگری و تدوین چارچوبی  (19 :1400شریف، 

  .سازد جنایی ایران آشکار می

چارچوبی جامع برای الزامات امنیت  2022 11شده آن و نسخه بازنگری 2016 10دستورالعمل امنیت شبکه و اطلاعات اتحادیه اروپا

آور نیست،  دهد. این دستورالعمل نیز برای ایران الزام ه میهای حیاتی، از جمله اینترنت اشیاء، ارائ سایبری در خدمات و زیرساخت

گذاران امنیت  تواند مورد توجه سیاست ها و حملات فرامرزی، می ویژه در حوزه امنیت زیرساخت اما استانداردهای مندرج در آن به

 سایبری قرار بگیرد.

 

 المللی مخابرات های اتحادیه بین نامه توصیه. 5-4

های فنی اینترنت  که تعاریف و چارچوب 2060 12تی وای -نامه آی تی یو المللی مخابرات نظیر توصیه تحادیه بینهای ا نامه توصیه

نامه اصولی  ای برخوردار است. این توصیه المللی مخابرات است از اهمیت ویژه دهد، برای ایران که عضو اتحادیه بین اشیاء را ارائه می

أکید بر مدیریت هویت و ای پیشگیرانه در برابر جرایم مرتبط با این فناوری دارند. این سند با ت سازد که جنبه را مطرح می

، رمزنگاری و کنترل دسترسی ایمن 13گذاری یکتا برای اشیاء متصل به منظور افزایش قابلیت رهگیری، امنیت در طراحی شناسه

پذیری و  ها، زمینه کاهش آسیب ها، رعایت اصول حریم خصوصی و استانداردسازی ارتباطات میان دستگاه برای حفاظت از داده

عنوان مرجع فنی معتبر، مبنای  آور حقوقی نیست، اما به نامه الزام کند. هرچند این توصیه ی احتمالی را فراهم میها استفاده سوء

ای برای سیاست  تواند به عنوان پایه های ملی در حوزه پیشگیری فناورانه از جرایم اینترنت اشیاء محسوب شده و می تدوین سیاست

 له با جرایم نوپدید مبتنی بر اینترنت اشیاء مورد استناد قرار گیرد.جنایی پیشگیرانه در ایران برای مقاب
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  15المللی الکتروتکنیک و کمیسیون بین 14المللی سازمان استانداردسازی بین. استانداردهای 5-5

ماری مرجع با تدوین استانداردهایی چون استاندارد مع المللی الکتروتکنیک و کمیسیون بین المللی ازمان استانداردسازی بینس

و همچنین استاندارد  2022 17، استاندارد راهنمای امنیت سایبری و حریم خصوصی در اینترنت اشیاء2024 16اینترنت اشیاء

اند و  های اینترنت اشیاء ایجاد کرده های جهانی برای امنیت و قابلیت اعتماد سامانه ، چارچوب2013 1۸مدیریت امنیت اطلاعات

کنند که در بسیاری از کشورها مبنای الزامات  ها ارائه می راهکارهایی مشخص برای طراحی امن، مدیریت ریسک و حفاظت از داده

آور درباره طراحی و تولید امن تجهیزات  ن استانداردهای ملی مشخص و الزاماند. این در حالی است که در ایرا قانونی قرار گرفته

 سازد. اینترنت اشیاء وجود ندارد و همین امر ارزیابی مسئولیت کیفری یا حتی مدنی سازندگان را با دشواری مواجه می

 

 سازمان همکاری و توسعه اقتصادیهای . گزارش5-6

، به بررسی ابعاد گسترش، 2023 19دی در گزارش خود با عنوان سنجش اینترنت اشیاءهمچنین سازمان همکاری و توسعه اقتصا

های منسجم برای سنجش، امنیت و  های اینترنت اشیاء در کشورهای عضو پرداخته و بر ضرورت تدوین چارچوب کاربرد و چالش

ماری و تحلیلی دارد، اما نتایج آن واجد های مرتبط با این فناوری تأکید نموده است. هرچند این سند ماهیت آ حکمرانی داده

شده، نگرانی  های شناسایی ترین چالش گذاری جنایی پیشگیرانه است. در این گزارش، از جمله مهم ای برای سیاست اهمیت ویژه

دید در ساز بروز جرایم نوپ تواند زمینه ها و نقض حریم خصوصی عنوان شده است که می نسبت به امنیت سایبری، حفاظت از داده

بستر اینترنت اشیاء گردد. بر همین اساس، سازمان همکاری و توسعه اقتصادی کشورها را به اتخاذ تدابیری از قبیل استانداردسازی 

ها، ارتقای سواد دیجیتال  آوری و پردازش داده دهندگان خدمات، شفافیت در فرایند جمع الزامات امنیتی برای تولیدکنندگان و ارائه

ده و تجارب المللی در زمینه تبادل دا های بین ها و نیز توسعه همکاری های پایش و ارزیابی مستمر ریسک ویت نظامکاربران، تق

 کند. امنیتی توصیه می

های ناشی از اینترنت اشیاء، نیازمند ترکیبی  استفاده دهد که پیشگیری از تهدیدات و سوء این گزارش با رویکردی فناورانه نشان می

توان مبنایی برای  های نظارتی و حمایتی است. از این منظر، این گزارش را می فنی، مدیریتی و آموزشی در کنار چارچوباز تدابیر 

های امنیتی و جلوگیری از  پذیری مدار دانست که هدف آن کاهش آسیب طراحی سیاست جنایی پیشگیرانه مبتنی بر داده و ریسک

 المللی است. در سطح ملی و بینگیری جرایم مرتبط با اینترنت اشیاء  شکل

دهد که سیاست جنایی تقنینی ایران در سه حوزه اصلی با خلأهای  المللی با وضعیت حقوقی ایران نشان می مقایسه اسناد بین

رو است. نخست، در حوزه الزامات امنیتی و استانداردهای فنی، ایران فاقد نظام جامع و اجباری مبتنی بر امنیت در  جدی روبه

المللی بر نقش بنیادین این موارد تأکید  ها و گزارش رخدادهای امنیتی است؛ در حالی که اسناد بین پذیری احی، مدیریت آسیبطر

دارند. دوم، در حوزه مسئولیت حقوقی و کیفری، الگوی ایران همچنان بر رفتار انسانی تمرکز دارد و برای مدیریت خطرات ناشی از 

ینترنت اشیاء چارچوب روشن و مبتنی بر ریسک ارائه نکرده است؛ در مقابل، اتحادیه اروپا مسئولیت های ا عملکرد خودکار سیستم
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صورت شفاف و قابل اجرا تعریف کرده است. سوم، در حوزه همکاری فرامرزی و حکمرانی  دهندگان را به تولیدکنندگان و توسعه

مند نشده و این موضوع ظرفیت کشور برای  کنوانسیون بوداپست بهره المللی مؤثر مانند دیجیتال، ایران هنوز از سازوکارهای بین

تواند مبنایی مستحکم برای  مقابله با جرایم فراملی مرتبط با اینترنت اشیاء را محدود کرده است. بنابراین، استفاده از این اسناد می

داردسازی اجباری، طراحی چارچوب مسئولیت مبتنی ویژه ایجاد نظام استان بازنگری و تقویت سیاست جنایی تقنینی ایران باشد. به

تواند در ارتقای ظرفیت کشور  المللی می دهی امنیتی، و همسویی با اسناد و سازوکارهای بین بر ریسک، توسعه سازوکارهای گزارش

 کننده داشته باشد. برای مواجهه با جرایم نوپدید اینترنت اشیاء نقش تعیین

 

 گیری نتیجه

های گسترده برای توسعه اقتصادی، ارتقای کیفیت خدمات و  ناشی از گسترش اینترنت اشیاء، ضمن ایجاد فرصت تحولات بنیادین

ها با جرایم  بهبود حکمرانی هوشمند، زمینه بروز طیف متنوعی از جرایم نوپدید را نیز فراهم ساخته است؛ جرایمی که ماهیت آن

های هوشمند نقش اصلی را در تحقق رفتار  گیری یا عملکرد خودکار سامانه صمیمسایبری سنتی متفاوت بوده و در بسیاری موارد، ت

رغم برخورداری از برخی  شده در این مقاله نشان داد که سیاست جنایی تقنینی ایران، علی بار بر عهده دارد. تحلیل انجام زیان

رآمدی لازم برای مواجهه مؤثر با جرایم مرتبط با ها در قوانین موجود و اسناد ملی، همچنان فاقد انسجام، جامعیت و کا ظرفیت

ای، قانون مجازات اسلامی، قانون تجارت  دهد که مقرراتی مانند قانون جرایم رایانه اینترنت اشیاء است. مطالعه قوانین نشان می

افزاری، نقص فنی  از خطای نرم اند و جرایم ناشی کنندگان، عمدتاً بر رفتار انسانی مبتنی الکترونیکی و قانون حمایت از حقوق مصرف

انگاری اختصاصی، عدم تعریف فاعل  ها در این نظام تقنینی فاقد جایگاه مشخص هستند. نبود جرم گیری خودکار سامانه یا تصمیم

نویسان،  در جرایم خودکار، دشواری انتساب سوءنیت و فقدان نظام مشخص برای تعیین مسئولیت کیفری تولیدکنندگان، برنامه

سازند. اسناد ملی  ترین خلأهایی هستند که مواجهه سنتی حقوق کیفری با این جرایم را ناکارآمد می کنندگان و کاربران، مهم هعرض

های امنیتی، فنی و مدیریتی دارای نقش  همچون مصوبه الزامات اینترنت اشیاء و دستورالعمل خودروهای متصل گرچه در حوزه

جرای کیفری، سازوکارهای تعیین مسئولیت و چارچوب واکنش قضایی هستند. این اسناد بیشتر در اند، اما فاقد ضمانت ا پیشگیرانه

توانند جای خالی یک سیاست تقنینی منسجم را پر کنند. از سوی  گیرند و نمی های پیشگیرانه غیرکیفری قرار می زمره سیاست

پذیری تولیدکننده،  یکرد جهانی بر طراحی امن، مسئولیتدهد که رو المللی نشان می دیگر، بررسی اسناد و استانداردهای بین

آوری امنیتی در چرخه عمر محصول استوار است؛ در حالی که نظام حقوقی ایران همچنان  ها و تاب گیرانه از داده حفاظت سخت

گیر وابسته نیست. این  میمهای خودکار و تص رویکرد رفتارمحور و سنتی خود را حفظ کرده و به مقررات ویژه برای مواجهه با فناوری

سازد که سیاست جنایی ایران در برابر جرایم اینترنت اشیاء بیش از پیش نیازمند بازنگری بنیادین و همسویی با  مقایسه آشکار می

ت های نوین را تح هایی که جان و مال شهروندان، امنیت عمومی و اعتماد به فناوری ویژه در حوزه استانداردهای جهانی است، به

پذیری نظام حقوقی، گسترش ناامنی  تواند موجب افزایش آسیب دهد. بنابراین، تداوم وضعیت موجود می تأثیر مستقیم قرار می

ها ضرورت دارد سیاست جنایی  دیجیتال، دشواری در انتساب مسئولیت، و سردرگمی مراجع رسیدگی شود. برای رفع این چالش

ها، از تکیه بر قواعد سنتی فاصله گرفته و چارچوبی جامع،  محور این پدیده نه و ریسکتقنینی ایران با توجه به ماهیت فناورا

 نگر و مبتنی بر نظام مسئولیت مشخص و استانداردهای امنیتی نوین طراحی کند. آینده

 

 :اتپیشنهاد



 تدوین قانون جامع اینترنت اشیاء -

خاطرات و جرایم نوپدید در این حوزه، سیاست جنایی تقنینی ایران با توجه به گسترش روزافزون کاربرد اینترنت اشیاء و ظهور م

محور و سازگار با استانداردهای جهانی اتخاذ کند.  نگر، ریسک های سنتی فاصله گرفته و رویکردی آینده ناگزیر است از چارچوب

مسئولیت کیفری سازندگان،  نخستین گام در این مسیر، تدوین قانونی است که بتواند تعریف دقیق مفاهیم، تعیین قلمرو

آوری و  ها، سازوکارهای جمع بندی آن کنندگان و کاربران، تبیین انواع جرایم اختصاصی این حوزه و طبقه نویسان، عرضه برنامه

ه های ویژه برای ادله دیجیتال را دربرگیرد. چنین قانونی باید ضمن توجه به ماهیت چندلایه و پیچید ها و چارچوب حفاظت از داده

دهنده خدمات، کاربر نهایی و نهادهای نظارتی تفکیک روشنی ایجاد کرده و مسئولیت  این فناوری، میان نقش تولیدکننده، ارائه

 های طراحی، ضعف امنیتی یا عرضه محصولات ناایمن را روشن و قابل اجرا سازد. کیفری ناشی از نقص

 خودکار های طراحی الگوی مسئولیت مبتنی بر ریسک برای دستگاه -

بر اساس این الگو، مسئولیت صرفاً بر رفتار انسانی مبتنی نیست، بلکه نقش سازنده، طراح، اپراتور و سایر بازیگران بر اساس میزان 

های طراحی و  شود. در واقع ایران بایستی مسئولیت سازنده را در نقص پذیریِ خطرات تعیین می بینی کنترل فنی و امکان پیش

د، مسئولیت کاربر را تنها در صورت تقصیر واقعی بپذیرد و زمینه رجوع بین بازیگران مختلف را مشخص سازد. به امنیتی تصریح کن

عبارت دیگر سیاست جنایی ایران بایستی به سمت پذیرش مسئولیت مبتنی بر ریسک حرکت کند؛ رویکردی که بر اساس آن، 

شوند از مرحله طراحی تا پایان چرخه عمر محصول، اصول امنیتی لازم  کنندگان تجهیزات هوشمند ملزم می تولیدکنندگان و عرضه

انگاری رفتارهای پرخطر  گو باشند. این تحول تقنینی باید با جرم های ناشی از قصور فنی پاسخ پذیری را رعایت کرده و در برابر آسیب

زات فاقد استانداردهای امنیتی، عدم ارائه و تهدیدکننده در حوزه اینترنت اشیاء همراه شود، از جمله تولید یا عرضه تجهی

های متصل و نقض الزامات امنیتی در  های تولیدشده توسط دستگاه آوری یا افشای غیرقانونی داده های حیاتی، جمع روزرسانی به

ید برای دهد. در این چارچوب مسئولیت کیفری با هایی که جان، مال یا حریم خصوصی شهروندان را در معرض خطر قرار می بخش

 بینی شود که نقض آشکار الزامات ایمنی یا تقصیر فاحش موجب بروز تهدیدات جدی شده باشد.  مواردی پیش

 های شخصی تصویب قانون جامع حمایت از داده -

اینترنت هایی که از طریق  ناپذیر است. داده های شخصی ضرورتی اجتناب در کنار این اقدامات، تصویب قانون جامع حمایت از داده

ای برخوردارند و فقدان قانون جامع موجب شده بخش مهمی از حریم خصوصی  شوند از حساسیت ویژه اشیاء تولید و پردازش می

کاربران در معرض آسیب و سوءاستفاده قرار گیرد. چنین قانونی باید اصول امنیت در پردازش داده، شفافیت، محدودیت هدف، 

آور و همراه با ضمانت اجراهای کیفری و  صورت الزام گران را به پذیری پردازش لاعات و مسئولیترضایت آگاهانه، نگهداری امن اط

 بینی کند. اداری پیش

 المللی الزام تولیدکنندگان به رعایت استانداردهای امنیتی بین -

المللی  و کمیسیون بین المللی بینویژه استانداردهای سازمان استانداردسازی  المللی، به لازم است استانداردهای امنیتی بین

ارزیابی و »های اتحادیه بین المللی مخابرات، در سطح ملی به استانداردهای اجباری تبدیل شده و نظام  نامه الکتروتکنیک و توصیه

انتساب های متصل ایجاد شود. این اقدام زمینه نظارت پیشینی بر امنیت محصولات و امکان  برای دستگاه« تأیید امنیت محصول

 آورد.  مسئولیت کیفری را فراهم می

 اشیاءو جرایم اینترنت دهی حوادث  ایجاد سازوکار ملی گزارش -



های پیشرفته  دهی حوادث امنیتی مرتبط با اینترنت اشیاء ضروری است؛ سازوکاری مشابه مدل ایجاد یک سازوکار ملی برای گزارش

آوری، تحلیل، هشداردهی و هماهنگی واکنش به  که وظیفه جمع 20اروپا دستورالعمل امنیت شبکه و اطلاعات اتحادیه نظیر

دهی اجباری رخدادها و  ، سازوکار گزارشNIS2استانداردهای  این رخدادهای امنیتی را بر عهده دارد. درواقع بایستی با الهام از

 آوری ادله دیجیتال فراهم گردد.  ظرفیت فورنزیک تخصصی ایجاد شود تا امکان واکنش سریع، مدیریت بحران و جمع

 های فرامرزی تقویت همکاری -

هایی که ماهیت  ویژه در حوزه به المللی مرتبط با جرایم سایبری و ادله دیجیتال، های فرامرزی و الحاق به اسناد بین ارتقای همکاری

فراملی دارند، برای کارآمدی سیاست جنایی ایران ضرورت دارد. همچنین آموزش تخصصی قضات، ضابطان، کارشناسان رسمی و 

های متصل اینترنت اشیاء، بخشی حیاتی از اجرای  های هوشمند و ادله دیجیتال مرتبط با دستگاه نیروهای پلیس در حوزه فناوری

نهادی و حمایت از  گذاری پیشرفته، استانداردسازی فنی، همکاری بین قوانین آینده خواهد بود. در مجموع، تلفیق قانون صحیح

 های اینترنت اشیاء در حقوق ایران را فراهم آورد. گیری نظامی کارآمد و روزآمد برای مواجهه با چالش تواند زمینه شکل ها می داده

المللی، همکاری قضایی و فنی و انعقاد  های متصل، همگرایی با سازوکارهای بین فرامرزی فناوری در نهایت، با توجه به ماهیت

های تخصصی برای تبادل ادله دیجیتال، شرط ضروری کارآمدی واکنش ملی در حوزه اینترنت اشیاء است. برآیند این  نامه توافق

شود که حقوق ایران  بر تهدیدات اینترنت اشیاء تنها زمانی محقق میدهد که سیاست جنایی تقنینی کارآمد در برا راهکارها نشان می

پذیری ساختاری  محور و مبتنی بر مسئولیت از رویکرد مبتنی بر رفتار فردی فاصله گرفته و به الگوی جامع، پیشگیرانه، ریسک

یتال، اعتماد عمومی و امکان توسعه تنها خلأهای موجود را برطرف کند، بلکه امنیت دیج تواند نه نزدیک شود. چنین الگویی می

های نوپدید در کشور را نیز تقویت نماید. سیاست جنایی تقنینی ایران برای مواجهه با جرایم اینترنت اشیاء نیازمند  پایدار فناوری

یابد. تنها  گذاری، استانداردسازی و همکاری نهادی تحقق می تحول ساختاری و رویکرد نوین است؛ تحولاتی که در سه سطح قانون

 توان امنیت کاربران، اعتماد عمومی، توسعه فناوری و عدالت کیفری را در عصر اینترنت اشیاء تضمین کرد. با چنین رویکردی می
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