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 چکیده:

محور،  های هوش مصنوعی، واقعیت مجازی و اقتصاد داده گرایی آن با سامانه های متاورسی و هم بوم گسترش زیست

دیدگی نه نتیجه کنش  ارد، بزهای که در بسیاری از مو گونه دیدگی شده است؛ به موجب تحول بنیادین در الگوهای بزه

ها و معماری پلتفرمی است. در این چارچوب،  مستقیم انسانی، بلکه محصول تعامل پیچیده میان کاربر، الگوریتم

زمان، مفهوم  توان در محیطی با کنشگران انسانی و غیرانسانی هم مسئله اصلی پژوهش آن است که چگونه می

نحو حقوقی قابل انتساب کرد. این مطالعه با هدف تبیین ماهیت نوین  را بهبندی و مسئولیت  دیدگی را صورت بزه

های  دیدگی در متاورس، بررسی نقش سوگیری الگوریتمی در تولید آسیب، تحلیل خلأهای تقنینی و ارزیابی چالش بزه

تطبیقی منابع تحلیلی و مبتنی بر مطالعات اسنادی و تحلیل –ادله دیجیتال انجام شده است. روش تحقیق توصیفی

های متاورسی  دیدگی در محیط دهد که بزه ها نشان می شناسی دیجیتال است. یافته داخلی و خارجی در حوزه جرم

صورت پراکنده میان پلتفرم، کاربر و نظام الگوریتمی  محور و چندلایه دارد و در آن مسئولیت به ماهیتی ساختاری، داده

ور،  های سیال و غوطه های ادله سنتی در مواجهه با داده ارآمدی نظامشود. همچنین مشخص شد که ناک توزیع می

دیدگی محسوب  همراه با خلأهای تقنینی و فقدان استانداردهای ایمنی در طراحی، از عوامل اصلی تشدید بزه

 واکنشی به سمت سیاست ج می
ً
نایی شوند. در نتیجه، مواجهه مؤثر با این پدیده مستلزم گذار از رویکردهای صرفا

 پیشگیرانه مبتنی بر امنیت در طراحی و نظارت هوشمند است.

 ها: کلیدواژه

 شناسی نوین، ادله الکترونیکی، سیاست جنایی پیشگیرانه دیدگی دیجیتال، متاورس، سوگیری الگوریتمی، جرم بزه

 

 

 

 

 

 

 



 

 

 

Criminological Dimensions of Digital Victimization in the Metaverse and Strategies for Its 

Prevention 

Abstract 

The expansion of metaverse ecosystems and their convergence with artificial intelligence, virtual 

reality, and data-driven economies have fundamentally transformed patterns of victimization. In many 

instances, victimization is no longer the direct result of human conduct but rather emerges from the 

complex interaction among users, algorithms, and platform architectures. Within this context, the 

central research question is how the concept of victimization can be reconceptualized in an 

environment where both human and non-human actors simultaneously participate, and how legal 

responsibility can be attributed in such a setting. This study aims to explain the emerging nature of 

victimization in the metaverse, examine the role of algorithmic bias in generating harm, analyze 

existing legislative gaps, and evaluate the challenges associated with digital evidence. The research 

adopts a descriptive-analytical methodology based on documentary research and a comparative 

analysis of domestic and international literature in the field of digital criminology. The findings 

indicate that victimization within metaverse environments is structural, data-driven, and multilayered, 

with responsibility dispersed among platform providers, users, and algorithmic systems. The study 

further demonstrates that the inadequacy of traditional evidentiary frameworks in addressing fluid and 

immersive digital data, together with legislative deficiencies and the absence of safety-by-design 

standards, significantly contributes to the escalation of digital victimization. Consequently, an 

effective response to this phenomenon requires a transition from purely reactive approaches toward a 

preventive criminal policy grounded in security-by-design principles and intelligent regulatory 

oversight. 

Keywords: Digital Victimization; Metaverse; Algorithmic Bias; Digital Criminology; Electronic 

Evidence; Preventive Criminal Policy. 

 

 

 

 

 

 

 

 

 



 مقدمه

 شکل جد ،یمتاورس یها بوم ستیو ز یهوش مصنوع ،یمجاز تیواقع یها طیگسترش مح
ً
از ارتباطات  یدیصرفا

 نیبا تحول مواجه ساخته است. در ا زیرا ن یدگید و تجربه بزه دیتحقق، تشد وهینکرده، بلکه ش جادیا تالیجید

و تعاملات  شده یرمزنگار یها ییدارا ،یشخص یاه آواتارها، داده قیمجرمانه ممکن است از طر یها کنش ها، طیمح

 در  زیو آثار آنها ن ابندیبلادرنگ تحقق 
ً
 ،یور مانند غوطه ییها یژگیرفتار منفرد و قابل مشاهده خلاصه نشود. و کیلزوما

در  یدگید بزه شود یاز تعاملات در قالب داده، موجب م یپلتفرم و ثبت بخش مهم یبه معمار یبودن، وابستگ ناشناس

کاربر، رفتار مرتکب و  یها یژگیو انیمرتکب نباشد، بلکه در بستر تعامل م کی میتنها حاصل رفتار مستق ورسمتا

 یها و چارچوب میمفاه ایپژوهش حاضر آن است که آ یمنظر، مسئله اساس نی. از اردیشکل گ طیساختار فناورانه مح

 نیا نییتب یور، برا غوطه یها بوم ستیو ز یکیزیف طیمح انیم نیادیبا وجود تفاوت بن ،یدگید بزه یشناس متعارف جرم

و فناورانه متاورس  یمعمار یها یژگیدر پرتو و یدگید بزه یها مؤلفه یبرخ دیآنکه با ای کنند یم تیکفا تیوضع

 ر،یذپ بیآس یها در ارتباط با گروه یمتاورس یدگید که بزه شود یآشکارتر م یمسئله زمان نیا تیاهمشوند. یبازخوان

 بیزمان در معرض فر کودک ممکن است هم ،یطیمح نیشود. در چن یبررس تالیجید یها ییو دارا یشخص یها داده

 یبا دسترس شده یرمزنگار ییدارا کی بهتعرض  ای رد؛یقرار گ یرفتار یها و پردازش داده یسوءاستفاده تعامل ،یتیهو

 یدگید از شواهد بزه یبخش ن،یپلتفرم همراه شود. افزون بر ا یفن یریپذ بیاز آس یریگ و بهره یا انهیرا بیفر رمجاز،یغ

 ده،ید بزه ییامر، شناسا نیو هم شود یم یو نگهدار دیپلتفرم تول رساختیو وابسته به ز الیس یها در قالب داده

  ،نی. بنابراکند یمواجه م یسنت یها طینسبت به مح یو اثبات وقوع بزه را با مسائل متفاوت فتارانتساب ر 
ً
مسئله صرفا

فرصت مجرمانه، نگهبان و  ده،ید بزهکار، بزه» انیدر مناسبات م رییبلکه تغ ست،یاز جرم ن یدیظهور اشکال جد

چارچوب  ثیح ازقرار دهد. ریرا تحت تأث یدگید بزه یشناخت جرم لیتحل یمبان تواند یکه م یرییاست؛ تغ «طیمح

 رایدارد؛ ز هیروزمره کوهن و فلسن تک تیفعال هیهمه بر نظراز  شیتحول، ب نیا نییتب یپژوهش برا نیا ،ینظر

 یدر قالب یمتاورس طیهدف مناسب و فقدان نگهبان کارآمد، در مح زه،یانگ یبزهکار دارا یعنی ه،ینظر نیا یها مؤلفه

 یوکارهاو ساز  یکنترل دسترس یابزارها ت،یپلتفرم، نظام احراز هو یعمارفضا، م نی. در اشوند یم دیمتفاوت بازتول

 یبرا یانتخاب عقلان هیکاهش فرصت بزهکارانه نقش داشته باشند. در کنار آن، نظر ای یریگ در شکل توانند یم ینظارت

 نیاست. بر ا فادهمرتکب قابل است یو منافع احتمال ییشناسا یارتکاب، دشوار نهیبودن، هز ناشناس ریتأث حیتوض

بلکه ناظر به  ست،ین یشناس جرم کیکلاس یها هیکنارگذاشتن نظر ینامورد بحث در پژوهش حاضر به مع« گذار»مبنا، 

 یو پلتفرم تالیجید یبه معمار یکیزیف طیاز عوامل خطر از مح یو انتقال بخش یدگید بزه یها بستر تحقق مؤلفه رییتغ

 است.

مطلوب در  ییجنا استیس یها مؤلفه ی( با بررس۱۴۰۳) زآبادیعز یپور و قدم احسان ،یداخل یها پژوهش در

 شیدر افزا یتیو حما رانهیشگیپ یبر نقش ضعف سازوکارها ،یمجاز یکودکان در فضا یجنس یدگید از بزه یریشگیپ

 یدگید آزار و بزه ی( با بررس2۰2۴) Park and Kim زین یخارج یها اند. در پژوهش کرده دیکودکان تأک یریپذ بیآس

مورد توجه قرار  دیمخاطرات جد جادیعاملات بلادرنگ را در ابودن و ت ناشناس ،یور در متاورس، نقش غوطه یجنس

  ن،یاند. با وجود ا داده
ً
 ایکودکان  ،یجنس یدگید مانند بزه ،یدگید بُعد خاص از بزه کیمطالعات موجود غالبا

و  هیلا چند  یا دهیعنوان پد در متاورس به تالیجید یدگید اند و کمتر به مفهوم بزه کرده یرا بررس یا مخاطرات داده



در  زیپژوهش حاضر ن یاند. خلأ اصل مجرمانه پرداخته یها پلتفرم، رفتار کاربران و فرصت یمعمار انیمتأثر از تعامل م

 تیفعال هیاز نظر یریگ و با بهره یشناخت جرم یکردیبا رو کوشد یاساس، پژوهش حاضر م نیا برنقطه قرار دارد. نیهم

 یها گروه ،یآواتار تیبا هو وندیرا در پ یمتاورس یها بوم ستیدر ز یدگید بزهابعاد  ،یانتخاب عقلان هیروزمره و نظر

چگونه  طیمح نیفناورانه ا یها یژگیدهد که و نکند و نشا لیتحل یکیو ادله الکترون تالیجید یها ییدارا ر،یپذ بیآس

در  یدگید وهش آن است که بزهپژ  یاصل هی. فرضسازد یرا دگرگون م دهید از بزه تیفرصت بزهکارانه و حما یسنت یالگو

و  یفناورانه، واجد ابعاد ساختار یپلتفرم و سازوکارها یرفتار کاربران، معمار انیتعامل م لیمتاورس، به دل بوم ستیز

 یشناس جرم یسنت یها مؤلفه یبرخ یمؤثر از آن مستلزم بازخوان یریشگیو پ نییتب رو، نیاست و ازا یچندعامل

 ور است. و غوطه تالیجید طیمح یها یژگیمتناسب با و یدگید بزه

 

 یمتاورس یها بوم ستیدر ز تالیجید یدگید بزه یشناخت جرم یساز یمفهوم.۱

دانست که در آن،  یکیزیـ ف بریسا یفضا افتهی اشکال نوظهور تحول نیتر دهیچیاز پ توان یرا م یمتاورس یها بوم ستیز

. ردیگ یبر داده شکل م یور و مبتن غوطه ،یتعامل یطیدر مح یتیو هو یفرهنگ ،یاقتصاد ،یاجتماع ،یتعاملات انسان

 مجاز ها بوم ستیز نیا یاساس یژگیو
ً
 ییبازنما ،یقیشخص حق انیم وندیبلکه پ ست،یتعامل ن طیحم بودن یصرفا

 ،یطیمح نیگرفته در پلتفرم است. در چن شکل یو اقتصاد یحاصل از رفتار و تعاملات اجتماع یها داده ،یو تالیجید

 رو، نیاو از  ابدیامتداد  یمجاز طیدر مح تالیجیو ارتباطات د یرفتار یها آواتار، داده قیاز طر تواند یم یکنش انسان

خطر » ،«یریپذ بیآس» انیم دیبا یشناخت جرم لیدر تحل حال، نیفراهم شود. باا یدگید بزه یبرا یدیجد یها نهیزم

 بیهر آس ای ندیهر تجربه ناخوشا رایشود؛ ز کیتفک «یدگید از بزه یناش یامدهایپ»و « بالفعل یدگید بزه» ،«یدگید بزه

 به معنا یرسمتاو طیدر مح یاقتصاد ای یاجتماع ،یروان
ً
 یفریو تحقق وصف ک ستین یفریک یدگید تحقق بزه یالزاما

نمونه،  یبرا ران،یحقوق ادارد. در  ازیمجرمانه مقرر در قانون ن نیاز عناو یکیبه انطباق آن با عناصر  تیرفتار، در نها

شده را  حفاظت یمخابرات ای یا انهیسامانه را ایبه داده  رمجازیغ یدسترس ۱در ماده  ۱۳۸۸مصوب  یا انهیرا میقانون جرا

ها را  داده رمجازیغ یافشا ایو انتشار  شیاخلال، ربا ب،یمانند تخر ییرفتارها زین یکرده و در مواد بعد یانگار جرم

 بیاز مفهوم عام آس دیبا تالیجید یدگید بزه یشناخت جرم لیتحل ن،یحکم قرار داده است؛ بنابرا مورد طیحسب شرا

مورد  یمنفعت ای یشده، چه حق یدگید خطر بزه جادیموجب ا یچه رفتار ت،یکند که در هر وضع صفراتر رفته و مشخ

در  تالیجید یدگید اساس، بزه نیر اواجد وصف مجرمانه است. ب یطیدر چه شرا یتعرض قرار گرفته و رفتار ارتکاب

 نت توان یمتاورس را نم
ً
کنش  آن را حاصل برهم توان یم بلکهفرد مشخص دانست،  کیرفتار مجرمانه  میمستق جهیصرفا

 یکرد؛ عوامل لیتحل یدگید مؤثر بر فرصت و خطر بزه یفناورانه و سازمان ،یطیو عوامل مح یکنشگران انسان انیم

 تیریمد وهیش ها، یدسترس مینحوه تنظ ت،یاحراز هو یسازوکارها ،یرابط کاربر یطراح ،یفزارا نرم یهمچون معمار

آنها را  زیآم تیامکان تحقق موفق ای بار انیز یاحتمال وقوع رفتارها توانند یم تالیجید تعاملاتداده و قواعد حاکم بر 

 طیعوامل خطر در مح عیتوز نییتب یبرا توان یرا م« زا بزه ستمیاکوس»منظر، مفهوم  نیکاهش دهند. از ا ای شیافزا

عامل فناورانه در  کینقش  رایشود، ز یتلق کسانی «تیمسئول»با مفهوم  دیمفهوم نبا نیبه کار گرفت؛ اما ا یمتاورس

بردار پلتفرم  بهره ایبه طراح  یمدن ای یفریک تیموجب انتساب مسئول خود یخود به ،یدگید خطر بزه دیتشد ای جادیا

در  یدگید بزه ن،یاست. بنابرا یمستقل قانون یو مبان طیمستلزم احراز شرا یتیمسئول نیهد بود و تحقق چننخوا



نقش رفتار  ینف یامر به معنا نیا آنکه یباشد، ب یو چندعامل یا شبکه یندیفرا تواند یم یشناخت منظر جرم زمتاورس ا

از  یکی(. Wang et al., 2022, 6باشد ) یساختار تیبا مسئول یانسان تیکامل مسئول ینیگزیجا ایمرتکب  میمستق

را  زا بیکاربر ممکن است رفتار آس رایاست؛ ز بیآس اکدر نحوه تجربه و ادر  رییتغ ط،یمح نیدر ا یدگید وجوه مهم بزه

 به
ً
در  خود ادراک کند. تالیجید تیور و مرتبط با هو غوطه یا بلکه در قالب تجربه ،یرونیب یدادیعنوان رو نه صرفا

و بر  ابدیکاربر امتداد  یواقع یبه زندگ تالیجید طیاز مح تواند یرفتار مجرمانه م یو اجتماع یآثار روان ،یتیوضع نیچن

 نیا حال، نی(. بااPark & Kim, 2024, 492بگذارد ) ریخود تأث تیاز هو یو ادراک و یروابط اجتماع ت،یاحساس امن

ممکن است  یاجتماع ای یروان بیآس رایشوند؛ ز کیتفک یدگید از خود بزه یدگید بزه یامدهایعنوان پ به دیآثار با

عنوان  آواتار به ان،یم نی. در اشود یموضوع مستقل جرم محسوب نم خود یخود رفتار مجرمانه باشد، اما به کی جهینت

ارد آن را معادل شخص در همه مو توان یدارد، اما نم یدگید بزه لیدر تحل یا ژهیو گاهیکاربر، جا تالیجید ییبازنما

 نقش نما کیکرد. آواتار ممکن است در  یتلق یو یحقوق تیاز شخص یبخش ای یقیحق
ً
داشته باشد،  یشیپلتفرم صرفا

حامل ارزش  یحت ای یتعامل اجتماع لهیکاربر، وس یتیهو ییممکن است بازنما گرید یطیکه در مح یدر حال

 نییبر اساس کارکرد و موضوع تعرض تع دیتعرض به آواتار با یناختش و جرم یحقوق تیماه ن،یباشد؛ بنابرا یاقتصاد

 یدگید در قلمرو بزه تواند یشخص باشد، آثار آن م یتیهو ییبازنماتعرض به  ای ریشود. اگر رفتار مرتکب متوجه تحق

ه و در قلمرو داشت یقیانتساب به شخص حق تیباشد که قابل یشود؛ اگر رفتار ناظر بر اطلاعات یبررس یو روان یتیهو

 ای واتارشود؛ و اگر آ لیتحل یشخص یها از داده تیدر چارچوب حما تواند یموضوع م رد،یقرار گ یشخص یها داده

 باشد. زین یمستقل باشد، تعرض ممکن است واجد جنبه مال یوابسته به آن واجد ارزش اقتصاد یاجزا

پردازش  ،یآور مربوط به جمع طیشرا نیی، با تع۱۳۸2 مصوب یکیقانون تجارت الکترون ۵۹و  ۵۸مواد  ران،یحقوق ا در

اشکال تعرض فراهم  ریاز سا یشخص یها از داده تیحما کیتفک یبرا ییمبنا ،یشخص یها امیپ داده عیو توز

 یمال کاف ای یعنوان داده شخص آن به یتلق یکاربر برا اارتباط آن ب ایآواتار  بودن یتالیجیصرف د رو، نیاند؛ ازا کرده

طور جداگانه احراز شود.  آن به یاحتمال یموجود در آن و ارزش اقتصاد یها نوع رابطه آن با شخص، داده دیو با تسین

 انیم وندیپ حیتوض یبرا یلیمفهوم تحل کیعنوان  به دیبا «تالیجیـ د یکیزیف یبیترک تیهو»اساس، مفهوم  نیبر هم

را  تالیجید ییبه بازنما بیهرگونه آس ک،ینه آنکه بدون تفک رد،یاو مورد استفاده قرار گ تالیجید ییشخص و بازنما

در  یدگید بزه ن،ی(. افزون بر اBryson et al., 2017, 279کند ) یتلق یقیبه شخص حق میمعادل تعرض مستق

کنترل  یمؤثر برا یپلتفرم است. نبود سازوکارها یو معمار یطراح یها یژگیمتأثر از و یتا حد یمتاورس یها بوم ستیز

 یگزارش و مهار رفتارها یمناسب برا یفقدان ابزارها ،یو کنترل دسترس تیاحراز هو ریزمان، ضعف تداب تعاملات هم

 ,.Chawki et alدهد ) شیرا افزا بار انیز ایمجرمانه  یفرصت ارتکاب رفتارها تواند یم یتیامن ریو ضعف تداب زا بیآس

 یدگید فرصت و خطر بزه دهنده شیعنوان عوامل افزا به یشناخت رمدر سطح ج دیعوامل با نیا حال، نی(. باا41 ,2024

 یفریک ای یحقوق تیدرباره مسئول توان یلازم م طیو احراز شرا یقانون یشوند و تنها در صورت وجود مبنا لیتحل

 نیا در یدگید که بزه شود یمتاورس موجب م یاقتصاد تیماه گر،ید یمرتبط بحث کرد. از سو یها پلتفرم ایاشخاص 

 ریو سا یپلتفرم اقلام درون ،یرمثلیغ یها توکن تال،یجید یها ییمحدود نماند. دارا یو روان یتیتنها به آثار هو طیمح

 یمال یدگید بزه ینوع جه،یو در نت رندیقرار گ بار انیز ایمجرمانه  یممکن است موضوع رفتارها یاقتصاد یها ارزش

 ییدارا کیرفتن  از دست رایشوند؛ ز کیمحور تفک و داده یتیهو یدگید از بزه دیموارد با نیا حال، نیکنند. باا جادیا

 یامدهایزمان رخ دهند و پ آواتار، اگرچه ممکن است هم قیکاربر از طر ریو تحق یاطلاعات شخص یافشا تال،یجید



در  یدگید بزه نتوا یم ن،ی. بنابراستندین کسانی تیموضوع تعرض و منفعت مورد حما ثیکنند، از ح جادیا یمشترک

کرد و در کنار آن،  لیتحل محور ییمحور و دارا محور، داده موضوع تعرض در سه سطح عمده شخص ثیمتاورس را از ح

متاورس  زین یساختار رقرار داد. از منظ یمورد بررس یدگید بزه یامدهایعنوان پ را به کیهر  یو اجتماع یآثار روان

دهند؛  شیرا افزا یدگید فرصت ارتکاب جرم و احتمال بزه توانند یرانه معوامل فناو یاست که در آن برخ یطیمح

  توان یرا م یدگید بزه رو، نیازا
ً
رفتار مرتکب،  انیکنش م برهم جهیموارد نت یرخداد منفرد، بلکه در برخ کینه صرفا

« متاورس یدر معمار یگد ید بزه هیتعب» ریتعب حال، نیو فناورانه دانست. باا یطیمح طیو شرا دهید بزه یها یژگیو

 ای یدگید بزه یریناپذ اجتناب یبه معنا یتعامل طیمح کیدر  یذات سکیوجود ر رایاست؛ ز یمفهوم اطیاحت ازمندین

سخن گفت که از  یتارساخ یها یریپذ بیو آس ها تیاز وجود ظرف توان یبلکه م ست،یآن ن یبودن طراح مجرمانه

 یساز یاساس، مفهوم نی(. بر اQin et al., 2025, 201کاهش دارند ) تیلقاب یو حقوق یتیریمد ،یفن ریتداب قیطر

 فردمحور به تحل یمستلزم گذار از الگو یمتاورس یها بوم ستیدر ز تالیجید یدگید بزه یشناخت جرم
ً
 یلیصرفا

 یها یژگیفناورانه و و یمعمار ،یاجتماع یساختارها ده،ید بزه یها یژگیاست که در آن، رفتار مرتکب، و یچندسطح

 محل وقوع جرم ن نیشوند. در ا یبررس گریکدیدر ارتباط با  تالیجید طیمح یاقتصاد
ً
 ست،یچارچوب، متاورس صرفا

 یدگید بزه ندیراآثار رفتار مجرمانه بر ف دیتشد ای یریپذ بیآس شیفرصت، افزا جادیبا ا تواند یاست که م یطیبلکه مح

منفعت مورد تعرض و انتساب  ایموضوع حق  نییاز تحقق جرم، تع دیبا ینقش ساختار نیا حال، نیاثر بگذارد؛ باا

خود، با  یشناخت جرم تیضمن حفظ ظرف ه،یچندلا  یدگید شود تا مفهوم بزه کیتفک یفریک ای یحقوق تیمسئول

 بماند. یباق گارساز  زین یدگید بزه لیتحل یو حقوق یالزامات مفهوم

 

 نینو یشناس در جرم دهید بزه تیآن بر وضع یامدهایمتاورس و پ یحقوق تیماه لی. تحل2

 فناور توان یرا نم یکیزیـ ف برینوظهور سا بوم ستیز کیعنوان  به متاورس
ً
دانست،  یدیجد یبستر ارتباط ای یصرفا

دهندگان خدمات،  کاربران، ارائه انیکرد که در آن روابط م یتلق هیچندلا  یطیآن را مح دیبا یبلکه از منظر حقوق

 یژگی. وردیگ یپلتفرم شکل م یفن یبا معمار وندیدر پ تالیجید یها ییمحتوا و دارا دکنندگانیتول رساخت،یصاحبان ز

نحوه اعمال آنهاست؛  شدن دهیچیو پ ییجا بلکه جابه ست،ین یحذف کامل عناصر حقوق سنت ط،یمح نیا یاصل

از رفتار، محل  ی، محل وقوع بخشاستقرار اشخاص ایمحل اقامت  قیهمچنان از طر نیکه عنصر سرزم یا گونه به

 تواند یکه رفتار و آثار آن م میمواجه هست یطیدارد، اما در کنار آن با مح تیرفتار اهم بار انیها و آثار ز رساختیاستقرار ز

قانون  نییدانست که در آن تع یطیمح توان یمتاورس را م رو، نی. ازاابدیتحقق  یزمان در چند قلمرو حقوق طور هم به

رابطه است و  تالیجیو د یکیزیزمان به عناصر ف توجه هم تلزمم، دادگاه صالح، موضوع حق و شخص مسئول، مسحاک

 انیاز م زیچارچوب، شخص ن نی(. در اQin et al., 2025, 197) تیو مسئول تیصلاح ینه کنارگذاشتن قواعد سنت

 ریاو س یرفتار یها داده ،یتیهو یها تار، دادهآوا ،یحساب کاربر قیاز طر تالیجید طیبلکه حضور او در مح رود، ینم

 تیشخص ای یقیمعادل شخص حق شتریب لیبدون تحل دیآواتار را نبا ن،یبنابرا ابد؛ی یتحقق م تالیجید یها ییبازنما

متوجه خود شخص،  یحسب کارکرد و موضوع تعرض مشخص کرد که رفتار ارتکاب دیاو دانست، بلکه با یحقوق

 نییدر تع کیتفک نیاست. هم یمتاورس طیوابسته به مح یمنفعت مال ای یاثر فکر تال،یجید تیهو ،یشخص یها داده

 یها که داده یاو مورد نفوذ قرار گرفته، شخص یکه حساب کاربر یشخص رایدارد؛ ز یاساس تیاهم دهید بزه تیوضع



قرار گرفته و دارنده منفعت  یربردا بدون مجوز مورد بهره یو تالیجیکه اثر د یا دآورندهیاو افشا شده، پد یشخص

 تیوضع ،یحقوق تیحما یموضوع تعرض و مبنا ثیممکن است از ح تال،یجید ییدارا کیبا  بطمرت یاقتصاد

نمونه،  یکرد. برا لیموجود تحل نیبا قوان توان یرا م ها تیوضع نیاز ا یبخش ران،ینداشته باشند. در حقوق ا یکسانی

 یقانون به قانون مجازات اسلام نهما ۵۵، که مواد آن به موجب ماده ۱۳۸۸صوب م یا انهیرا میقانون جرا ۱ماده 

شده را  حفاظت یو مخابرات یا انهیرا یها سامانه ایها  به داده رمجازیغ ی( الحاق شده است، دسترسراتی)تعز

در صورت تحقق  ،یمتاورس طیمح کیمرتبط با  رساختیز ایبه حساب  رمجازینفوذ غ ن،یکرده است؛ بنابرا یانگار جرم

و  ۶موضوع ماده  یا انهیجعل را ن،ی. همچنردیقرار گ یعنوان مورد بررس نیدر چارچوب ا تواند یم ،یقانون طیشرا ریسا

 یبرا توانند یهمان قانون، حسب نحوه ارتکاب رفتار، م ۱۳موضوع ماده  یا انهیرا یها مرتبط با سامانه یکلاهبردار

مال و  لیتحص ایقابل استناد  یها داده یدستکار تال،یجید یها متقلبانه داده رییتغ ای جادیمانند ا یموارد لیتحل

با  یانطباق هر مصداق متاورس حال، نیباا رند؛یمورد توجه قرار گ یمتاورس طیمتقلبانه در مح اتیعمل قیمنفعت از طر

تحقق عنوان  یمتاورس برا طیحهمان جرم است و صرف وقوع رفتار در م یاحراز عناصر اختصاص ازمندین نیعناو نیا

استوار  یشخص یها بر داده یکاربران متاورس تیو فعال تیاز هو یبخش مهم گر،ید ی. از سوکند یمن تیکفا یفریک

است.  دهید بزه تیوضع لیتحل یبرا یمهم تیواجد ظرف ۱۳۸2مصوب  یکیقانون تجارت الکترون ث،یح نیاست و از ا

 تیمربوط به وضع یها داده ملهاز ج ،یشخص یها امیپ داده یبرخ عیتوز ایش پرداز ره،یقانون، ذخ نیا ۵۸ماده 

 ت،یدر فرض وجود رضا زین ۵۹اعلام کرده و ماده  یرقانونیشخص را غ حیصر تیبدون رضا ،یو جنس یروان ،یجسمان

و امکان  داده یبا هدف، صحت و روزآمد شده یآور جمع یها بودن هدف پردازش، تناسب داده مانند مشخص یطیشرا

 یرفتار یها و پردازش گسترده داده یگردآور ن،یتوجه قرار داده است. بنابرا وردمحو آنها را م ایو اصلاح  یدسترس

 مسئله توان یکاربران متاورس را نم
ً
 یها از داده یقانون تیآن را از منظر حدود حما دیدانست، بلکه با یفن یا صرفا

اثر مورد »عام و  یبه معنا «تالیجید ییدارا» انیم دیبا زین تالیجید یها ییداراکرد. در حوزه آثار و  یبررس زین یشخص

 کرد. کیتفک «یو هنر یادب تیمالک تیحما

ابتکار  ای، اثر را حاصل دانش، هنر ۱در ماده  ۱۳۴۸حقوق مؤلفان، مصنفان و هنرمندان مصوب  تیحما قانون

را تحت  یو ابتکار یو آثار فن یتجسم ،یریر، از جمله آثار تصواز آثا یمتنوع فیط زین 2دانسته و ماده  دآورندهیپد

 دآورندهیپد یو معنو یاثر و حقوق ماد ینشر، پخش، عرضه و اجرا یحقوق انحصار زین ۳قرار داده است؛ ماده  تیحما

ود که مشخص ش دینخست با تال،یجید یبر محتوا یمبتن ییدارا ای NFT کیدر خصوص  رو، نی. ازاکند یم ییرا شناسا

 منفعت و حق اقتصاد ایاست  دآورندهیو حقوق پد« اثر»موضوع مورد تعرض خود 
ً
 تال؛یجید ییدارا کیاز  یناش یصرفا

 تیتمام حقوق مرتبط با آن در قلمرو قانون حما شود یموجب نم ییتنها به تال،یجیبر بستر د ییدارا ایاثر  کیثبت  رایز

 دآورندگانیاز حقوق پد تیمقررات قانون حما نه،یزم نی. در همردیر گاز حقوق مؤلفان و مصنفان و هنرمندان قرا

 تواند یآن باشد، م طیواجد شرا یاجزا ایافزار  که موضوع تعرض نرم یدر موارد زین ۱۳۷۹مصوب  یا انهیرا یافزارها نرم

شر، عرضه، اجرا و قانون حق ن نیا ۱ماده  رد؛یمورد توجه قرار گ تالیجید یها رساختیآثار و ز یحقوق لیدر تحل

در متاورس  دهید بزه تیکرده است. وضع ییشناسا دآورندهیپد یرا برا یا انهیافزار را از نرم یو معنو یماد یبردار بهره

 تواند یم طیمح نیزمان در ا و تعامل هم یور غوطه رایمضاعف دارد؛ ز تیدر مورد اطفال و نوجوانان اهم نیهمچن

، آزار و ۱۰در ماده  ۱۳۹۹از اطفال و نوجوانان مصوب  تیکند. قانون حما ریپذ را امکان از ارتباط و آزار یدیاشکال جد

ارتباط  یماده، برقرار نیهم ۹را در اشکال مختلف مورد حکم قرار داده و در بند  ننوجوا ایاز طفل  یسوءاستفاده جنس



 یانگار طور خاص جرم نامشروع را به ینسارتباط ج ای یبه منظور هرگونه آزار جنس یمجاز ینوجوان در فضا ایبا طفل 

 به دل طفالاز ا یفریک تیحما لیاز شمول تحل توان یرا نم یمتاورس طیمح ن،یکرده است. بنابرا
ً
 لیو نوجوانان صرفا

مقرر  یبا عناصر قانون یرفتار ارتکاب دیمتعارف خارج دانست؛ بلکه در هر مورد با یمجاز یآن با فضا یتفاوت فناور

داده و  گاهیجا میتنظ ثیاز ح زین ۱۴۰۱مصوب  یها و اطلاعات مل داده تیریقانون مد ن،یه شود. افزون بر اداد قیتطب

و  فیتعار نییقانون با تع نیمحور دارد؛ ا داده یها طیمح لیتحل یبرا یمهم تیظرف ران،یا یاطلاعات در نظام حقوق

  گریکه داده د دهد ینشان م ،یها و اطلاعات مل داده تیریالزامات مرتبط با مد
ً
 یها تیفعال یمحصول جانب کیصرفا

 ،یمتاورس یدگید بزه لیدر تحل رو، نی. ازااستقرار گرفته  یحقوق یگذار استیو س میبلکه موضوع تنظ ست،یفناورانه ن

ننده داده ک پردازش ایدارنده  ینهادها انیو پردازش آنها و رابطه م یاز رفتار کاربران، نحوه دسترس دشدهیتول یها داده

. از ردیقرار گ یو سوءاستفاده از داده مورد بررس یمربوط به دسترس یفریدر کنار قواعد ک دیو اشخاص موضوع داده با

و  جهیرفتار، نت انیرابطه م نییدشوارشدن تع ه،یساختار چندلا  نیا یامدهایپ نیتر از مهم یکی ،یشناخت منظر جرم

 بودن رممکنیغ ای یفقدان کامل رابطه عل یبه معنا دیرا نبا یدشوار نیا حال، نیخطر است. باا جادکنندهیعامل ا

با  بار انیز جهینت کی یریگ پلتفرم در شکل یفن یها یژگیو و تکبرفتار مر  ده،ید انتساب دانست. ممکن است رفتار بزه

اب رفتار مجرمانه به مقرر در قانون و انتس طیاحراز شرا ازمندیهمچنان ن یفریک تیکنند، اما مسئول یتلاق گریکدی

در سطح  توان یسامانه خودکار را م کیعملکرد  ایپلتفرم  ینقش طراح ن،یاست. بنابرا تیمسئول طیشخص واجد شرا

 یمستق توان یامر نم نیکرد، اما از ا لیتحل یدگید خطر بزه ایفرصت  دهنده شیعنوان عامل افزا به یشناخت جرم
ً
 ما

 تیدر حوزه مسئول کیتفک نی(. همChawki et al., 2024, 42گرفت ) جهیرا نتطراح آن  ایپلتفرم  یفریک تیمسئول

شده،  نقض فیتکل ت،یمسئول یمبنا دیدهنده خدمت با ت به ارائهیانتساب مسئول یبرا رایدارد؛ ز تیاهم زین یمدن

 شود یس موجب ممتاور یفرامرز تیماه گر،ید یاحراز شود. از سو یمقرر در نظام حقوق طیشرا ریو سا تیرابطه سبب

 یتصور که قواعد سنت نیبرخلاف ا حال، نیکند. باا دایپ یشتریب تیو قانون حاکم اهم ییقضا تیمسئله صلاح

 اند لیقواعد همچنان نقطه آغاز تحل نیگفت ا دیبا دهند، یخود را از دست م ییمتاورس کاملًا کارا طیدر مح تیحصلا

نمونه،  یاست. برا تیصلاح یشخص ای ینیو عناصر سرزم تالیجیار درفت انیارتباط مؤثر م نییدر تع یو چالش اصل

از رفتار و محل  یمحل تحقق بخش رساخت،یز تیریمد ایمحل استقرار مرتکب، محل استقرار  ده،ید محل اقامت بزه

 یا مسئله در متاورس با دهید بزه تیمنظر، وضع نیمؤثر باشند. از ا تیصلاح لیدر تحل توانند یم بار انیز جهیظهور نت

 ایمرتکب  ییو شناسا ابدیتحقق  یفرامرز یطیسو، رفتار مجرمانه ممکن است در مح کیدوگانه مواجه است: از 

 یریگیموجود پ ییقضا یها از نظام یکیبتواند حق خود را در  دیبا دهید بزه گر،ید یادله دشوار شود و از سو یورآ جمع

 است. قیدق کیتفک ازمندین زیمفهوم ضرر ن ت،یه صلاح(. در کنار مسئلWang et al., 2022, 12کند )

 یها تعرض به داده ،یرفتن منفعت اقتصاد نیزمان موجب از ب ممکن است رفتار واحد، هم یمتاورس طیمح در

 یمبنا کیکه همه آنها از  ستیآن ن یآثار به معنا نیشود؛ اما وجود ا یروان بیآس جادیا ایخدشه به اعتبار  ،یشخص

 کیآواتار، هر  قیکاربر از طر ریو تحق یداده شخص یافشا تال،یجید ییدارا کیمثال، حذف  یوردارند. برابرخ یحقوق

بر اساس قواعد مربوط به همان حق  دیجبران آنها با ایمطالبه  تیدارند و قابل یمتفاوت یتیحما یموضوع تعرض و مبنا

دانست که  یواحد و همگن، بلکه شخص تیموجود کینه  دیرا با یمتاورس دهید بزه رو، نیشود. ازا یمنفعت بررس ای

 ک،یتفک نی. اردیخود قرار گ یمنافع مال ای یداده، حقوق فکر ت،یزمان در معرض تعرض به شخص است هم کنمم

 زین ی. در سطح نهادکند یرا فراهم م تیحما ایو سازوکار جبران  یدگید نوع بزه انیرابطه م تر قیدق لیامکان تحل



 بستر خنثها  پلتفرم
ً
کنترل  ت،یاحراز هو ،یمربوط به طراح ماتیمو تص ستندیوقوع رفتار ن یدر متاورس صرفا

در سه  دینقش با نیاثر بگذارد؛ اما ا یدگید بر سطح خطر بزه تواند یمحتوا م لیو تعد یده نظارت، گزارش ،یدسترس

 لیخطر در تحل دیتشد ای جادیاعنوان عامل مؤثر بر  شود: نخست، نقش پلتفرم به کیتفک گریکدیسطح از 

پلتفرم در صورت  یاحتمال تیپلتفرم در برابر کاربران؛ و سوم، مسئول یو قرارداد یقانون فیلدوم، تکا ؛یشناخت جرم

 یاز خلأها یکی زین ییقضا هی(. در خصوص روChawki et al., 2024, 45) یقانون طیشرا ریو سا فیاحراز نقض تکل

 یجا به ن،یاست؛ بنابرا متاورسناظر بر خود  یاختصاص یمحدودبودن آرا ران،یحقوق ا مهم در مطالعه متاورس در

 ،یا انهیرا میموجود در حوزه جرا ییقضا هیرو تیاز ظرف دیبا ،یمتاورس یدگید درباره بزه شده تیتثب هیوجود رو یادعا

 یبرا یشخص یها به داده و تعرض یفکر تینقض حقوق مالک ،یا انهیرا یجعل و کلاهبردار رمجاز،یغ یدسترس

به  یقانون نیزده عناو شتاب میسو از تعم کیاز  یکردیرو نیانطباق قواعد موجود استفاده کرد. چن تیقابل لیتحل

 تیبا ظرف یمتاورس یدگید که کدام بخش از بزه دهد ینشان م گرید یو از سو کند یم یرینوظهور جلوگ یا دهیپد

اساس،  نیبود. بر ا هدخوا دیوضع قواعد جد ای لیتکم ر،یتفس ازمندیم بخش نموجود قابل پوشش است و کدا نیقوان

انتقال آنها به  انگریحقوق باشد، ب یسنت میکامل مفاه یدهنده فروپاش از آنکه نشان شیمتاورس ب یحقوق تیماه

 یقتصادو منفعت ا یاثر فکر تال،یجید تیکه در آن شخص، داده، هو یطیاست؛ مح یو فرامرز هیچندلا  یطیمح

خارج  یبعد از حالت ساده و تک زین دهید بزه تیوضع جه،یو در نت رندیگزمان موضوع تعرض قرار  طور هم به توانند یم

 ،یا انهیرا میمقررات قانون جرا انیزمان م هم وندیمستلزم پ رانیدر متاورس در حقوق ا یدگید بزه لیتحل ن،یشود. بنابرا

ها و  داده تیریمد وناز اطفال و نوجوانان، قان تیقانون حما ،یفکر تیالکم نیقوان ،یکیقانون تجارت الکترون

 نظر کیمطالعه متاورس از  لیکه امکان تبد یکردیاست؛ رو تیو مسئول تیو قواعد صلاح یاطلاعات مل
ً
 یبحث صرفا

 ..سازد یرا فراهم م رانیا ینظام حقوق یواقع تیبر ظرف یو مبتن یکاربرد یحقوق لیبه تحل

 تالیجید یدر فضا دهید و مسئله انتساب بزه یآواتار تیبر هو یمبتن یدگید بزه ۳

 رایاست؛ ز یمتاورس یها بوم ستیدر ز یدگید مهم تحول بزه یها از جلوه یکی یآواتار تیبر هو یمبتن یدگید بزه

 از طر طیمح نیحضور کاربر در ا
ً
 ،یرفتار یها بلکه آواتار، داده ابد،ی یتحقق نم یرسم یتیمشخصات هو قیصرفا

آواتار  حال، نینقش دارند. باا یمجاز طیاو در مح تیهو یریگ در شکل زین تالیجید یها ییبازنما ریسابقه تعاملات و سا

شخص » انیم دیکرد، بلکه با یمستقل تلق یحقوق تیشخص یدارا ای یقیدر همه موارد معادل شخص حق دیرا نبا

به  رضاساس، تع نینمود. بر ا کیتفک« منافع مرتبط با آواتار ایحقوق »و  «تالیجید ییعنوان بازنما آواتار به» ،«دهید بزه

 یحقوق فکر ،یمرتبط با و یها شخص، داده تیو هو تیثیارتکاب، متوجه ح وهیآواتار ممکن است حسب موضوع و ش

 ی(. براBryson et al., 2017, 279شود ) نییاساس تع نیبر هم زیرفتار ن یباشد و وصف حقوق یمنفعت اقتصاد کی ای

 طیدر صورت تحقق شرا شود، یم یو نگهدار جادیدر آن ا ارکه آوات یا سامانه ایبه حساب  رمجازیغ ینمونه، دسترس

مرتبط با  یها متقلبانه داده جادیا ای رییمنطبق شود؛ تغ ۱۳۸۸مصوب  یا انهیرا میقانون جرا ۱با ماده  تواند یم ،یقانون

 یا انهیرا بانهمتقل اتیعمل قیمنفعت از طر ایمال  لیو تحص ۶در قلمرو ماده  تواند یم طیحسب شرا زین تالیجید تیهو

 یبلکه مفهوم ست،ین یعنوان مجرمانه مستقل «یآواتار یدگید بزه» ن،ی. بنابراردیهمان قانون قرار گ ۱۳در قلمرو ماده 

حقوق و منافع وابسته به آن، موجب  ای التیجید ییاست که در آن، تعرض به بازنما یتیوضع فیتوص یبرا یشناخت جرم

مشخصات  یحساب، دستکار شیربا ،یآواتار تیچارچوب، جعل هو نی. در اشود یم یقیبه شخص حق بیورود آس



کنند و  جادیا یدگید از بزه یاشکال متفاوت توانند یم تالیجید ییاز بازنما رمجازیآن و استفاده غ بیتخر ایآواتار، حذف 

 نیتحقق ا حال، نی(. بااPark & Kim, 2024, 491باشد ) یو اقتصاد یاجتماع ،یزمان روان مکن است همم زیآثار آنها ن

دخالت داشته است  یفن طیدر مح ینحو که به یهر شخص یبرا یفریک تیمسئول جادیموجب ا خود یخود آثار به

قابل  نیآن به شخص مع جهیو نت که رفتار مجرمانه کند یاقتضا م یفریک تیمسئول بودن یاصل شخص رایز شود؛ ینم

 یها یژگیکاربر، و کیحاصل رفتار  بار انیز جهیکه نت ردیگ یم شکل یانتساب باشد. مسئله مهم در متاورس زمان

 عیتوز»و مبهم  یکل ریاستفاده از تعب یجا به ،یتیوضع نیسامانه خودکار باشد. در چن کیپلتفرم و عملکرد  یطراح

 ۵2۶ماده  ران،یا یفریشود. در حقوق ک یطور مستقل بررس به تیسبب رهیمل در زنجنقش هر عا دیبا ،«تیمسئول

 ریتأث زانیم نییتع اریمؤثر باشند، مع تیکه چند عامل در وقوع جنا یموارد یبرا ۱۳۹2مصوب  یقانون مجازات اسلام

رفتار مؤثر و  ییشناسا ت،یعوض نیا لیاصل قابل استفاده در تحل ن،یو انتساب را مورد توجه قرار داده است؛ بنابرا

 به دلیاست، نه فرض مسئول جهیرابطه آن با نت نییتع
ً
اگر  جه،ی. در نتندیحضور چند عامل در فرا لیت مشترک صرفا

 یرفتار کاربر مستق
ً
 زم یشود و طراح بیموجب ورود آس ما

ً
 توان یوقوع رفتار را فراهم کرده باشد، نم نهیپلتفرم صرفا

مشخص  فیتکل ددهنده خدمت با وجو دانست؛ برعکس، اگر ارائه جهیپلتفرم را مسئول نت ،یونقان طیبدون احراز شرا

 جهیبا نت یمؤثر تیرابطه سبب یقانون طیترک فعل در شرا نیکرده و ا یلازم خوددار ریاز اتخاذ تداب ،یقرارداد ای یقانون

 تم،یالگور ایسامانه  کیخودکار عملکرد  ن،یمستقل خواهد داشت. همچن یبررس تیداشته باشد، موضوع قابل

عملکرد آن به رفتار کدام شخص  ای میشود که تصم یبررس دیباو  شود یشخص مسئول محسوب نم خود یخود به

. ریخ ایداشته است  یقابل استناد یقرارداد ای یقانون فیآن شخص تکل ایقابل انتساب است و آ یحقوق ای یقیحق

 عیوقا هعام انتساب در هم یعنوان مبنا آن به طیبدون احراز شرا تواند ینم زین« راز مباش یسبب اقو» هینظر رو، نیازا

  گریعوامل د ایبوده و آ جهیعلت مؤثر در نت یمشخص شود کدام رفتار از نظر حقوق دیبه کار رود؛ بلکه با یمتاورس
ً
صرفا

 زین ینیع تیمسئول ای ریاز فعل غ یناش تیمسئول ب،یترت نیاند. به هم زمان با آن بوده هم ای کننده لیتسه ساز، نهیزم

 یفن یدگیچیصرف پ توان یآن مقرر کرده باشد و نم یبرا یمشخص یقابل استناد است که قانون مبنا یتنها در موارد

از  توان یم ن،یبنابرا ،یشناخت دانست. از منظر جرم تیمسئول بودن یشخص ای ریعدول از اصل تقص لیمتاورس را دل

 کیتفک «یحقوق تیلبودن مسئو چندگانه»از  دیمفهوم با نیسخن گفت، اما ا «یدگید بزه ندیفرا بودن یچندعامل»

 شود.

 یابزارها ،یدسترس میتنظ ت،یسازوکار احراز هو ،یفن یمعمار قیراستا، پلتفرم ممکن است از طر نیهم در

خطر  لیابتدا در سطح تحل یاثرگذار نیاثر بگذارد، اما ا یدگید محتوا بر احتمال وقوع بزه تیریمد وهیو ش یده گزارش

 ت،یو رابطه سبب گرید یقانون یمبنا ای ریتقص شده، نقض فیو تنها در صورت احراز تکل ردیگ یو فرصت جرم قرار م

و  یجیصورت تدر ممکن است به یآواتار یدگید بزه گر،ید یشود. از سو یمنته یحقوق تیبه بحث مسئول تواند یم

و  یآثار روان تواند یم تالیجید ییمستمر بازنما یدستکار ای یطرد اجتماع ر،یمثال، تکرار تحق یابر  ابد؛یانباشته تحقق 

استمرار رفتار مجرمانه، تعدد رفتارها و صرف  انیم دیبا یکند، هرچند از نظر حقوق جادیا یقابل توجه یاجتماع

با دقت  دیبا زین «دهید انتساب بزه»مسئله  ان،یم نی(. در اPark & Kim, 2024, 492شود ) کیتفک بار انیانباشت آثار ز

 وس یقیشخص حق یینها دهید شود. در اغلب موارد، بزه یبررس یمفهوم
ً
موضوع  ای ییبازنما له،یاست و آواتار صرفا

علاوه بر  تواند یباشد، تعرض به آن م تیقابل حما یمنافع اقتصاد ایاگر آواتار واجد حقوق  حال، نیتعرض است؛ باا

 یبه آواتار را مستق بیهرگونه آس توان ینم ن،یباشد. بنابرا زین یواجد جنبه مال ،یتیهوآثار 
ً
 یحقوق تیشخص به بیآس ما



 هیچندلا  یا دهیپد دیرا با یآواتار یدگید بزه ت،یمنفعت مورد تعرض مشخص شود. در نها اینوع حق  دیفرد دانست و با

ممکن  یقی: شخص حقزندیسه مقوله متما« عامل مسئول»و  «دهید شخص بزه»، «موضوع تعرض»دانست که در آن، 

  زین تیو مسئول ردیابزار تعرض قرار گ ایبا آن ممکن است موضوع  بطمرت یها داده ایباشد، آواتار  دهید است بزه
ً
صرفا

 ک،یتفک نیباشد. ا جهیقابل انتساب به نت ،یقانون طیبا احراز شرا ،یترک فعل و ایخواهد بود که رفتار  یمتوجه عامل

از جمله  ،یفریحقوق ک نیادیرا بدون عدول از اصول بن یمتاورس یشناس در جرم یچندعامل کردیامکان استفاده از رو

 .کند یفراهم م ت،یو لزوم احراز رابطه سبب تیمسئول بودن یشخص

 وری  های مبتنی بر غوطه دیدگی . خشونت سایبری تعاملی و بزه۴

ترین اشکال خشونت  های متاورسی و واقعیت مجازی را باید یکی از پیچیده خشونت سایبری تعاملی در محیط

طرفه، بلکه در قالب تعاملات زنده، بلادرنگ و  صورت منفعل یا یک زا نه به های آسیب دیجیتال دانست که در آن، کنش

دیده در  عنا که بزهاست؛ به این م« وری ادراکی غوطه»گیرند. ویژگی بنیادین این نوع خشونت،  چندکاربره شکل می

کند و همین امر  پوشانی پیدا می گیرد که از نظر حسی و روانی، تا حد زیادی با واقعیت فیزیکی هم محیطی قرار می

دیدگی، خشونت  (.در این نوع بزهPark & Kim, 2024,  492شود ) موجب تشدید اثرات روانی و رفتاری خشونت می

ای از کاربران، آواتارها و  لکه فرآیندی تعاملی است که در بستر شبکهدیگر یک کنش خطی میان دو فرد نیست، ب

توانند شامل آزار کلامی بلادرنگ، محاصره تعاملی آواتار، حذف  دهد. این تعاملات می های هوشمند رخ می سیستم

آن است که این  اجتماعی در فضاهای مجازی، یا ایجاد شرایط روانی فشارزا از طریق رفتارهای جمعی باشند. نکته مهم

ها را تشدید  زای آن دهند و همین تداوم، بُعد آسیب صورت پیوسته و تکرارشونده رخ می رفتارها در بسیاری موارد به

 کند. می

شود که  دیدگی در فضای مجازی اشاره شده است و تأکید می گیری بزه به نقش عوامل اجتماعی و محیطی در شکل

 نتیجه یک عامل  بزه
ً
فردی نیست، بلکه محصول ساختارهای ارتباطی و اجتماعی نیز هست )خواجوند دیدگی صرفا

کند، زیرا ساختارهای  های متاورسی اهمیت بیشتری پیدا می (. این تحلیل در محیط۶2،  ۱۴۰۰احمدی و ابراهیمی، 

دهند.یکی از  اند که امکان تقویت رفتارهای جمعی و سرایت خشونت را افزایش می ای طراحی شده گونه تعاملی به

ها به  ور، واکنش های غوطه است. در محیط« ای گیری لحظه شدت»های مهم خشونت سایبری تعاملی،  ویژگی

ها  های بازخورد منفی منجر گردند. این چرخه به چرخهسرعت تشدید شوند و  توانند به آمیز می رفتارهای خشونت

دیدگی در زمان کوتاه از یک تعامل ساده به یک تجربه شدید روانی تبدیل شود. در چنین  شوند که بزه موجب می

تواند آثار بلندمدت بر سلامت روانی  گیرد که می دیده در وضعیت فشار شناختی و هیجانی مداوم قرار می شرایطی، بزه

حذف مرز »شناسی نوین، یکی از ابعاد کلیدی این پدیده،  (.از منظر جرمChawki et al., 2024,  39داشته باشد ) او

تنها شاهد خشونت هستند،  های متاورسی، کاربران نه است. در بسیاری از محیط« کننده گر و مشارکت میان مشاهده

کار،  های سنتی بزه شود که نقش . این وضعیت موجب میکنند صورت مستقیم یا غیرمستقیم در آن مشارکت می بلکه به

دیده و ناظر در هم ادغام شوند و ساختارهای کلاسیک تحلیل جرم دچار فروپاشی نسبی شوند.در سطح نهادی نیز  بزه

ور از طریق تنظیم شدت تعاملات، نوع ارتباطات و میزان  های غوطه ها توجه کرد. پلتفرم باید به نقش طراحی پلتفرم

گیری یا کنترل خشونت نقش مستقیم دارند. در بسیاری موارد، فقدان سازوکارهای  آزادی عمل کاربران، در شکل

.در  منجر شود . دیدگی تواند به تشدید خشونت تعاملی و افزایش دامنه بزه کنترلی مؤثر یا تأخیر در مداخله سیستم، می



ور، برخلاف الگوهای  های غوطه که خشونت تعاملی در محیط دیدگی باید به این نکته توجه شود تحلیل این نوع بزه

های حسی،  زمانی ورودی است. این بار ادراکی ناشی از هم« بار ادراکی افزوده»سنتی خشونت دیجیتال، واجد 

زیست »دیدگی از سطح مشاهده به سطح  شود تجربه بزه بعدی است که باعث می های سه تعاملات اجتماعی و بازنمایی

 خشونت را مشاهده نمی تر، بزه ارتقا یابد. به بیان دقیق« یادراک
ً
واقعی  ای شبه کند، بلکه آن را در قالب تجربه دیده صرفا

 (.Park & Kim, 2024,  493دهد ) طور معناداری افزایش می ، و همین امر شدت اثرات روانی را به«کند زندگی می»

است. در « شده حافظه هیجانی تقویت»گیری  م این وضعیت، شکلشناسی رفتاری، یکی از پیامدهای مه از منظر جرم

کند. در  های واقعی پردازش می های دیجیتال را در بسیاری موارد مشابه محرک ور، مغز انسان محرک های غوطه محیط

های  صورت پایدار ثبت شوند و در قالب اضطراب توانند در حافظه بلندمدت به آمیز می نتیجه، تجربیات خشونت

دیدگی در فضای  دهد که بزه های مشابه بروز یابند. این مسئله نشان می های اجتنابی در محیط بازگشتی یا واکنش

 یک رخداد لحظه
ً
ادراکی است.در ادامه باید به نقش –ای نیست، بلکه یک فرآیند ماندگار روانی متاورسی صرفا

املی، خشونت نه توسط یک فرد منفرد، بلکه های تع توجه کرد. در بسیاری از محیط« گیری جمعی خشونت شدت»

زمان یا متوالی در فرآیند آزار مشارکت دارند. این وضعیت  صورت هم شود که به توسط گروهی از کاربران تولید می

شود که در آن، هر کنش فردی به تقویت کنش جمعی منجر  می« افزایی خشونت هم»گیری نوعی  موجب شکل

توان آن را به یک فاعل خاص  دگی حاصل از این وضعیت دارای ماهیتی تجمعی است و نمیدی گردد. در نتیجه، بزه می

دیدگی اشاره  (.در ادبیات داخلی نیز به نقش ساختارهای اجتماعی در تشدید بزهQin et al., 2025,  199محدود کرد )

زا باشد  فتاری پرخطر و خشونتساز بازتولید الگوهای ر  تواند زمینه شود که فضای مجازی می شده است و تأکید می

تنها  شود، زیرا تعاملات نه های متاورسی، این ویژگی تشدید می (. در محیط۶2،  ۱۴۰۰)خواجوند احمدی و ابراهیمی، 

های اساسی در این حوزه،  مند هستند.از منظر حقوقی، یکی از چالش ور و بدن متنی یا تصویری، بلکه کاملًا غوطه

دیده و ناظر  کار، بزه زمان در نقش بزه است. در خشونت تعاملی، یک کاربر ممکن است هم« اه ابهام در تفکیک نقش»

ای دیگر در واکنش  گیرد، ممکن است در لحظه قرار گیرد. برای مثال، فردی که در یک تعامل گروهی مورد آزار قرار می

دیدگی را که مبتنی بر  سنتی بزهها، تحلیل  به همان محیط، خود به کنشگر خشونت تبدیل شود. این چرخش نقش

های فناورانه در تولید  سازد.از سوی دیگر، باید به نقش زیرساخت ها است، با چالش جدی مواجه می تفکیک ثابت نقش

های تطبیق کاربر و حتی  های تعاملی، میزان آزادی حرکت آواتارها، الگوریتم خشونت توجه ویژه داشت. طراحی محیط

گیری یا تشدید خشونت نقش داشته باشند. در این معنا، خشونت سایبری  توانند در شکل کیفیت تجربه بصری می

 نتیجه رفتار انسانی، بلکه محصول یک 
ً
است که در آن، معماری سیستم « شده اکوسیستم طراحی»تعاملی نه صرفا

یل پیشگیرانه نیز باید گفت (.در سطح تحلWang et al., 2022,  11گذارد ) طور مستقیم بر الگوهای رفتاری اثر می به

 از طریق ابزارهای سنتی حقوق کیفری امکان
ً
پذیر نیست. به دلیل سرعت، شدت و  که کنترل این نوع خشونت صرفا

های دیجیتال  پویایی تعاملات، مداخلات باید به سمت راهکارهای فناورانه، نظارت بلادرنگ و طراحی ایمن محیط

صورت ساختاری ادامه خواهد  چرخه تولید و بازتولید خشونت در این فضاها بهسوق پیدا کند. در غیر این صورت، 

شناسی معاصر  دهد که جرم وری نشان می های مبتنی بر غوطه دیدگی در نهایت، خشونت سایبری تعاملی و بزه.یافت

مایی، کنش و تجربه، ای که در آن، مرز میان واقعیت و بازن مواجه است؛ تجربه« مندی جدید از خشونت تجربه»با نوعی 

شناسی  های بنیادین جرم ای محو شده و نیازمند بازتعریف مفهومی در سطح نظریه طور فزاینده دیده به و فاعل و بزه

 است.



 در متاورس شده یرمزنگار یها ییاموال و دارا هیعل میجرا.۵

در  یاقتصاد یدگید نوظهور بزه قیاز مصاد یکیدر متاورس،  شده یرمزنگار یها ییمرتبط با اموال و دارا میجرا

 یمبتن یها ییفراتر رفته و در قالب دارا یاموال ماد یاز قالب سنت یاست که در آن، ارزش اقتصاد تالیجید یبسترها

در  میجرا نیا لیتحل حال، نی. بااکند یم داینمود پ یپلتفرم ها و اقلام درونNFTها،  توکن ،یبلوک رهیزنج یبر فناور

 ییدارا کی یصرف برخوردار رایموضوع تعرض است؛ ز یحقوق تیبه ماه یزم توجه مقدماتمستل رانیحقوق ا

 به معنا ،یحقوق یو مبان طیشرا یبدون بررس ،یاز ارزش اقتصاد تالیجید
ً
 یبودن آن در مفهوم حقوق مال یلزوما

شده است که توسعه  دیتأک زین تالیجید نینو یها طیمرتبط با حقوق کاربران در مح یداخل یها لی. در تحلستین

را با چالش مواجه کرده و حقوق کاربران را به حوزه  تیمالک یو متاورس، مفهوم سنت یهوش مصنوع یها یفناور

(. ۵۱، ۱۴۰۳ ،یمیو کر یاحمد ،یگسترش داده است )محمد یمجاز یاقتصاد یها تیو هو تالیجید یها ییدارا

 ت،یماه ثیاز ح دیبا شده یرمزنگار یها ارزش ریو سا یپلتفرم درون یها ، توکنNFTمانند  ییها ییدارا ن،یبنابرا

همه آنها را  توان یشوند و نم یصورت مستقل بررس و رابطه دارنده با پلتفرم به یانتقال، منشأ ارزش اقتصاد تیقابل

 توان یرا م شده یرمزنگار یها ییدارا هیعل میچارچوب، جرا نیکرد. در ا یتلق یحقوق یمعنابه « مال» ک،یبدون تفک

 اتیو عمل بیفر ،ییو انتقال دارا یحساب کاربر ایپول  فیبه ک رمجازیغ یکرد: دسترس یبررس یلیدر چند دسته تحل

 یفن یها یریپذ بیو سوءاستفاده از آس ییارامرتبط با د یها متقلبانه داده رییتغ ای جادیا ،ییدارا لیتحص یمتقلبانه برا

بر اساس رفتار  دیرفتارها با نیعنوان مجرمانه ا ران،ی. در حقوق ایپلتفرم یها رساختیز ایهوشمند  یدر قراردادها

 بر اساس نام  نییجرم تع یو عناصر قانون یارتکاب
ً
مثال، در صورت تحقق  یبرا ؛ییفناورانه دارا تیماه ایشود و نه صرفا

 یشده قابل بررس داده حفاظت ایبه سامانه  رمجازیغ ی، دسترس۱۳۸۸مصوب  یا انهیرا میقانون جرا ۱ماده  طیشرا

 یا انهیمتقلبانه را اتیعمل قیمنفعت از طر ایمال  لیهمان قانون، تحص ۱۳ماده  طیاست و در صورت تحقق شرا

همان  ۶ماده  ط،یدر موارد واجد شرا نیهمچن رد؛یگ رارق لیمورد تحل انهیمرتبط با را یتحت عنوان کلاهبردار تواند یم

پژوهش  کیدر  «تالیجید ییسرقت دارا»کاربرد اصطلاح  رو، نیدارد. ازا یبررس تیقابل زین یا هانیقانون درباره جعل را

 زاتو بعد قانون مجا 2۶۷خاص مقرر در مواد  طیتابع شرا یتحقق سرقت حد رایز رد؛یصورت گ اطیبا احت دیبا یحقوق

موضوع و  تیبدون احراز مال ،یگریدمتعلق به  ینشان ایاز حساب  تالیجید ییدارا کیاست و صرف انتقال  یاسلام

 زین یسرقت حد طی. در فرض عدم تحقق شراستین یکاف یانتساب عنوان سرقت حد یبرا ،یقانون طیشرا ریسا

رفتار مشخص با  دیداد، بلکه با یبه همه موارد تسر ار  «یریسرقت تعز»عنوان عام  ،یرفتار ارتکاب یبدون بررس توان ینم

 رمجازیانتقال غ ایتصاحب »از موارد  یاریدر بس تر قیاصطلاح دق ن،یداده شود. بنابرا قیموجود تطب یقانون نیعناو

 هب زین یداخل اتیمشخص احراز شود. در ادب یفریک نیاز عناو یکیاست، مگر آنکه عناصر  «تالیجیمنفعت د ای ییدارا

 یروشن نظارت یها ن چارچوباشاره شده و فقدا نیچ بلاک یو فناور تالیجید یها ییاز دارا یناش یها چالش

مورد توجه قرار گرفته  تالیجید یاقتصاد میو مقابله با جرا یریشگیدر پ یدشوار جادکنندهیاز عوامل ا یکیعنوان  به

 کند؛ یم دایپ یشتریب تیمسئله در متاورس اهم نی(. ا۶۷، ۱۴۰۴ ده،یو شاه یالاسلام خیش ،یشهرک دلیاست )قو

 زین یمجاز طیکاربر در مح تیو موقع یدر تعاملات اجتماع ،یت علاوه بر ارزش اقتصادممکن اس تالیجید ییدارا رایز

زمان شود و از  هم یو اجتماع یتیهو یدگید ممکن است با بزه یاقتصاد یدگید منظر، بزه نینقش داشته باشد. از ا

خود  انیم دیبا زیها نNFTداشته باشد. در خصوص  یفراتر از کاهش ارزش مال ییامدهایپ ،ییدارا کی فتنر  دست

 کی ،یحق قرارداد کیدهنده  ممکن است نشان NFTقائل شد.  کیمرتبط با آن تفک یتوکن و حقوق مربوط به محتوا



 به معنا وکن،مرتبط با اثر باشد و صرف کنترل ت تالیجینشانه د کی ای یمنفعت اقتصاد
ً
 تیانتقال حقوق مالک یلزوما

باشد،  تیحما طیواجد شرا NFTمرتبط با  یکه محتوا یدر موارد ن،ی. بنابراستینسبت به اثر مرتبط ن یو هنر یادب

اما  رد،یحسب موضوع مورد توجه قرار گ تواند یم ۱۳۴۸حقوق مؤلفان، مصنفان و هنرمندان مصوب  تیقانون حما

دارد؛  تیاهم زین دهید بزه نییتع یبرا کیتفک نیخود توکن دو مسئله متفاوت است. ا یحقوق تیعاز اثر و وض تیحما

دارنده توکن مرتبط با آن  یگریکه شخص د یاثر باشد، در حال یمعنو ای یصاحب حقوق ماد یممکن است شخص رایز

  ،یتیوضع نیباشد. در چن
ً
 ی. از سوکند ینم جادیواحد ا یحقوق تیوضع کیتعرض به توکن و نقض حقوق اثر الزاما

 یخود را تا حد یجا یکه مفهوم تصرف سنت شود یموجب م شده یررمزنگا یها ییاز دارا یاریبس یساختار فن گر،ید

 بدهد. تالیجیبه کنترل د

در عمل امکان تصرف و انتقال  تواند یامکان صدور دستور انتقال م ایکنترل حساب  ،یخصوص دیبه کل یدسترس

که موضوع رفتار از نظر نظام  ستین یپرسش حقوق نیدهنده ا پاسخ ییتنها به یفن تیواقع نیرا فراهم کند، اما ا ییدارا

گونه که  کرد؛ همان کیتفک «یمال ایحق مالکانه »و  «یفن رلکنت» انیم دیبا ن،یدارد. بنابرا یتیچه ماه رانیا یحقوق

 رییتغ رقابلیغ نه،یزم نیتفاوت گذاشت. در ا دیبا زیآن ن یآثار حقوق ییو شناسا یبلوک رهیثبت تراکنش در زنج انیم

رقابل یغ یصورت مطلق به معنا به دینبا زین یبلوک رهیشده در زنج ثبت یها تراکنش یصلاح برخا یدشوار ایبودن 

 ریسا ایتراکنش، با امکان مطالبه خسارت، استرداد عوض  یعدم امکان بازگرداندن فن رایشود؛ ز یجبران بودن ضرر تلق

هوشمند  یقراردادها تیماه گر،یسئله د(. مCastelluccio et al., 2023, 65) ستین کسانی یحقوق یاجراها ضمانت

 به دل توان یاست. قرارداد هوشمند را نم
ً
مستقل دانست؛ بلکه  یعامل حقوق ایشخص  کیخودکار کد،  یل اجرایصرفا

 ابزار اجرا ایمشخص شود که آ دیبا
ً
 یرابطه قرارداد کیعناصر  رندهیخود دربرگ ایاست  یتوافق حقوق کی یکد صرفا

 د،نادرست قرارداد هوشمن یاجرا ای یفن یریپذ بیاز نقص کد، آس یدر صورت بروز خسارت ناشاشخاص است.  انیم

 کیخودکار مفاد مورد توافق تفک یو اجرا ینقض تعهد قرارداد ،یفن یشخص ثالث، خطا یحمله عمد انیم دیبا

از  ییانتقال ناخواسته داراصرف وقوع  توان ینم جه،یمتفاوت خواهد بود. در نت کیدر هر  تیمسئول یمبنا رایشود؛ ز

کرد. از منظر  یجرم تلق ت،یو رابطه سبب یقرارداد هدتع ر،یعنصر عمد، تقص یقرارداد هوشمند را بدون بررس قیطر

 رایاست؛ ز میفاعل مستق ییشناسا یو دشوار بودن یفرامرز ،یدگید نوع بزه نیمهم ا یها یژگیاز و یکی ،یشناخت جرم

قرار  یگرید ییطرف معامله در حوزه قضا ای رساختیو ز گریکشور، پلتفرم در کشور د کیدر  دهید ممکن است بزه

متعدد و  یها ناشناس، واسطه یها یاستفاده از نشان ن،ی(. افزون بر اMokoena et al., 2022باشد ) هداشت

 نی(. در چنMokoena et al., 2022, 67کشف و انتساب رفتار را دشوار کند ) ندیفرا تواند یم رمتمرکزیغ یساختارها

مرتکب،  یبودن فن ناشناس رایکرد؛ ز کیتفک یحقوق تیاز فقدان مسئول دیمرتکب را با ییشناسا یدشوار ،یتیوضع

 یدر مرحله کشف، اثبات و اجرا یا بلکه مسئله ست،ین یو یقانون تیمسئول ای دهید مانع وجود حق بزه خود یخود به

 یدگید بزه جادیدر ا توانند یم یفن یها یریپذ بیآس ای وبیهوشمند مع یهاقرارداد ن،ی. همچنکند یم جادیقانون ا

نقص، علم و قصد اشخاص  جادیبا توجه به نحوه ا دیو رفتار مجرمانه با یفن یخطا انیاما مرز م اشند،نقش داشته ب

بر  زین یداخل اتیادب(. در Castelluccio et al., 2023, 98شود ) نییآنان تع یقرارداد ای یقانون فیمرتبط و تکال

شده و  دیتأک تالیجید یها ییو دارا نیچ کمتناسب با گسترش بلا  یو نظارت یحقوق یدر ابزارها یضرورت بازنگر

 دلیدانسته شده است )قو تالیجید یدر فضا یاقتصاد میجرا ترشدن دهیچیفقدان چارچوب جامع از عوامل مؤثر بر پ

پول، حساب  فیکاربر به ک یوابستگ ،یشناخت دهید (. از منظر بزه۷۰، ۱۴۰۴ ده،یو شاه یالاسلام خیش ،یشهرک



 یزمان ژهیو دهد؛ به شیرا افزا یو یریپذ بیآس تواند یم زین ییدارا تیریمد یفن یو ابزارها فرمپلت رساختیز ،یکاربر

 نیا حال، نیاا(. بWang et al., 2022, 11نداشته باشد ) یتیامن ای یفن یبر سازوکارها میکه کاربر کنترل مستق

 تیو رابطه سبب تیمسئول یو احراز مبنا شود یدهنده خدمت نم ارائه ایپلتفرم  تیموجب مسئول خود یخود به یوابستگ

اعتبار  ،یابیکم زانیبه م ،یعلاوه بر جنبه مال تالیجید یها ییدارا یارزش برخ ن،یاست. همچن یهمچنان ضرور

را با  یاقتصاد یدگید تعرض به آنها ممکن است بزه رو، نیوابسته است؛ ازا دارنده در شبکه کاربران گاهیو جا یاجتماع

معاملات،  یبرخ یو فرامرز رمتمرکزیساختار غ زین یفریک استیهمراه سازد. در سطح س یتیو هو یعآثار اجتما

استفاده از و  یفرامرز یو ضرورت همکار کند یرا دشوار م ییقضا ماتیتصم یادله و اجرا یفاعل، گردآور ییشناسا

در  یمسئله اصل ن،ی(. بنابراMokoena et al., 2022, 44) دهد یم شیداده را افزا لیو تحل یابیرد نینو یها روش

 ظهور شکل جد شده یرمزنگار یها ییدارا هیعل میجرا
ً
بلکه مواجهه نظام  ست،ین« مال»از  یدیدر متاورس، صرفا

تا  ران،ی. در حقوق ارندیگ یقرار م ی، منفعت، داده و رابطه قراردادمال، حق انیاست که در مرز م یبا موضوعات یحقوق

و مقررات مربوط احراز  نیصورت مستقل و بر اساس قوان به شده یرمزنگار ییهر نوع دارا یحقوق تیکه ماه یزمان

 لیس، تحلاسا نیدانست. بر ا« موضوع سرقت» ای« مال»عنوان واحد مانند  کیهمه آنها را مشمول  توان ینشود، نم

 یو قواعد عموم یا انهیرا میجرا قانون ژهیو موجود، به نیعناو تیسو ظرف کیاز  دیدر متاورس با یاقتصاد یدگید بزه

 شده، یرمزنگار یها ییدارا تیمربوط به ماه ینیتقن یخلأها گر،ید یکند و از سو یحقوق اموال و قراردادها، را بررس

 طور مشخص نشان دهد. قض حقوق مرتبط با آنها را بهن یاجراها هوشمند و ضمانت یقراردادها

 

 یبعد سه یتعامل یبا تمرکز بر کودکان در فضاها ریپذ بیآس یها گروه یدگید بزه .۶

 یشناس جرم یها حوزه نیتر از حساس یکیکودکان،  ژهیو به ،یمتاورس یها طیدر مح ریپذ بیآس یها گروه یدگید بزه

 فیتضع یطور جد به یو حفاظت نهاد ینظارت، کنترل اجتماع یسنت ی، مرزهافضاها نیدر ا رایاست؛ ز تالیجید

ور  غوطه یبلکه در بستر رد،یگ یقرار م تالیجید یتنها در معرض محتوا نه یتعامل یبعد سه طیاند. کودک در مح شده

 نیو هم دهند یرخ م ینیب شیپ رقابلیصورت بلادرنگ و غ به یتیو هو یرفتار ،یحضور دارد که در آن تعاملات اجتماع

 یمتاورس یساختارها نه،یزم نی(. در اPark & Kim, 2024, 496دهد ) شیرا افزا یدگید شدت و تنوع بزه تواند یامر م

 یا گونه به دهند؛ یم شیرا افزا یتیو سوءاستفاده هو یدستکار ب،یبر آواتار، امکان فر یو مبتن یتعامل تیماه لیدل هب

هدف  ایکنشگر  یواقع تیبزرگسالان مواجه شود و نتواند ماه یآواتارها ای یجعل یها تیکه کودک ممکن است با هو

 جهینت یمجاز یکودکان در فضا یدگید بزه زین یداخل اتیادب در(. Bryson et al., 2017, 282دهد ) صیتعامل را تشخ

 نی( و ا۶۳، ۱۴۰۰ ،یمیو ابراه یدانسته شده است )خواجوند احمد یو ساختار یخانوادگ ،یتعامل عوامل فرد

از اشکال مهم  یکی. کند یم دایپ یشتریب تیتعاملات اهم یدگیچیشدت و پ لیبه دل یمتاورس یها طیمسئله در مح

 ای یمجاز یها تیمأمور ،یاست که در قالب باز یها و تعاملات کودک به نقش یجیحوزه، ورود تدر نیدر ا یدگید بزه

بودن کاربران  ناشناس ن،ی. همچندهد یقرار م زا بیآس یر معرض رفتارهانشده، او را د کنترل یاجتماع یفضاها

را دشوار سازد. از  یحقوق یریگیعامل و پ ییشناسا وداده  شیارتباطات بدون نظارت را افزا یریگ امکان شکل تواند یم

کودک  یرا برا یدگید تجربه بزه تواند یم یبعد سه یها طیدر مح یجانیه یریو اثرپذ یحس یور غوطه گر،ید یسو

 یها رو، حفاظت از داده نیدهد. از هم یتسر یو یو روان یآن را به حوزه رشد اجتماع یامدهایکند و پ دتریشد



و  یساز یشخص یندهایدر فرا توانند یها م داده نیا رایدارد؛ ز یا ژهیو تیاهم زیکودکان ن یتارو رف یتیهو

تا  زینظارت ن ،یمتاورس یها طی(. در محKostenko, 2021, 45) ندر یمورد استفاده قرار گ یپلتفرم یها یریگ میتصم

و  «یحفاظت اعلام» انیو فناورانه منتقل شده است و م یپلتفرم یبه سازوکارها یانسان میاز نظارت مستق یحد

 یدر مبنا یضرورت بازنگر ت،یوضع نی(. اChawki et al., 2024, 46شود ) جادیممکن است فاصله ا یحفاظت واقع

در همه  توان یکودک را نم یاستفاده از سو طیشرا رشیصرف پذ رایز کند؛ یرا آشکار م نیکودک و نقش والد تیضار 

 ،یحقوق یها نظام یخطرات تعاملات دانست. در برخ رشیپذ ایها  نسبت به پردازش داده هآگاهان تیموارد معادل رضا

متحده،  الاتینمونه، در ا یاسخ داده شده است. براکودکان پ یها از داده تیمسئله با وضع قواعد خاص حما نیا

سال، در  ۱۳ ریز کانکود  یاطلاعات شخص یگردآور ی( براCOPPAکودکان ) نیآنلا یخصوص میاز حر تیقانون حما

داده  یآور جمع وهیدرباره ش یرسان و اطلاع نیوالد دییتأ قابل تیاز جمله اخذ رضا یموارد مشمول قانون، الزامات خاص

کودک در رابطه با  تیرضا ی( براGDPRها ) حفاظت از داده یمقررات عموم ۸ماده  زیاروپا ن هی. در اتحادکند یممقرر 

سال  ۱۳سن را تا  نیا دهد یعضو اجازه م یسال را مقرر کرده و به کشورها ۱۶سن  داقلح ،یخدمات جامعه اطلاعات

. در مقابل، قانون شود یم دیکودک تأک تیبا وضع متناسب یتیبر امکان اعمال اقدامات حما نیکاهش دهند؛ همچن

 یدر برابر برخ یفریک تیحما دیو تشد یانگار با جرم ران،یدر حقوق ا ۱۳۹۹از اطفال و نوجوانان مصوب  تیحما

گروه فراهم کرده است، اما چارچوب آن با  نیاز ا تیحما یبرا یمهم یاطفال و نوجوانان، مبنا هیعل زا بیآس یرفتارها

 میمستق فیکودک و تکال یها پردازش داده ن،یوالد تیرضا نهیدر زم GDPRو  COPPA یاختصاص یارهاسازوک

 دیبا رانیمقرر در قانون ا یفریک تیحما ،یمتاورس طیدر مح ن،ی. بنابراستین کسانی تالیجیدهندگان خدمات د ارائه

 به واکنش پس از  ردیها مورد توجه قرار گ مپلتفر  فیقرارداد و تکال ،یمدن تیدر کنار قواعد مربوط به داده، مسئول
ً
و صرفا

 یها و استفاده از داده محور کودکتعاملات  یساز یتجار رایدارد؛ ز یا ژهیو تیتفاوت، اهم نیوقوع بزه محدود نشود. ا

دوش کودک را مخ یریپذ بیاز آس یبردار ارائه خدمت و بهره انیمرز م تواند یم یساز یشخص ای غاتیتبل یبرا یرفتار

 تیباز، تعاملات بدون محدود یها طیمح یطراح زین یانتقاد یشناس دهید (. از منظر بزهWang et al., 2022, 15کند )

 دیرا نبا ینقش ساختار نیمؤثر باشد؛ هرچند ا یدگید بزه سکیر دیدر تول تواند یم یرفتار یلترهایو ضعف ف

 یمتاورس یبعد سه یکودکان در فضاها یدگید اساس، بزه نیپلتفرم دانست.بر ا یفریک تیمعادل مسئول خود یخود به

 واکنش تیضرورت حرکت از حما انگریب
ً
 یفریک تیاست که در آنها حما یا رانهیشگیپ یسازوکارها یبه سو یصرفا

وند یها پ پلتفرم یمنیو الزامات ا نیوالد تیرضا ،یاز اطفال و نوجوانان با حفاظت از داده، کنترل سن تیقانون حما

از کودکان در  تیحما یتخصص یسازوکارها یو برخ رانیا یتیچارچوب حما انیخلأ م تواند یکه م یکردیرو ابد؛ی

رفع  یمقدار برا نی(.ا۵، ۱۴۰۳ زآباد،یعز یپور و قدم اروپا را آشکارتر سازد )احسان هیو اتحاد کایآمر یحقوق یها نظام

 تزئ سهیاست؛ چون مقا یداور کاف رادیا
ً
 یو دق ستین ینیصرفا

ً
 تیقرار داده: سن، رضا رانیچهار محور را کنار قانون ا قا

 پلتفرم. فیکودک و تکال یها داده ن،یوالد

 

 

 

 



 یمجاز تیواقع یها طیدر مح یدگید اثبات بزه یها و چالش تالیجیادله د.۷

آن به مرتکب است؛ و انتساب  بیاثبات وقوع آس ،یمتاورس یها بوم ستیدر ز یدگید بزه یها چالش نیتر از مهم یکی

شکل  ییها و ثابت، بلکه در قالب داده ینه در قالب آثار ماد طیمح نیدر ا یدگید از آثار بزه یبخش قابل توجه رایز

شامل  توانند یها م داده نی. اشوند یم یسیبازنو ایگاه حذف  و رهیپردازش، ذخ د،یتول یا صورت لحظه که به ردیگ یم

 ،یحرکت یها داده دئوها،یو و ریتصاو ،یو صوت یمتن یها امیآواتارها، پ انیتعاملات مسوابق ورود و خروج کاربران، 

(. Qin et al., 2025, 201شده توسط پلتفرم باشند ) ثبت یها ها و گزارش ها، فراداده تراکنش ،یاطلاعات حساب کاربر

 به وجود  ن،یبنابرا
ً
 ت،یبلکه احراز منشأ، تمام شود، ینممحدود  یکیداده الکترون کیمسئله اثبات در متاورس صرفا

واقعه واحد  کیآنکه ممکن است  ژهیو به رد؛یگ یدربرم زیآن را ن یانتساب و امکان اعتبارسنج تیقابل ،یابیباز تیقابل

داده  قیتطب گریکدیبا  یدگید بزه ندیفرا یبازساز یبرا ها هیلا  نیحاصل از ا یها هثبت شود و داد یفن هیدر چند لا 

 شوند.

و ادله  امیپ در مجموعه مقررات ناظر بر داده دیرا با یکیالکترون یها داده یابیو ارز رشیپذ یمبنا ران،یحقوق ا در

 یو بررس شیحفظ، تفت ،یآور و مقررات مرتبط با جمع ۱۳۸2مصوب  یکیدر قانون تجارت الکترون یکیالکترون

وجو کرد. قانون تجارت  جست یفریک یدادرس نییقررات آو م ۱۳۸۸مصوب  یا انهیرا میدر قانون جرا یا انهیرا یها داده

 به دل امیپ استناد داده تیقابل ییبا شناسا یکیالکترون
ً
 نیا رشیپذ یبرا ییمبنا ،یکیشکل الکترون لیو منع رد آن صرفا

لکه ب ست،یداده ن رشیصرف پذ یمسئله اصل یمتاورس یدگید در بزه حال، نیدسته از اطلاعات فراهم کرده است؛ باا

 وهیو ش یا انهیرا یها و ارائه داده یراستا، مقررات مربوط به نگهدار نیآن است. در هم تیانتساب و احراز تمام تیقابل

 اریممکن است در اخت یاز ادله متاورس یبخش مهم رایز کند؛ یم دایپ یا ژهیو تیها اهم به آن یقانون یدسترس

حذف و  ای رییها از تغ ها، حفظ آن داده نیبه ا یدسترس ن،یباشد. بنابرا تهدهندگان خدمات قرار داش ارائه ایها  پلتفرم

را  یادله متاورس توان یو نم شود یمحسوب م یدگید اثبات بزه ندیاز فرا یبخش ل،یدل لیتحص یقانون فاتیتشر تیرعا

 ده،یو شاه یالاسلام خیش ،یشهرک دلیکرد )قو لیتحل رانیا یفریک یو قواعد دادرس یکیمستقل از نظام ادله الکترون

رفتار مجرمانه ممکن است  کیمثال،  یبودن آن است. برا و پراکنده هیچندلا  ،یادله متاورس گرید یژگیو(.۷۱، ۱۴۰۴

گزارش سامانه و  ط،یمح ریتصو ،یارتباط صوت ،یآواتار، سوابق ورود به حساب کاربر یحرکت یها زمان در داده هم

  کیاعتبار  ،رو نیاطلاعات تراکنش ثبت شود. ازا
ً
ادله  یابیو ارز ستین یکامل واقعه کاف یبازساز یبراداده منفرد لزوما

 Mokoena etآن باشد ) یاحتمال راتییو تغ دیزمان، منشأ، نحوه تول یچند منبع داده و بررس قیمستلزم تطب تواند یم

al., 2022, 67أ،منش جاد،یدرباره زمان ا یطلاعاتا رایز کنند؛ یم دایپ یخاص تیها اهم فراداده ت،یوضع نی(. در ا 

 نیآن مؤثر باشند. در ع تیدر احراز انتساب و تمام توانند یو م کنند یداده فراهم م یفن یها یژگیانتقال و و ریمس

 یها از داده یاریبس رایز ست؛یحل کامل مسئله اثبات ن یبه معنا زین یبلوک رهیدر زنج دادهایاز رو یحال، ثبت بخش

 ,.Wang et al) شوند یم ینگهدار یپلتفرم یها رساختیو در ز رهیجمتاورس خارج از زن یو تعامل یاطارتب ،یرفتار

2022, 16.) 

 

وقوع  ه،ینظر نیکرد. بر اساس ا لیروزمره تحل یها تیفعال هیبا نظر وندیدر پ دیتحول ادله را با ،یشناخت منظر جرم از

چارچوب به  نیب و فقدان نگهبان توانمند وابسته است. انتقال اهدف مناس زه،یانگ یبزهکار دارا یزمان جرم به هم



 وس یکه فناور دهد یمتاورس نشان م طیمح
ً
فرصت و  جادیهدف، ا نییبلکه خود در تع ست،یارتکاب جرم ن لهیصرفا

 تالیجید ییو دارا یآواتار تیهو ،یحساب کاربر ،ینقش دارد. داده شخص ینگهبان یسازوکارها یده سازمان

نظارت پلتفرم و  دادها،یثبت رو ،یکنترل دسترس ت،یعنوان هدف مناسب مطرح شوند و احراز هو به انندتو یم

 رییتغ ن،ی(. بنابراChawki et al., 2024, 47کنند ) فایکارکرد نگهبان توانمند را ا توانند یم زین یده گزارش یسازوکارها

کنار  در.دهد یم رییتغ زینه و نحوه اعمال نظارت را نمجرما یها به متاورس، ساختار فرصت یکیزیاز جهان ف طیمح

 یعوامل رایقابل استفاده است؛ ز یمتاورس یدگید بزه نییدر تب زین یانتخاب عقلان هیروزمره، نظر یها تیفعال هینظر

 یبرخ نییپا نهیهز ،یواقع تیهو ییشناسا یدشوار ده،ید بزهکار و بزه انیم یکیزیفاصله ف ،یبودن نسب مانند ناشناس

ارتکاب جرم اثرگذار باشند.  نهیفرصت و هز یابیبر ارز توانند یم یاقتصاد نافعبه م یابیمجرمانه و امکان دست یرفتارها

 دیکاملًا جد یالگو کیبا  یشناس جرم کیکلاس یها هینظر ینیگزیجا دهد، یاساس، آنچه در متاورس رخ م نیبر ا

در  «یمیگذار پارادا» ریتعب رو، نیفناورانه است.ازا طیمح کیدر  ها هینظرآن  یها مؤلفه ییبلکه انتقال و بازآرا ست،ین

در بستر وقوع جرم، ساختار فرصت،  رییبلکه ناظر بر تغ ست،ین کیکلاس یها هیکنارگذاشتن نظر یپژوهش به معنا نیا

 (.Wang et al., 2022, 16و اثبات آثار جرم است ) دیتول طیو شرا ینگهبان وهیهدف، ش تیماه

و حفظ داده که به  یکرد: نخست، دسترس لیتحل وستهیپ هم در سه سطح به دیچالش ادله در متاورس را با جه،ینت در

 یکار دست اینکردن  رییو اصالت داده که احراز تغ تیوابسته است؛ دوم، تمام یفن یها رساختیها و ز کنترل پلتفرم

متعدد با رفتار  یها دادن داده وندیواقعه که مستلزم پ یسازو سوم، انتساب داده و باز  سازد؛ یم ینشدن آن را ضرور

 تیو قابل یدگید وقوع بزه انیفاصله م شوند یسبب م ها یژگیو نیسامانه مشخص است. ا ای یکاربر، حساب کاربر

ن، پاسخ یمواجه شود. بنابرا یشتریب یواردشده با دشوار بیاثبات آس یبرا دهید بزه جه،یو در نت ابدی شیاثبات آن افزا

 یابیو ارز لیحفظ، تحص یبرا ییو قضا یفن یها تیمستلزم توسعه ظرف یمتاورس یدگید به بزه یشناخت و جرم یحقوق

 ینگهبان یها و سازوکارها متناسب با تحول ساختار فرصت یشناخت جرم یها هینظر یزمان بازخوان و هم تالیجیادله د

 ور است. غوطه یها طیدر مح

 گیری نتیجه

قابل  یو رفتارها یاز سطح تعاملات فرد دهیپد نیا تیکه ماه دهد یمتاورس نشان م بوم ستیدر ز یدگید زهب یبررس

 یها سامانه یریگ میمنطق تصم ،یپلتفرم یمعمار ژهیو به ،یپنهان فناور یمشاهده فراتر رفته و به درون ساختارها

 رخداد توان یرا نم یدگید بزه فضا، نیپردازش داده نفوذ کرده است. در ا یهوشمند و سازوکارها
ً
و  یمقطع یصرفا

 یها یژگیکه در آن رفتار کاربران، و میمواجه هست یچندعامل یندیکنشگر منفرد دانست، بلکه با فرا کیمنتسب به 

 نظر،م نینقش داشته باشند. از ا بیآس دیتشد ای جادیدر ا توانند یفناورانه م یپلتفرم و سازوکارها یطراح ط،یمح یفن

توجه  ازمندین یشناخت جرم لیتر شده و تحل کمرنگ یدگید بزه یریگ در شکل یو ساختار یعوامل فرد انیز ممر 

را شکل  دهید بزه یریپذ بیآس زانیاست که فرصت وقوع جرم و م یا فناورانه طیزمان به رفتار کنشگران و شرا هم

 .دهد یم

 



با  دیرا نبا یدگید بزه ندیبودن فرا یحال، چندعامل نیبا ا شود؛ یم تر دهیچیپ زین تیمسئله مسئول ،یتیوضع نیچن در

کاربر ممکن است  ایدهنده، پلتفرم، طراح سامانه  دانست. توسعه کسانی یحقوق تیخودکار مسئول عیتوز ای یپراکندگ

 تیمؤثر باشند، اما انتساب مسئول یدگید بزه ندیفرا لیحلدر ت ب،یآس دیتشد ای جادیخود در ا یحسب نقش واقع

است.  تیشده، رفتار قابل انتساب و رابطه سبب نقض فیتکل ،یقانون یمستلزم احراز مبنا ک،یهر  یمدن ای یفریک

نقش  یبلکه ضرورت بازشناس ،یا شبکه تیبا مسئول یفرد تیمسئول ینیگزیحوزه نه جا نیدر ا یتحول اصل ن،یبنابرا

 گر،ید یسو ازاست. یاز سطح انتساب حقوق یشناخت سطح جرم قیدق کیو تفک یدگید بزه ندیمتعدد در فرا املعو

 در قالب داده یمتاورس یدگید دچار تحول شده است. ادله مرتبط با بزه زیفضا ن نیادله در ا تیماه
ً
ظاهر  ییها غالبا

کاربر،  زاتیتجه انیشوند و م ریبازتفس ایحذف  ره،یپردازش، ذخ د،یتول یا صورت لحظه که ممکن است به شوند یم

 به احراز وجود  یدگید اثبات بزه رو، نیباشند. ازا عیتوز ینف یها رساختیز ریپلتفرم و سا یهاسرور 
ً
داده  کیصرفا

آن است.  یانتساب و امکان اعتبارسنج تیقابل ،یابیباز تیقابل ت،یمنشأ، تمام یبلکه مستلزم بررس ست،یمحدود ن

ها  سامانه، فراداده یاه سوابق ورود و خروج، گزارش ،یریو تصو یارتباطات صوت ،یمربوط به تعاملات آواتار یها داده

نقش عوامل مختلف مؤثر  ییو شناسا بیوقوع آس ندیفرا یدر بازساز توانند یحسب مورد، م تال،یجید یها و تراکنش

را  هدید بزه تیموقع تواند یکه م شود یم جادیا یا فاصله« اثبات آن تیقابل»و  «بیوقوع آس» انیم جه،یباشند. در نت

 دهد. شیرا افزا تالیجیادله د یابیو ارز لیحفظ، تحص یبرا ییو قضا یفن یها تیظرف هتر کند و ضرورت توسع شکننده

 نی. با اشود یآشکارتر م زین یفریحقوق ک یسنت یابزارها یبرخ تیو محدود ینیتقن یتحولات، خلأها نیکنار ا در

در متاورس را  یارتکاب یاز رفتارها یبخش رایناکارآمد دانست؛ زطور مطلق  موجود را به یها چارچوب توان یحال، نم

اشکال  یانطباق برخ یدشوار ،یکرد. مسئله اصل لیلو قواعد موجود تح نیحسب مورد، در قالب عناو توان، یم

ر عنص صیکه تشخ یدر موارد ژهیو اند؛ به شکل گرفته یمتفاوت یها طیمح یاست که برا یبا قواعد یدگید نوظهور بزه

سرعت  انیفاصله م ن،یهمراه است. بنابرا یفن یها یدگیچیاعتبار ادله با پ ایمرتکب  تیهو ت،یرفتار، رابطه سبب یماد

را برجسته  یتیحما یو سازوکارها ییجنا استیس لیو تکم یقواعد موجود، ضرورت بازنگر تیو ظرف یفناور تحول

در  محور یو طراح رانهیشگیپ یکردهایرو تیمستلزم تقو یدگید نوع بزه نیمواجهه مؤثر با ا ،یلیمنظر تحل از.کند یم

پلتفرم، کنترل  یکه معمار دهد یروزمره نشان م یها تیفعال هیچارچوب، نظر نیاست. در ا یفریکنار پاسخ ک

عمل کنند و  دیجد ینگهبان یسازوکارها حکمدر  توانند یم یده گزارش ینظارت و سازوکارها ت،یاحراز هو ،یدسترس

 ،یبودن نسب مانند ناشناس یعوامل ،یانتخاب عقلان هینظر یبر مبنا ن،یرصت وقوع جرم اثر بگذارند. همچنبر ف

در  توانند یم یرمادیغ ای یبه منافع ماد یمجرمانه و دسترس یرفتارها یبرخ نییپا نهیمرتکب، هز ییشناسا یدشوار

 به کنترل رفتار کاربران  یدگید بزه از یریشگیپ ن،یمؤثر باشند. بنابرا یبزهکار یاه فرصت یریگ شکل
ً
در متاورس صرفا

 جادیپلتفرم، حفاظت از داده و ا یمعمار ،یفن یدر سطح طراح رانهیشگیاز مداخله پ یبخش دیو با شود یمحدود نم

 لیتحل وهیاز تحول در ش یا نشانه توان یرا م یمتاورس یدگید بزه ت،ینها در.ردیصورت گ ینظارت یسازوکارها

فناورانه، ساختار  طیبه شرا دهید بزهکار و بزه میکه در آن، توجه از صرف رفتار مستق یدانست؛ تحول یختشنا جرم

کنار  یتحول به معنا نی. اشود یمعطوف م زین بیاثبات آس تیو قابل ینگهبان یمجرمانه، سازوکارها یها فرصت

ور و  غوطه یها طیها با مح آن قیو تطب یوانبلکه مستلزم بازخ ست،ین یشناس جرم کیو اصول کلاس ها هیگذاشتن نظر

 است. یپلتفرم



هوشمند،  یها سامانه تال،یجید یها رساختیدر متاورس بدون توجه به نقش ز یدگید چارچوب، فهم بزه نیدر ا

 نیارائه خواهد کرد. بر هم بیوقوع و اثبات آس ندیناقص از فرا یریتصو تال،یجیخاص ادله د تیپلتفرم و ماه یمعمار

 ،یو الزامات انتساب حقوق یفرد تیئولضمن حفظ اصل مس دیحوزه با نیدر ا ندهیآ ییجنا استیساس، سا

 توسعه دهد. تالیجید نینو یخود را متناسب با ساختارها یو اثبات یفن ،یتیحما رانه،یشگیپ یها تیظرف
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