
١ 
 

 

  المللیهای کیفری بینهای نوظهور در تحقیقات و پیگیریتاثیر فناوری

  

دانشكده حقوق، دانشگاه قم،  ،شناسيو جرم يفريحقوق ك يدكترا يدانشجو ،ياريفاطمه بخت - 1
  f.bakhtiari@stu.qom.ac.ir .رانيقم، ا

دانشكده حقوق،  ،شناسيو جرم يفرياستاد، گروه حقوق ك)، ويسنده مسئول(ن يابوالفتح خالق - 2
 amirpoostchii@gmail.com .رانيدانشگاه قم، قم، ا

  

    يشناسحقوق جزاو جرم يپژوهشها هينشر )1404اييز و زمستان پ  26شماره 13قابل انتشاردر(دوره 

  

  چکیده

المللی را تغییر داده است. که های نوظهور، قدرت محاسباتی و ماهیت شواهد مرتبط با جنایات بیندرعصر کنونی، فناوری
ضوع مطرح وجود دارد اینست که در این میان سوالی که در خصوص مو دهد؛رو را نشان میهمین امر ضرورت پژوهش پیش

هایی در این میان المللی چه تاثیری داشته و امکان رخ داد چه چالشجنایات ارتکابی در سطح بین های جدید در پیگیریفناوری
فیک در تحریف صدا و گیری از هوش مصنوعی دیپدهد که بهرهنشان میلی نوشتار حاضر با روش توصیفی ـ تحلی وجود دارد؟

- زند که نشانگر بیتاپ اشخاص نتایج متفاوتی را رقم میلپ IPها و همچنین جستجوهای یکسان با توجه به و در درگیریویدئ
المللی، اقدام به افزایش اتکا به ها حاکیست که دیوان کیفری بینهای اجتماعی است. یافتهطرف نبودن طراحان پلتفرم رسانه

ولی در عین حال در بعضی موارد به ادله  است؛ههای نو کرددست آمده از تکنولوژیبههای جدید برای شناسایی شواهد فناوری
کرده است.  ٢٠٢٣اکتبر  ٧اعتنا بوده مانند اقدام به صدور قرار بازداشت نسبت به رهبران حماس در درگیری دیجیتال ابرازی بی

های تحلیل شواهد دیجیتالی، اقدام به برخورد با دادهجهت بارگذاری و هایی با اجراکردن پلتفرم ٢٠٢٣در سال دیوان کیفری 
آزمایی ادله دیجیتال گونه که اداره فدرال امنیت اطلاعات آلمان جهت حفظ و راستی؛ همانهای الگوریتمی کردجعلی و سوگیری

ستم فعلی دیوان کیفری اندازی دو سامانه جهت تشخیص نفوذ و پیشگیری از نفوذ کرده در حقوق کیفری ایران و سیاقدام به راه
گیری قضایی شایسته، عدالت ترمیمی ارتقا یافته و به نوبه خود گامی در مسیر تصمیم تواندالمللی اتخاذ این تمهیدات میبین

   .باشددادرسی کیفری دموکراتیک 

  المللی ، شواهد، هوش مصنوعیفناوری نوظهور، تحقیقات، دیوان کیفری بین کلید واژه:
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The impact of emerging technologies in international criminal investigations and 

prosecutions 

  

Abstract  
In the current era, emerging technologies have changed the computing power and the nature 

of evidence related to international crimes. This shows the necessity of future research; 
Meanwhile, the question that arises regarding the issue at hand is what impact have new 
technologies had on the prosecution of crimes committed at the international level and what 
challenges might arise in this regard? This article uses a descriptive-analytical method to show 
that the use of deepfake artificial intelligence to distort audio and video in conflicts, as well as the 
same searches based on the IP address of a person's laptop, produces different results, indicating 
that social media platform designers are not impartial. The findings indicate that the International 
Criminal Court has increased its reliance on new technologies to identify evidence obtained from 
new technologies; In 2023, by implementing three platforms OTP Link, OTP eVault and OTP 
eDiscovery to upload and analyze digital evidence, it dealt with fake data and algorithmic biases. 
Such measures will in turn be a step towards competent judicial decision-making, enhanced 
restorative justice and democratic criminal proceedings. 

Keywords: emerging technology, investigations, International Criminal Court, evidence, 
artificial intelligence 
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  بیان مسئله

شوند که ماهیت و در دسترس بودن شواهد دادگاه را تغییر طور مداوم معرفی می، ابزارهای جدیدی بهبا توسعه فناوری
همراه مجهز به دوربین و اینترنت، که اطلاعات بسیار بیشتری در  های تلفنهای دستگاهدهند. گسترش، اتصال و قابلیتمی

آوری، ارزیابی و ارائه جمعدر های جنایی بازرسان و دادستان روش ند، نکفراد نسبت به قبل ثبت میها و ارتباطات امورد فعالیت
توان در روند رسیدگی کیفری کتمان کرد، از اینرو در وجود ادله نوظهور و دیجیتال و تاثیر آن را نمی شواهد را متحول کرده است.

 راً یاخ آمریکا متحده الاتیا یدادگاه عال«از جمله، امری مشهود است؛  قانونگذاری و دادرسی کیفری کشورها به وضوح چنین
عنوان  بهتوانند یهستند که م ییوترهایکروکامپیبلکه م ستند،ین یارتباط یهاهمراه صرفاً دستگاه یهاکه تلفن هخاطرنشان کرد

 یژگیمدرن است به سه و یصه فناور بودن که مشخ ریعنصر فراگ؛ عمل کنند لیمیا ستمیدفترچه خاطرات و س م،یتلفن، تقو
) مدارک ١( :شودیمتفاوت است، منجر م یسنت یکیز یبا سوابق و شواهد ف تالیجیچگونه شواهد د نکهیدرک ا یبرا یاصل
) به موضوعات مرتبط عدالت ٣و ( سروکار دارد یو شخص یکیز ی) با اطلاعات حساس ف٢دارد، ( یتر عیدامنه وس تالیجید
آئین دادرسی کیفری کشور قانون  ٢» ١پردازد.یمشواهد است،  یآور قانون در جمع انینقش معمول مجر  که فراتر از یفر یک

ای دیگر مقرر در قانون به گونه کند که همه شواهد قابل قبول هستند مگر اینکهبیان میبه صراحت  ٢٠٠٧٣مصوب  کامبوج 
دارد که مدارک دیجیتالی صرفاً به این دلیل که مدارک رر میمقاین کشور  ٤٢٠١٩قانون تجارت الکترونیک  ؛ همچنینشده باشد

   ٥شوند.الکترونیکی هستند، در مراحل قانونی رد نمی امردر قالب یک 

اسناد و ادله اثبات دعوی ممکن «مقرر داشته:  ١٣٨٢مصوب قانون تجارت الکترونیک  ١٢ماده همچنین در این رابطه 
توان براساس قواعد ادله موجود، ارزش اثباتی داده پیام را چ محکمه یا اداره دولتی نمیاست به صورت داده پیام بوده و در هی
به صراحت  ۶۵۵نیز در ماده  ١٣٩٢دادرسی کیفری ایران مصوب که مقنن در قانون آئین» صرفاً به دلیل شکل و قالب آن رد کرد.

ر قوانین و مقررات موضوعه اعم از حقوقی و کیفری، سند، در هر مورد که به موجب قوانین آئین دادرسی و سای: «داردبیان می
مدرک، نوشته، برگه اجرائیه، اوراق رای، امضا، اثرانگشت، ابلاغ اوراق قضائی، نشانی و مانند آن لازم باشد صورت الکترونیکی یا 

های آن کافی و معتبر صرهمحتوای الکترونیکی آن حسب مورد با رعایت سازوکارهای امنیتی مذکور در مواد این قانون و تب
   »است.

اکثر افراد جامعه  یهنوز برا نترنتیکه ا ی، در زمان١٩٩٠در دهه ) ICC( یالمللنیب یفر یدهنده دادگاه کلیاسناد تشک
، رشد ٢٠٠٢شدن آن در سال  ییو اجرا ١٩٩٨اساسنامه رم در سال  یامضا نیسال ب شد. در فاصله چهار نیبود، تدو دینسبتاً جد

                                                            
گیلار توسط دوستش پدرو براوو به قتل رسید؛ بازرسان دیجیتال به تلفن همراه براوو دسترسی پیدا کردند و ش ٢٠١٢در سال  . ١ واهد کلیدی در فلوریدا آمریکا کریستین آ

گیلار انجام شده بود، پیدا کردند تصویری از جستجوی سیری که در نزدیکی زمان ن بازرسان، وی زیادی پیدا کردند. در حافظه پنهان اپلیکیشن فیسبوک گوشی اپدید شدن آ
در حالی که تلفن براوو ویژگی سیری را نداشت، رکورد حفظ شد زیرا او از فیس بوک برای دسترسی به این گزینه  »باید هم اتاقی ام را پنهان کنم.«که روی آن نوشته شده بود: 

د که براوو پس از ناپدید شدن به سمت غرب رفته است. در اد، نشان میکرده سیگنالی از تلفن همراه دریافت می ها یا تعیین برجی ک. تجزیه و تحلیل پینگه بوداستفاده کرد
گیلار توانستند تشخیص دهند که اپلیکیشن چراغ قوه روی گوشی درست پس از ناپدید شدن بازرسان  نهایت،  نیا جهیدر نت بیش از یک ساعت مورد استفاده قرار گرفته است.آ
گوست شوا   محکوم شد. کیشد و به قتل درجه  دهیبه دادگاه کش ٢٠١۴هد، براوو در آ

2. Sean E. Goodison, Robert C. Davis, Brian A. Jackson, "Digital Evidence and the U.S. Criminal Justice System Identifying 
Technology and Other Needs to More Effectively Acquire and Utilize Digital Evidence", by the National Institute of Justice, Office 
of Justice Programs, U.S. Department of Justice, (2015), 2-3   
3. Criminal Procedure Code of Kingdom of Cambodia 2007   

The Law on Electronic Commerce (2019) 4.  
ای در مراجعه شود. در این پروژه اشاره شده که چنین رویهتوسط وزارت امور خارجه نروژ پشتیبانی شده  ٢٠٢٢خلاصه اجرایی که در فوریه . جهت مطالعه بیشتر به این  ٥

  وجود دارد.   نیز و...  ، سریلانکاکشورهای آسیایی چون نپال، برونئی، بنگلادش، ویتنام
THE USE OF DIGITAL EVIDENCE IN PROSECUTIONS IN ASIA; EXECUTIVE SUMMARY (2022)  
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و  )G3- G4( یتجار  یانداز راه م،یسیب نترنتیو ا یباند خانگ یبا پهنا یتلفن الاتاتص ینیگز ی. جاافتی شیافزا یکیوژ تکنول
روند  نیا سبوکیو ف وبیوتیگوگل،  سیدر آن دوره اتفاق افتاد و تنها چند سال بعد با تأس یدار همگنیدورب یهاتلفن یمعرف

جرایم در سطح  گیری از هوش مصنوعی به مرور زمان تعقیب و پیگیریو همچنین یهرهاین شواهد و ادله دیجیتال دنبال شد. 
، ٢٠١٣ هیژانواز جمله در «المللی صادق است، این امر به ویژه در محاکمات جنایی بینالمللی را متحول و متاثر کرده است. بین

 هیعل یاحتمال اتیها به عنوان جنااز آن ی، که برخادرخ د یمالکشور  مبوکتو،یت یخیشهر تار ی در کیستماتیحملات گسترده و س
به  ٢٠١۵سپتامبر  ٢۶در  ،یالمهد  یاحمد الفقمتهم  شده اند. فیتوص یاحتمال یجنگ اتیبه عنوان جنا گرید یو برخ تیبشر 

که بازرسان به  یالتیجیاز اطلاعات د یقابل توجه ریمقاد لیبه سرعت به دل یمهد المنتقل شد. پرونده  یالمللنیب یفر یدادگاه ک
آوری مدارک مورد رسیدگی قرار گرفت؛ در این میان برای جمع کرده بودند، یآور جمع یالمهد  یاحتمال اتیاز جنا یعنوان شواهد 

- از روش یااز مجموعه ) بود که (SITU Researchبا نام ورکیویمستقر در ن یکه توسط سازمان قیدق یتالیجیپلتفرم د کاز ی
 لیبه دل یالمهد توسط  جرم، پس از اعتراف به ٢٠١۶امبر در سپتاستفاده شد؛  - ی معمار  یهاجمله روش از -  قیتحق یها
 یتالیجیشواهد د جهینت باورند که اعتراف او، نیبر ا یار یمجرم شناخته شد. بس یفرهنگ راثیاموال م بیتخر  یعمد  تیهدا
کرده کمک  یاموال مهم فرهنگ بیبه تخر  یمهد  دهدیکه نشان م ییدئوهای، از جمله وشتدا اریاست که دادگاه در اخت یفراوان
ای از ها باید مجموعهجایی که دادستان ٦» .شدیم یتلقالمللی بیندادگاه  یبرا یروز یپ کیبه عنوان  تیمحکوم نی. ااست

ارائه کنند؛ که چنین را پیچیده های را برای اثبات اتهامات متعدد مرتبط با درگیریدیجیتال ادله از جمله شواهد گسترده و متنوع 
   دهد.رو را نشان میامر مهمی ضرورت پژوهش پیش

و درک چگونگی  هایاب در ارزیابی اهمیت آنای ارائه کند که به حقیقتگونهبه ن وظیفه دادستان است که شواهد راای
دله مرتبط به حادثه و هرگونه ا المللی،ی بیندادرسی دیوان کیفر براساس مقررات مربوط به آئینآنچه رخ داده کمک کند.  انطباق

مرتبط یا قابل استماع در زمانی باید مطرح هر مسأله ـ «دیوان:  اساسنامه ۶۴ماده  ٣و  ١مطابق بند . شودپذیرفته میضروری 
 »گیرد.قرار نمی شود که ادله به شعبه تسلیم شود. ـ ادله مطرح شده غیر مرتبط یا غیر قابل استماع از سوی شعبه مورد بررسی

. ٧گیردادله مطرح شده غیر مرتبط از سوی شعبه مورد بررسی قرار نمی ٣ارتباط به حادثه آنچنان حائز اهمیت است که مطابق بند 
با رعایت «دیوان  دادرسیآئین ٧٧ در مقررات مذکور قلمرو خاصی برای پذیرش ادله ذکر نشده است؛ و به صراحت ماده

افشاگری مقرر در اساسنامه، دادستان به وکیل مدافع اجازه بررسی کتب، اسناد، تصاویر و اشیا مادی  های راجع بهمحدودیت
اساسنامه استفاده از فناوری سمعی و  ۶٨و  ۶٧. نکته درخور اینجاست که به صراحت مواد »دهدتحت اختیار یا کنترل خود را می

به عنوان یک استثنا از « دارد: چنین مقرر می ۶٨ماده در این خصوص که  ٨اجازه داده شده است. ،آوری شواهدبصری برای جمع
توانند برای حمایت از قربانیان، شهود یا متهم، هر بخشی از دادرسی را ، شعب دیوان می۶٧اصل جلسات علنی مقرر در ماده 

از اینرو انواع دلایل مطرح در » هند.غیرعلنی انجام دهند یا اجازه ارائه مدارک به صورت الکترونیکی یا سایر موارد خاص را بد
دلایل به دست آمده از طریق اسناد، تصاویر و توان در دو دسته کلی مکتوب و شفاهی جای داد. المللی را میدیوان کیفری بین

                                                            
6.Alexa Koenig, Emma Irving, Yvinne McDermoot, Daragh Murray, (2021), New Technologies and the Investigation of 
International Crimes, Journal of International Criminal Justice 19, 1–7  
7. Article 64- (3) Upon assignment of a case for trial in accordance with this Statute, the Trial Chamber assigned to deal with the 
case shall: Confer with the parties and adopt such procedures as are necessary to facilitate the fair and expeditious conduct of the 
proceedings; Subject to any other relevant provisions of this Statute, provide for disclosure of documents or information not 
previously disclosed, sufficiently in advance of the commencement of the trial to enable adequate preparation for trial. 
   
8. As an exception to the principle of public hearings provided for in article 67, the Chambers of the Court may, to protect victims 
and witnesses or an accused, conduct any part of the proceedings in camera or allow the presentation of evidence by electronic or 
other special means. 
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در  داد.توان در دسته مکتوب جای داد و دلایلی مانند اقرار متهم و شهادت شفاهی شهود را در دسته دیگر قرار ویدئوها را می
شاهدان یک  نند اطلاعاتی بسیار بیشتر ازتواهای دیجیتال پیشرفته اکنون میدستگاه های جدید باید گفت،خصوص فناوری

میلی و ایجاد های تکد تا شواهد موجود در پرونده با افزودن دادهندهموقعیت دریافت کنند؛ و ابزارهای نوآورانه این امکان را می
کشی است، زمینه درگیری و اثبات عناصر لازم در مواردیکه مربوط به جنایات جنگی، علیه بشریت و نسل تصاویر متقاعدکننده،

  د. نهای مسئولیت را نشان دهجنایات و شیوه

شود؛ تنها ها دلیل محسوب نمیدر این میان موضوع قابل ذکر اینست که هر نوعی از شواهد ارائه شده به وسیله فناوری
ادله ارائه شده برای اینکه ارزش اثباتی داشته باشد، باید به «ی هستند که ارزش اثباتی داشته باشند. باید گفت دلایلی قابل بررس

یک دلیل زمانی ارزش اثباتی دارد که به قدر ٩».رسیدن به نتیجه در مورد وجود یا عدم موضوع یاری رساند طور مهمی به شعبه در
المللی کارساز باشد. ارزش اثباتی هر مدرک ارائه شده اعم از برای دیوان کیفری بینکافی برای ثابت کردن واقعیتی از حادثه 

المللی مورد بررسی و ارزیابی واقع شود. با این حال با مراجعه به قواعد مکتوب یا شفاهی باید قبل از پذیرش در دیوان کیفری بین
ها و ئه کرد. شاید براساس ویژگیارا برای ارزش اثباتی دلایل ار  توان چارچوب یا ضابطه خاصینمی دادرسی و اساسنامه دیوانآئین

با اتصال رو به شود. خصایص دلیل ارائه شده بتوان ملاحظاتی را در نظر گرفت که این امر با بررسی و ارزیابی هر دلیل حاصل می
کنند تا آنچه را که در را پیدا می رشد و پیشرفت فناوری اطلاعات و ارتباطات، شهروندان عادی در مناطق درگیری این قدرت

آن اطلاعات را در اینترنت به اشتراک بگذارند. این محتوا اغلب به عنوان محتوایی و اتفاق افتاده مستندسازی کنند؛  حادثه محل
وه بر معرفی شود. اینترنت علاهای اجتماعی منتشر میهای رسانهشود و عموماً از طریق پلتفرمتولید شده توسط کاربر نامیده می

تغییر داده نیز کنند را هایی را که افراد از طریق آن اطلاعات را دریافت میمنابع جدید به اکوسیستم اطلاعاتی، ابزارها و روش
  است.

در حالیکه «گیری از فناوری نوظهور در جنگ روسیه و اوکراین قابل مشاهده است؛ روز درگیری نظامی و بهرهنمونه به
را به روسیه  جنگهای تحقیقاتی منتشر شده مسئولیت گیری هنوز به دادگاه نرفته است، بسیاری از شواهد و یافتهپرونده این در 
های خود به مقادیر قابل توجهی از شواهد دیجیتال استفاده شده در الملل در ارائه یافتهدهند. فعالان صحنه بیننسبت می

همراه بارگذاری شده های تلفنای تلفن همراه و تصاویر نمای خیابان در فیلمهبوک، عکسهای فیستحقیقات از جمله پروفایل
   ١٠»کنند.در اینترنت و سایر اطلاعات در دسترس عموم اشاره می

ای در سال حال مقالهکه ارتباط تنگاتنگ با موضوع حاضر داشته باشد، وجود ندارد؛ با این یشایان ذکر است پژوهش
الدین لسانی توسط حسام» کنیا پرونده بر تأکید کیفری با المللیبین دیوان عملکرد در هارسانه جعلی راخبا نقش«با عنوان  ١۴٠١

المللی کیفری داشته، نگاشته شده است؛ که در این مقاله تنها به نقشی که اخبار جعلی رسانه در نحوه کارکرد و عملکرد دیوان بین
المللی های اجتماعی در تحقیقات جرایم بینها و شبکهنه تنها به عملکرد رسانه حالیکه پژوهش فناوری نوظهوردر  پرداخته است،

این امر را پردازد؛ که میهای تکنولوژیکی موثر در این خصوص و تدابیر اتخاذی دیوان در این زمینه نیز پرداخته، بلکه به پیشرفت
ئیل و فلسطین و همچنین روسیه و اوکراین به واکاوی های اسرابه طور موردی در یک پرونده خاص بلکه در خصوص درگیرینه 

المللی اختیارات دادستان دیوان کیفري بین«با عنوان  ١۴٠١پردازد. پژوهش دیگری که قابل ذکر است در سال ها میفناوری
                                                            

المللی، ، مجله حقوقی بین»المللی و تبیین آن از سوی شعب مقدماتیمعیار معقول بودن در اساسنامه دیوان کیفری بین«زهرا ساعدی،  ،القیابوالفتح خ.  ٩
۵٢٣ ،)١٣٩٧( ٩۶ 

ional Freeman, "Digital Evidence and War Crimes Prosecutions: The Impact of Digital Technologies on Internat Lindsay 10. 
Criminal Investigations and Trials," Fordham International Law Journal, 41(2018): 331  
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به اختیارات  نوشته شده است. در این نوشتارتوسط ابوالفتح خالقی و سید محمد صادق حسینی » المللیدرتعقیب جنایات بین
رو به تاثیری که المللی اشاراتی شده است؛ در حالیکه پژوهش پیشالمللی در تعقیب جنایات بیندادستان دیوان کیفري بین

-المللی داشته، میجرایم در صحنه بین ) در پیگیریOTPدر توانایی دفتر دادستانی ( Google earthهای نو چون فناوری
  اوت است. پردازد؛ و از این حیث متف

های جدید در که فناوری است در صدد واکاوی این امرای با روش توصیفی ـ تحلیلی و با مطالعه کتابخانهنوشتار حاضر 
پژوهش هایی در این میان وجود دارد؟ المللی چه تاثیری داشته و امکان رخ داد چه چالشجنایات ارتکابی در سطح بین پیگیری
به این مهم پرداخته است که با  و تدابیر اتخاذی هاگونه فناوریکارگیری اینهای بهمفاهیم و چالشرو در دو بخش کلیات و پیش

طور تصاعدی افزایش های موجود جهت کشف جرایم ارتکابی بهکارگیری وسایل الکترونیکی قابل حمل، مقدار دادهافزایش به
کند و آن اینکه مقدار چالشی را ایجاد می رسدبه نظر می حسوب کردخواهد یافت؛ با وجود اینکه این امر را باید نعمتی بزرگ م

. با تغییرات مداوم دهدشواهد ساختگی و جعلی را افزایش میدست آمده از این طریق پتانسیل بارگذاری های بهبسیار زیاد داده
های خود را، برای رسیدگی به ها و شیوهطور مستمر سیاستالمللی باید بههای بینهای نوظهور، بازرسان و دادستاندر فناوری

  روز نگه دارند.به ی جدید مربوط به اینگونه شواهدمسائل حقوق
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  فناوری نوظهورپذیرش  ) در خصوصICCالمللی (بینکیفری رویکرد دادگاه  -١

این امر به دلیل بپذیرند. شود تا مدارک را به دلخواه خود ای داده میبه قضات اختیار گسترده المللیدادگاه کیفری بیندر 
ها شامل تعهد به پاسداشت حقوق بشر، این ارزش«ها ایجاد شده است؛ هایی است که این دادگاه به سبب آنحفظ ارزش

های خشونت را دامن دموکراسی و اعتقاد به این است که فقدان پاسخگویی (جنایی) در قبال ارتکاب جنایات سنگین، چرخه
ات افراد برای جرایم ارتکابی هم یک امر اخلاقی و هم مشارکت در ایجاد صلح و امنیت جهانی زند و برعکس، مجاز می

بایست آن دسته جرایم به صرف وقوع برخی جرایم کافی برای احراز صلاحیت دیوان نیست. بلکه می« باید اذعان کرد ١١»است.
صالح برای رسیدگی المللی کیفری بیندیوان  ،کهاین نتیجه .ای از شدت رسیده باشند که اقدام بعدی دیوان را توجیه نمایدآستانه

   ١٢»م تجاوز است.ایم جنگی و جر ایجر  ،جرایم علیه بشریت ،کشیالمللی یعنی نسلجرایم بین نبه شدیدتری

که در  هداین اختیار را دا ، به قضاتکندعمل میالمللی کیفری بینبه عنوان ابزار حقوقی راهنمای دیوان  اساسنامه دیوان
، تصمیم بگیرند. برخلاف تحقیقات جنایی داخلی که تایید بودن شواهد نوظهور تاثیر داردمورد هر موضوعی که در اصالت یا قابل 

چنین  المللیدیوان کیفری بینهای تحقیقاتی مجریان قانون صلاحیت دارند طرفین را از طریق احضاریه اجبار کنند، تیم
 در مورد پذیرش شواهد شامل یک سنجش متوالی و سه بخشی است که در آن هر یک دیوان کیفریاختیاری ندارند. رویکرد کلی 

که شواهد اساسنامه رم، در صورتی ۶٩ماده  ۴و بند  ۶۴ماده  ٩مطابق قسمت (الف) بند  .١«: از معیارهای زیر باید رعایت شود
طور کلی به این معناست . ارزش اثباتی؛ این امر به٢د شد. ارائه شده وجود یک واقعیت را نشان دهد، مدارکی مرتبط تلقی خواهن

که آن مدرک ارائه شده به اندازه کافی برای اثبات بخش مهمی برای دادگاه مفید باشد. در اصل، ارزش اثباتی میزان تاثیر شواهد 
ماده  ٢تاثیر مخرب؛ طبق بند  برابر. سنجش ارزش اثباتی در ٣کند. گیری میارائه شده بر تعیین یک واقعیت یا موضوع را اندازه

تعقیب و دفاع ناعادلانه  ا احترام بگذارد و آشکارا در خصوصهسنجش ارزش اثباتی شواهد باید کاملاً به حقوق همه طرف١٣ ۶٣
از های کیفری است؛ که باید دربرگیرنده مواردی باشد که در یکی جوییتفتیش ادله دیجیتال از ملاحظات ویژه در پی«١٤»نباشد.
های شوند: سخت افزار، نرم افزار، تجهیزات جانبی کامپیوتر، مستندسازی این تجهیزات و دادههای ذیل گنجانده میگروه

کوشند تا با دسترسی به اطلاعات از آن به عنوان مدرک جرم استفاده ذخیره شده الکترونیکی تا از طریق آن مجریان قانون می
    ١٥»کنند.

                                                            
11.  Leila Nadya Sadat, "The International Criminal Court of the Future", WASHINGTON UNIVERSITY IN ST. LOUIS 
SCHOOL OF LAW, 23(2023), 6 

  
 ٢شریه پژوهشنامه حقوق کیفری،، ن»های نظری تا اشکالات عملیمندی؛ از چالشالمللی و معیار شدتدیوان کیفری بین« ی،آزاده صادق ،زهرا ساعدی.  ١٢

)٩ ،)١٣٩٩۶  
If the accused, being present before the Court, continues to disrupt the trial, the Trial Chamber may remove the  -Article 63 .13

accused and shall make provision for him or her to observe the trial and instruct counsel from outside the courtroom, through the 
use of communications technology, if required. Such measures shall be taken only in exceptional circumstances after other 
reasonable alternatives have proved inadequate, and only for such duration as is strictly required. 
14. Quilling, The Future of Digital Evidence Authentication at the International Criminal Court, 3 

(تهران: انتشارات شورای عالی توسعه قضایی، دبیرخانه شورای عالی ، ، ترجمه: مصیب رمضانیElectronic Evidence. آلن گاتن، ادله الکترونیک؛ ١٥
 ٢٩)، ١٣٨٣رسانی، اطلاع
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، ارزش اثباتی یک مدرک باید قبل از پذیرش آن مورد ارزیابی اساسنامه دیوان١٦ ۶٩ماده  ۴بند براساس شایان ذکر است 
شود، وجود ندارد. شاید براساس آن ارزیابی میهیچ فهرست جامعی از معیارهایی که ارزش اثباتی  ولی با این حال، ؛شودواقع 

  شود. های ذاتی و ماهیتی شواهد دیجیتال تعیین میژگیبتوان گفت ارزش اثباتی براساس تعدادی از ملاحظات مربوط به وی

تواند بدون یک طرف می ،بیان شدهآن  ١٨٣٢و ماده  ١٧رسد همانطور که در کنوانسیون بوداپست شورای اروپابنظر می
ر جغرافیایی در ها از نظنظر از اینکه دادهشده در دسترس عموم را، صرفای ذخیرههای رایانهاجازه طرف دیگر: دسترسی به داده

های از سیستمی با حداکثر انعطاف و با محدویتنیز مانند این کنوانسیون  المللیدیوان کیفری بینکجا قرار دارند، داشته باشد؛ 
کند. در عمل این ابزار استاندارد پذیرش انعطاف به در مورد شواهد دیجیتال که ممکن است پذیرفته شود، حمایت میبسیار کمی 

  شود. ای مرتبط با پرونده پذیرفته میاست که اکثر شواهد از راه دور مانند تصاویر ماهوارهاین معنی 

  و تدابیر اتخاذی روهای پیشچالش ،المللیدر تحقیقات جرایم بیننقش فناوری نوظهور  -٢

و دفتر دادستانی در  المللیهای رویارو و تدابیری که مراجع بینها، چالشاین بخش در سه قسمت به بررسی نقش فناوری
   پردازد.اند، میها اتخاذ کردهبرخورد با این فناوری

  المللیدر تحقیقات جرایم بین فناوری نوظهور نقش - ١-٣

المللی و های جنایی بینی در تحقیقات و پیگیریتر در تمام تحقیقات مفید است، اما نقش مهم ٢٠و بسته ١٩بع بازااطلاعات من
تواند بر اساس اطلاعات در مقرر داشته است که دادستان میدیوان اساسنامه  ١۵٢١ماده «قابل ذکر است  کند.حقوق بشر ایفا می

                                                            
 

The Court may rule on the relevance or admissibility of any evidence, taking into account, inter alia, the probative  -Article 69 16.
value of the evidence and any prejudice that such evidence may cause to a fair trial or to a fair evaluation of the testimony of a 
witness, in accordance with the Rules of Procedure and Evidence. 

 تيشناختن ارزش تقو تيبه رسم بادر شهر بوداپست مجارستان توسط كشورهاي عضو شوراي اروپا تصويب شد.  2001. اين كنوانسيون در سال 17
از  يبا آگاهو  يبريسا ميمشترك با هدف حفاظت از جامعه در برابر جرا ييجنا استيس كيميان كشورهاي عضو و با متقاعد شدن مبني بر  يهمكار

. كشورهاي عضو اذعان داشتند ي اين كنوانسيون تصويب شدوتريكامپ يهاشدن مداوم شبكه يو جهان ييشدن، همگرا يتاليجياز د يناش قيعم راتييتغ
و شواهد مربوط به  رنديمورد استفاده قرار گ ميارتكاب جرا يممكن است برا زين يكيو اطلاعات الكترون يوتريكامپ يهاخطر كه شبكه نيتوجه به ا با
و  يبريسا ميدر مبارزه با جرا هادولت نيب يبه همكار ازيشناختن ن تيبه رسم با؛ و منتقل شوند رهيها ذخشبكه نيممكن است توسط ا يميجرا نيچن

با اعتقاد به اینکه مبارزه مؤثر با جرایم سایبری مستلزم افزایش، همکاری سریع و خوب  و نیاز به حمایت از منافع مشروع در استفاده و توسعه فناوری اطلاعات
های ی از اقدام علیه محرمانه بودن، یکپارچگی و در دسترس بودن سیستماند که کنوانسیون حاضر برای جلوگیر متقاعد شده ؛المللی در امور جنایی استبین
  انگاری چنین رفتاری، ضروری است.بینی جرمها با پیشها و دادهها، شبکهای و همچنین سوءاستفاده از اینگونه سیستمهای رایانهها و دادهای، شبکهرایانه

The Council of Europe Budapest Convention (Cybercrime) 2001-  

18. Article 32 – Trans-border access to stored computer data with consent or where publicly available; A Party may, without the 
authorisation of another Party: access publicly available (open source) stored computer data, regardless of where the data is located 
geographically  

   
اطلاعات منبع باز «گيري از منابع موسوم به منبع باز است. المللي وجود دارد، بهرهاز موضوعات مهمي كه در خصوص شواهد استنادي در جرايم بين.  19

ي خاص يا دسترسي غير مجاز آن را مشاهده، خريداري يا توانند بدون نياز به وضعيت قانوناطلاعاتي در دسترس عموم است كه هر عضويي از مردم مي
از جمله اين منابع تصاوير منتشره 19»آوري اطلاعات و شواهد حياتي و بالقوه ضروري است.درخواست كند. تحقيقات با استفاده از اين منابع، براي جمع

سانتي متري،  31با وضوح  Digital Globeاي مانند رههاي ماهوا، تصاوير منتشره توسط شركتGoogle earth ،Open Street Maps توسط 
پذير از دور با نام هاي ضبط شده توسط هواپيماهاي بدون سرنشين (پرنده هدايت، فيلمGpsياب جهاني هاي موقعيتاطلاعات موجود در سيستم

هاي دقيق ون نياز به هدايت جهت شناسايي و آگاهي از موقعيتاختصاري پهپاد) با درجاتي از خودمختاري يا كاملاً خود مختار بدون مداخله انساني و بد
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ازاینرو برای رسیدگی به جرایم در ٢٢»دسترس، در خصوص جرایم در صلاحیت دیوان، به تشخیص خود، شروع به تحقیق کند.
ابزارهای دیجیتال و کند؛ ها را فراهم مییقات و پیگیریتحق است که زمینهدر دسترس دادستان صلاحیت دیوان، این اطلاعات 

های جدی قوانین نقض آوری و انتشار اطلاعات در مورد نقض حقوق بشر و سایردر نحوه به دست آوردن، جمع ، انقلابینترنتای
 ای مناسب گردآوری شوندهاگر با روشایجاد کرده است، این شواهد و ادله نوظهور المللی، المللی، از جمله جنایات بینبین

تا اطلاعات سنتی را دور بزنند تا به اطلاعات کلیدی مربوط به  دنکنمیکمک  مجریان عدالتو به محققین بسیار ارزشمند بوده و 
 هاییترین چالشاز بزرگیکی  ماند.تخلفات حتی در زمان واقعی دسترسی پیدا کنند که در غیر این صورت از دید عموم پنهان می

ای از اطلاعات آنلاین، آزمایی مطالب مرتبط در حجم فزاینده، رسیدگی به کشف و راستیدر مواجه با این ادله وجود داردکه 
ها به خطر است که ممکن است برخی از آن هاهای هوشمند و سایر دستگاهشده در تلفنها و ویدیوهای ضبطویژه عکسبه

  بیفتند یا به اشتباه نسبت داده شوند.

های تحقیقاتی و همچنین واحدهای ملی جنایات جنگی، نیاز به المللی و مکانیسمهای کیفری بینهمین حال، ظهور دادگاه در 
تواند به عنوان مدرک در محاکمات جنایی آوری، حفظ و تجزیه و تحلیل اطلاعات را که میاستانداردهای مشترک برای جمع

در دسترس ای ذخیره کند که به هنگام لزوم، گونهاطلاعات را به«مئن نیاز است که مطای برنامه؛ استمعرفی شود، بیشتر کرده 
تمامیت و محرمانگی اطلاعات را تضمین دهی شود که با جلوگیری از هرگونه سوءاستفاده ای سازمانگونهد، و از طرفی بهباش

 هایی بهره گرفته شده است.چنینی از پروتکل آوری شده ایناز اینرو برای واکاوی و یکپارچگی میان اطلاعات جمع ٢٣»کند.
است؛ از  قابل ذکر ٢٠٢٢٢٤در سال  پروتکل برکلی حقوق بشر سازمان ملل به چند دلیل اشاره شده توسط اطلاعات ایناهمیت 

                                                                                                                                                                                         
هاي صوتي و تصويري و در انتها كليپ YouTube ،Twitter ،Facebook ،Instagramهوايي، زميني و دريايي، ويدئوهاي با دسترسي آزاد موجود در 

 توان نام برد.موجود در اينترنت را مي

هاي طور قانوني از طريق كانالشود، اما ممكن است بهسترسي محدود است كه توسط قانون محافظت مياطلاعات منبع بسته اطلاعاتي با د . 20
بع بسته را خصوصي، مانند فرآيندهاي قضايي، يا ارائه شده به صورت داوطلبانه به دست آيد. عليرغم تعريف ساده آن، تعيين اينكه چه چيزي اطلاعات من

 ها وجود دارد كهاي از دادهرسد. در اينترنت، حجم فزايندهچيزي است كه در ابتدا در زمينه محتواي آنلاين به نظر ميتر از آن دهد، پيچيدهتشكيل مي
 هاي امنيتي افشا شده يا توسط شخص ثالث بدونپذيرياند، مانند اطلاعاتي كه هك شده، درز كرده، توسط آسيببدون رضايت مالكان، عمومي شده

هايي كه سازندگان اند. اطلاعات منبع بسته معمولاً در دستگاه؛ از اينرو اطلاعات عمومي شده و از نظر فني در دسترس قرار گرفتهمجوز ارسال شده است
شده ميان  هاي متني رد و بدلها و پيامهمراه افراد، ايميلتاپ و تلفنهاي شخصي مانند اطلاعات موجود در رايانه، لپمحتوا در اختيار دارند، مانند پلتفرم

ها را ضبط كرده در قابل كنترل توسط مالك، كه توسط فردي كه آن شخصي مملو از فيلم USBهاي قابل حمل يا هاي بر روي هارد ديسكافراد، فايل
  گيرد.اختيار محقق قرار مي

  
21.Article 15- The Prosecutor may initiate investigations proprio motu on the basis of information on crimes within the jurisdiction 
of the Court.   

، فصلنامه تمدن حقوقی، »المللیالمللی درتعقیب جنایات بیناختیارات دادستان دیوان کیفري بین«سید محمد صادق حسینی،  ،خالقی. ابوالفتح ٢٢
١(١١۴٣٣ ،)٠١ 
   ١١٢)، ١٣٩٧ایران، (تهران، نشر دادگستر، عسکر جلالیان، وحید عباسی، ادله الکترونیکی در حقوق .  ٢٣
تدوين  حقوق بشر و حقوق بشردوستانه ،يالمللنيب يفرينقض حقوق ك يبررسراستاي در  تاليجياستفاده مؤثر از اطلاعات منبع باز د يعمل يراهنما .٢۴

در  ا،يفرنيسازمان و مركز حقوق بشر در دانشگاه كالاين  حقوق بشر يعال يايسارياز دفتر كم يندگياثر توسط سازمان ملل متحد، به نما نياشده است. 
و  نيمانند دورب نترنت،يو ا تاليجيد ي، ابزارها1990دهه  لياز اوا كنندگان اين پروتكل معتقدند،تدوين .منتشر شده است ،يبركلشهر  دانشكده حقوق

از جمله  ،يالمللنيب نيقوان يجد يهانقض ريدر مورد نقض حقوق بشر و ساو انتشار اطلاعات  يآوردست آوردن، جمعدر نحوه به ي، انقلابهمراهتلفن 
 يهاو عكس دئوهايو ر،ياز تصاو يعياز مجموعه وس ،هااين قبيل نقضدرباره  ييهاداده تواننديامروزه، بازرسان م كرده است. جاديا يالمللنيب اتيجنا
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مان یاب سازهای تحقیق و حقیقتهایی که توسط کمیسیونالمللی، از جمله آن: نخست، تحقیقات اجباری بینجمله این دلایل
اند، وابسته به فرآیندهای حقوقی و سیاسی هستند که اجازه انجام مجاز شده المللیبین وانهایی که توسط دیملل متحد، یا آن
المللی ممکن شوند. دوم، اغلب، در تحقیقات بینها پس از رویدادها انجام میها اغلب مدتدهد. بنابراین، آنتحقیقات را می

حوادث تحت تحقیق در آن رخ داده است، دسترسی نباشد، برای مثال، به دلیل امتناع یک دولت از است به مکان فیزیکی که 
همکاری یا عدم اجازه دسترسی. سوم، حتی اگر اجازه دسترسی به یک منطقه یا قلمرو داده شود، بازرسان ممکن است دسترسی 

ل نگرانی در مورد حفاظت از تحقیقات از مصاحبه فیزیکی محدودی به مکان مورد نظر داشته باشند یا ممکن است به دلی
، اکثر بازرسان قدرت اجرای کامل قانون را در مناطقی که جنایات یا تخلفات ادعا شده از اینرو باید گفتحضوری جلوگیری شود. 

مواردی که همکاری  آوری کنند. درها رخ داده است، نخواهند داشت و بنابراین ممکن است نتوانند اطلاعات لازم را جمعدر آن
 و اداری های بوروکراتیکواسطه دشواری رویهتواند فرآیندی دشوار باشد که بهآوری مدارک فرامرزی میدولتی وجود دارد، جمع

  شود.کند می

شر و المللی حقوق بالمللی برای انجام تحقیقات آنلاین در مورد نقض ادعایی قوانین بینپروتکل برکلی شامل استانداردهای بین
آوری، تجزیه و تحلیل و حفظ جمع هایروشهمچنین راهنمایی در مورد  ؛است الملل بشردوستانه و حقوق کیفریحقوق بین

 کند که محققانپروتکل برکلی اقداماتی را تعیین می دهد.ای، قانونی و اخلاقی ارائه میحرفه ایاطلاعات دیجیتال به شیوه
دیجیتال، فیزیکی و روانی اجتماعی خود و دیگران، از جمله شاهدان، قربانیان و اولین پاسخ توانند برای محافظت از امنیت می

در متن این پروتکل به  .اندازند، انجام دهنددهندگان (مانند شهروندان، فعالان و روزنامه نگاران) که رفاه خود را به خطر می
که  ٢٠١۶٢٥در سال  پروتکل مینه سوتا اول کند:پیروی میملل صراحت عنوان شده که این پروتکل از دو پروتکل قبلی سازمان 

در کشور  کیها که در آن یموارد ژهیومشکوک، به یهامرگ یبررس یبرا یالمللنیب یهااز دستورالعمل یامجموعهحاوی 
در  کیفری-یقات پزشکیالمللی را برای انجام تحقهای بیناستانداردها و رویه. این پروتکل است ظنونمترک فعل  ایفعل قالب 

؛ دوم کندکند و به عنوان ابزاری برای ارزیابی اعتبار چنین تحقیقاتی عمل میهای مشکوک یا بدون مراقبت ایجاد میمورد مرگ
موسوم به  زیرآمیتحق ای یرانسانیظالمانه، غ یهامجازات ایرفتارها  ریمؤثر شکنجه و سا یو مستندساز  یبررس یکتابچه راهنما

و  شکنجه، و مستندات قاتیمؤثر تحق تیهدا یارزشمند برا یابزار عمل کیبه عنوان  ٢٦٢٠٢٢استامبول با اصلاحات پروتکل 
مجریان هایی را برای پروتکل استانبول راهنمایی شد.ی وضع جامعه مدن یتیحما یهاتیو فعال انیاز قربان تیحما ،یبدرفتار 

                                                                                                                                                                                         
از  كنند. يآورجمع ،ياجتماع يهاها در رسانهو پست مندهوش يهاياز گوش نترنتيده در اش يدر دسترس عموم، از جمله مطالب بارگذار ياماهواره
 نياز اطلاعات آنلا ياندهيمطالب مرتبط در حجم فزا ييآزمايبه كشف و راست يدگي، رسدر رابطه با اين اطلاعات وجود داردكه  ييهاچالش نيتربزرگ

 يهاسميو مكان يالمللنيب يفريك يهاظهور دادگاه. در عين حال، به اشتباه نسبت داده شوند اي فتنديها به خطر باز آن ياست كه ممكن است برخ
اطلاعات منبع باز را كه  ليو تحل هيحفظ و تجز ،يآورجمع يمشترك برا يبه استانداردها ازين ،يجنگ اتيجنا رسيدگي به يواحدها نيو همچن يقاتيتحق
نامناسب  يهااگر از روش تذكر شدند،كنندگان اين پروتكل م. تدوينكرده است شتريشود، ب يمعرف ييكمات جنابه عنوان مدرك در محا توانديم

مركز  براي رفع اين نياز كرد. يقابل اعتماد تلق ،پرونده كيدر  قيمنظور اثبات حقابه توانيرا نم هااين دادهاستفاده شود، اطلاعات  يو نگهدار يآورجمع
در  يانتشار پروتكل بركلتدوين و  يخود را برا يروهاي، ني و كميسارياي عالي حقوق بشر سازمان مللبركلدر شهر  ا،يفرنينشگاه كالحقوق بشر در دا

 ه اند.متحد كرد 2022در سال و ارائه استاندارهايي در اين زمينه  يتاليجيباز دمنيع استفاده موثر از  يبرا يعمل ي: راهنماتاليجيمنبع باز د قاتيمورد تحق
  . كند كار بشر حقوق خدمت در – دباي و –تواند يو قانون م يباور بنا شده كه علم، فناور نيپروتكل بر ااين 

-Berkeley Protocol on Digital Open Source Investigations 2022  

Minnesota Protocol on the Investigation of Potentially Unlawful Death (2016) .52   
26. ISTANBUL PROTOCOL; Manual on the Effective Investigation and Documentation of Torture and Other Cruel, Inhuman or 
Degrading Treatment or Punishment (2022)  
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دهد، به طوری که اسناد اجتماعی شکنجه ارائه می-قب جسمی و روانیدر مورد چگونگی شناسایی و مستندسازی عواقانون 
    های دیگر، از جمله تحقیقات و نظارت بر حقوق بشر عمل کنند.توانند به عنوان مدرک معتبر در دادگاه یا در زمینهمی

ختلفی از جامعه مدنی م . این منابع به کنشگراناست آوری اطلاعات و شواهد پربارترجمع بخشنوید اینگونه تحقیقات
درهای جدیدی را برای عدالت به روی بع اتحلیل شواهد ایفا کنند. این مندهد تا نقش فعالی در تحقیق و تجزیه و اجازه می

از جمله این د. نکند باز میوهت شآوری شواهد و تایید شهادها و ابزارهای نوآورانه برای جمعجمعی با روشقربانیان جنایات دسته
طرفانه از منطقه ارائه دهند. توانند یک تحلیل علمی و بیای میها اشاره کرد؛ تصاویر ماهوارهتوان به ماهوارهها مییفناور 

این امر به «همچنین این ابزار قادر به دسترسی بصری به مناطقی از جهان است که اغلب برای بازرسان غیرقابل دسترسی است. 
های اجباری برداری از مهاجرتیی جهانی و نظارت بر پیامدهای یک فاجعه گرفته تا نقشهزداجنگل علمی امکان تحلیل جامعه

های سنتی گردآوری شواهد که به شدت بر شهادت شاهدان تکیه در مقایسه با سبک دهد.کردن روستاها را میانسانی و ویران
مستقل ثابت کنند که یک سوءاستفاده صورت گرفته است،  طورتوانند بهها، نمیای، در بیشتر موقعیتکردند، تصاویر ماهوارهمی

هایی در که پیشرفتگیری از این ابزار باید اذعان کرد بهره وجود این، با با ٢٧»توانند اطلاعاتی به آنچه رخ داده اضافه کند.اما می
جابجایی اجباری همراه با رویه و های بیمحیطی، خشونتهای مربوط به حقوق زیستتر موقعیتافزایش مستندسازی دقیق

 ٢٠١۵در سال «برداری در جمهوری بوروندی به وضوح رویت شد. کاربرد عملی این نقشهسایر موارد نقض حقوق بشر خواهد شد. 
استفاده کردند. که این  ٢٨جمعی در بوروندیبرای تعیین دقیق محل گور دسته Google earthای محققان از تصاویر ماهواره

جنایاتی را ها که چنین های رسمی دولتتواند با روایتاینگونه شواهد می ٢٩»دت شاهدان عینی بیشتر تایید شد.تصاویر با شها
بدون  غیرممکن است. وجود این اطلاعاتکند، مقابله کند؛ شاهکاری که بدون اهمیت یا انکار میتوسط نیروهای ارتش کم

های از دست رفته برای هنگام، اتهامات نادرست یا دیگر فرصت های زوددسترسی به چنین شواهد حیاتی، دادگاه با خطر تبرئه
بوک برای شدت به چندین ویدئویی ارسال شده در فیس دادگاه به ٢٠١٧ای در سال در پرونده« پاسخگویی و عدالت مواجه است. 

نفر تکیه  ٣٣فالی برای قتل عمد رتبه نظامی لیبی، سرگرد محمود مصطفی بوسف الور صدور حکم بازداشت برای یک افسر عالی
در مورد الورفالی، بدون  ٣٠»دهد.جدید نشان میهای روش به ها را برای ارزیابی شواهد دیجیتال. این پرونده تمایل دادگاهکرد
 بوک این جنایات ادعایی، احتمالاً قابل اثبات نبود. در حالیکه شواهد نوظهور هنوز نقش اصلی را در قضاوتهای فیسفیلم

  ناپذیر است.دهد که این تغییر اجتناباند، این نمونه نشان میالمللی بازی نکردهنهایی یک پرونده در دادگاه بین

  المللیفناوری نوظهور در تحقیقات جرایم بین در خصوص  روهای پیشچالش - ٢-٣

-بر نتایج جستجوی آنلاین تاثیر می طرف و ثابت نیست؛ عواملی وجود دارد کهواقعیتی غیرقابل انکار است که اینترنت بی
اجرای یک جستجوی یکسان در گوگل، بسته «کنند. گذارد. از اینرو همه افراد نتایج یکسانی را با همان جستجوها مشاهده نمی

                                                            
27. Micah Farfour, Digital Witness: Using Open Source Information for Human Rights Investigation, Documentation, and 
Accountability: The Role and Use of Satellite Imagery for Human Rights Investigations, 1ed, (Great Clarendon Street, United 
Kingdom Oxford University Press, 2020), pp 229- 233  

  خشکی در مرکز قاره آفریقا.) با نام رسمی جمهوری بوروندی کشوری محصور در Burundiبوروندی (.  ٢٨
29. Christoph Koettl and Daragh Murray and Sam Dubberley. Open Source Investigation for Human Rights Reporting: A Brief 
History in Digital Witness: Using Open Source Information for Human Rights Investigation, Documentation, and Accountability, 
1ed, (Great Clarendon Street, United Kingdom Oxford University Press, 2020), 24 

30. Lindsay Freeman, Raquel Vazquez Llorente, "Finding the Signal in the Noise؛ International Criminal Evidence and Procedure in 
the Digital Age," Journal of International Criminal Justice, 19(2021): 5  
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سود  ها از طریق تبلیغات هدفمندسایتکند. درصد زیادی از وبتاپ شخص، نتایج متفاوتی را ایجاد میرایانه یا لپ IPبه آدرس 
از این اطلاعات برای ارائه انواع  ٣١هامکنند. الگوریتآوری شده در مورد کاربرانشان استفاده میهای جمعبرند که از دادهمی

 ٣٢»گذارد.شود، تاثیر میکنند که بر اطلاعاتی که بر هر کاربر نشان داده میخاصی از محتوا یا تبلیغات به کاربران استفاده می
؛ کندمی به تماشا ویدئوی بعدی را توصیه ،در سمت راست این شبکه اجتماعی YouTubeورود به پلتفرم برای مثال پس از 

دهد. از اند را در اولویت قرار میویدئوهای مشابه را به ویدئوی در حال پخش و همچنین سایر ویدئوهایی که قبلاً مشاهده شده
غلب با سوگیری و تعصبات همراه است؛ ازینرو افرادی که در جریان شوند، اها توسط انسان ساخته میکه الگوریتمآنجایی

گاه باشند، بلکه باید کنند المللی از منابع برخط این چنینی استفاده میتحقیقات جرایم بین نه تنها باید از تعصبات شخصی خود آ
گاه باشناز نحوه سوگیری ساختاربندی شده و معماری اینترنت آنچه که می   د.بینند نیز آ

های کیفری هاست. بیشتر محاکمهزمانی بسیاری از پرونده چالش مهم دیگر برای احراز و تایید شواهد نوظهور، دامنه
ها در طول شوند؛ این بدان معنی است که خطرات از دست دادن دادهآوری مدارک برگزار نمیالمللی به فوریت پس از جمعبین

-های اجتماعی همیشه در معرض خطر حذف توسط الگوریتمای موجود در پلتفرهای رسانهمحتو «یابد. از اینرو زمان افزایش می
دهنده اینگونه خدمات در برخی موارد با ادعای واهی نقض های ارائهکه شرکتطوریبه ٣٣»ها برای نقض شرایط خدمات هستند.

 قابل دسترس کردنو غیر  د، اقدام به حذفآمیز باشها حاوی محتوای خشونتجدی حقوق بشر و اینکه ممکن است این پلتفرم
بوک در های اجتماعی اینستاگرام و فیسکه چنین رویکردی به وضوح توسط شبکهها در فضای مجازی کنند. پستبرخی 

های بوک در خصوص آرشیو مستند خشونتهایی مانند یوتیوب و فیسهای مربوط به شهید سلیمانی و پلتفرمخصوص پست
قاسم سلیمانی را برای تبعیت از قوانین از  های حمایتد که پستنگویمیبوک و فیساینستاگرام « اد.جنگی سوریه رخ د

های سایت خود در اینستاگرام اعلام کرد حسابنگاران در وبالمللی روزنامه. فدراسیون بیندنکنهای آمریکا حذف میتحریم
ها است؛ و از زمانی که بازیابی شد، برخی از پستکرده ودند را تعلیقنگار ایرانی که دارای چنین موضوعی بروزنامه ١۵حداقل 

را برای انجام  المللیدیوان کیفری بینها، توانایی که چنین چالشی در مورد از دست دادن داده ٣٤»برای همیشه حذف شدند.
   دهد.وظایف اصلی قضایی خود را کاهش می

 Algospeak ها سکوت نکرده و با تکنیکی اتخاذی این پلتفرمهدر عین حال کاربران فضای مجازی در مقابل روی
ها به فرهنگ با افزایش تصاعدی در تعدیل محتوای الگوریتمی، بازار ایده«های تعدیل محتوا کردند. اقدام به دور زدن الگوریتم٣٥

یک زیر زبان ایجاد شده توسط  کنیکاین تشد. algospeak ای معروف به و زبان عامیانه اینترنتی رسوخ کرد، که منجر به ایده
- ممنوع شده هاهای اجتماعی، به جایگزینی کلمات یا عباراتی اشاره دارد که توسط الگوریتم پلتفرم و دستورالعملکاربران رسانه

خصوص در  کارگیری این تکنیکروز بهنمونه بارز و به ٣٦»شوند.اند، با کلماتی که توسط ناظران محتوای الگوریتمی شناسایی نمی

                                                            
٣١  .Algorithmی از پیش تعیین دهد تا یک مشکل را حل کند یا به یک زمینهها که به رایانه اجازه میای از دستورالعمل: یک رویه تعریف شده یا مجموعه
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 این قبیل بوک حامی فلسطین تسلیمکاربران اینستاگرام و فیس ،توسط رژیم صهیونیستی در نوار غزهارتکابی کشی جنایت نسل
فلسطین و کلمه املای  P*les+in1ansچون  و جعلی خاص واژگانیبا  برای فرار از آن، نشده و ی محدودکنندههادستورالعمل

تحولات در زبان پیرامون کار بردند. را به مردهبه جای واژه  unaliveیا کلمات ساختگی چون فلسطینیان را رمزنگاری کرده 
ای بر توانایی بازرسان، تاثیر عمده تواندآمیز برای دادگاه بسیار مهم است. این تغییرات میمحتوای آنلاین حساس یا خشونت

به دلیل عدم درک معنی و زمینه اینگونه اگر قضات  .باشددادستان و قضات برای ارزیابی کامل و دقیق صحت شواهد داشته 
را از دست خواهند  اجرای عدالت و پاسخگو کردن متجاوزانهای قابل توجهی را برای فرصتکنند،  تاییدها را آننتوانند محتواها 

  داد.  

المللی موضوع راجع بینهای حساس جرایم ارتکابی در صلاحیت متحقیقات از طریق منابع باز و بسته در مورد داده
المللی بیانیه کریم خان دادستان سایت رسمی دیوان کیفری بین ٢٠٢٢ماه می  ١٧در  مهمی است که باید آن را جدی دانست.

بازپرس و کارشناس فارنزیک به اوکراین خبر داد؛ تا شواهد و مدارک  ۴٢دیوان را منتشر کرد که در آن به صراحت از اعزام 
های آتی در دادگاه کیفری بین المللی تقویت آوری کنند تا مقبولیت آن را در رسیدگیای شناسایی و جمعگونهرا بهدیجیتال موجود 

روسیه نقش ایفا  تواند در مسئولیتدر زمینه تهاجم روسیه به اوکراین، بسیاری بر نقش منابع بسته جنایات ادعایی که می« ٣٧کند.
درگیری است. این موارد متعددی را دریافت کرده است که شامل شواهد دیجیتالی مربوط به  اند. دادگاه قبلاً کند، تأکید کرده

واقعیت  ل مجرمانه باشد. ارائهقصد و اعما تلقی شود که بیانگر ای به عنوان شواهدیالعادهطور فوقتواند بهشواهد دیجیتالی می
آنچه که باید در البته باید اذعان کرد،  ٣٨»کند. مادی و روانی را اثبات ی رکناکنندهطور قانعتواند به(از طریق صدا و ویدئو) می

المللی و توجه به منشا درست و نادرست شواهد است که با های بیناین میان مدنظر داشت شفافیت کسب منابع در پیگیری
- می انجام هارسانه خود تصمیم با ساً رأ گاه هارسانه توسط دروغ اطلاعات و اخبار نشر« ای مبهم و غیراخلاقی نباشند.سرچشمه

و  ٤٠های هوش مصنوعیانفجار سیستم ٣٩»پذیرد.می صورت غیردموکراتیک هایحکومت در هادولت دستور به گاه و شود
های اجتماعی مانند مراجعه به رسانه ادر ساختار جامعه جهانی شده است. امروزه ب یشواهد مربوط بدان سبب نوآوری قابل توجه

توان ویدئوهایی را مشاهده کرد که در آن صوت و صورت دیگری استفاده شده و تصاویر، صدا ، اینستاگرام و تیک تاک مییوتیوب
توسط نوعی هوش  هایی تولید شده که در عین غیرواقعی و ساختگی بودن، بسیار قابل باور است؛ چنین رفتارهاییو فیلم
شود جای شخصی با شخص گیرد. در اصل این تکنولوژی باعث می(دیپ فیک) صورت می Deepfakeنوعی با عنوان مص

- ام میدیگری عوض شود. این فناوری نسخه بدون درگیری فیزیکی و خونریزی حوادثی است که با استفاده از آن کارهایی انج
که به واسطه این  تسا شود که تا پیش از این صورت نگرفته بود. این عیناً همان آسیب بزرگیو بدل مید هایی ر شود و صحبت

که حتی در دانست انتشار اطلاعات نادرست و کذب از منشا و منبع قابل اعتماد  ؛ در حقیقت آن را بایدفناوری ایجاد شده است
                                                            

37. ICC Prosecutor Karim A.A. Khan QC announces deployment of forensics and investigative team to Ukraine, welcomes strong 
cooperation with the Government of the Netherlands; https://www.icc-cpi.int/news/icc-prosecutor-karim-aa-khan-qc-announces-
deployment-forensics-and-investigative-team-ukraine. Last visited on 3 February 2025 
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در درگیری میان روسیه و اوکراین رخ  ٢٠٢٢کارگیری این تکنولوژی در سال توان تردید داشت. نمونه ملموس بهدرستی آن نمی
جمهور اوکراین از سربازان خود خواسته رئیس ٤١ویدئویی انتشار یافت که در آن زلنسکیفرم شبکه اجتماعی یوتیوب داد که در پلت

در یک درگیری پرمخاطب، مانند درگیری اسرائیل و فلسطین، که هم بسیار مستند و هم  بود که تسلیم نیروهای روس شوند.
دادستان دیوان کیفری در یک بیانیه طولانی  میت بیشتری برخوردار هستند.ها از اهمملو از اطلاعات نادرست است، این نگرانی

پرده عنوان کرد که شواهدی که توسط تیم تحقیقاتی المللی درج شد، بیکه در سایت دیوان کیفری بین ٢٠٢۴ماه می  ٢٠در 
 هایدئویو ،ینیبازماندگان و شاهدان عاز جمله مصاحبه با  م،یکرده ا یکه ما جمع آور  یکه شواهد آوری شده از جمله دیوان جمع

 تیجمع کیستماتیو س یبه طور عمد  لیدهد که اسرائی، نشان میاماهواره ریتصاو ،ی و تصویریصوت اطلاعاتشده،  دییتا
ع مناف«در این موارد  ٤٢.است هانسان محروم کرد یبقا یبرا یضرور لوازم غزه از از جمله در کشور  نیرا در تمام نقاط ا یرنظامیغ

کند. از اینرو دادستان اطلاعات دریافت شده عدالت با در نظر گرفتن شدت جرایم و منافع قربانیان پیگیری دادستان را ایجاب می
دادستان دیوان علی الاصول باید تمام ادله ٤٣»کند.کند و فراتر از آن برای کسب اطلاعات بیشتر هم تلاش میرا بررسی می

اشغالی فلسطین و دسترسی نداشتن به  وجه به اهمیت آن به دلیل عدم امکان حضور در سرزمینخصوصاً ادله دیجیتال را با ت
 کیبه عنوان  یفر یکرسیدگی محاکمه عادلانه در کل روند  ریتداب«زیرا در تمام مراحل تحقیقات مدنظر قرار دهد عینی شواهد 

بر عادلانه بودن محاکمه  یادیتا حد ز  ایداشته باشد  یقطع جهیممکن است نت قاتیکه تحق ییشود، جایمستمر اعمال م ندیفرآ
 دیبابر روی تمام شواهد دریافتی  تالیجید فارنزیک یندهایاست که در آن فرآ یاز دادرس یامرحلهکیفری  قاتیبگذارد. تحق ریتأث

ایجاد پلتفرم آنلاین مختص  و حتی تصمیم برمستمر فلسطین و جنایات رخ داده در آن دی اندوه بار با وجود تراژ »٤٤انجام شود.
های تجاوزات اسرائیل، که چنین قصدی نمایانگر مظلومیت مردم فلسطین و ظلم دائمی فلسطین جهت ثبت تصاویر و فیلم

 بر روی صرفاً همه ادله و شواهد دیجیتال پیشینی، به دلایل سیاسی دادستان دیوان با نادیده گرفتن این  متجاوز است، با این حال
تمرکز کرده و در کنار صدور دستور بازداشت نخست وزیر و وزیر دفاع اسرائیل، دستور بازداشت رهبران  ٢٠٢٣اکتبر  ٧درگیری 

آوری ادله نباید چنین تصمیم و جمعحقوقی و فناوری وجود این همه سازوکار با حال آنکه  ٤٥حماس را نیز صادر کرده است؛
  شد.گرفته میای ناعادلانه

ارائه  –. متن از دست رفته ١کند:پست برای ویدیوهای دستکاری شده سه دسته خاص را ارائه میراهنمای واشنگتن «
. دگرگونی ٣ های ویدیو یا درج موارد جدید؛حذف قسمت –.ویرایش فریبنده ٢ نادرست یک ویدیو یا جداسازی آن از بافت اصلی آن؛

- های شناختی یک فرد طراحی میبرای سوءاستفاده از سوگیریها معمولاً دستکاری محتوای یک ویدیو؛ اینگونه تقلب –مخرب 
     ٤٦»تواند منجر به آسیب شوند.شوند که می
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 های فناوری در توسعه ابزارهایکند و آن اینکه نقض حقوق بشر توسط شرکتدر این میان سوالی به ذهن خطور می
خواهد  دیوان ای در راستای اساسنامها چنین رویهبه این قبیل شواهد آی ٤٧ش مصنوعی و در صورت اتکای دفتر دادستانیهو

) ماده ٧توان به بند (های هوش مصنوعی، میاز نظر قابل قبول بودن خروجی ؟ یا خیر؟شوندمی بود؟ آیا این شواهد کنار گذاشته
نشان اند، ه دست آمدهاساسنامه رم اشاره کرد که آستانه نسبتاً بالایی را برای حذف شواهدی که به واسطه نقض حقوق بشر ب ۶٩
المللی مدارک به دست آمده از طریق نقض این اساسنامه یا حقوق بشر شناخته شده بین دارد:بیان می ۶٩٤٨ماده  ٧. بند دهدمی

و  درستی پذیرش شواهد مغایر باقابل پذیرش نیستند اگر: (الف) نقض، قابل اعتماد بودن شواهد را مورد تردید قرار دهد. (ب) 
به آن وارد آورد. از ظاهر این بند مشخص نیست که نقض حقوق چه کسی باعث حذف  رسی بوده و آسیب جدیداد صحت

های مربوط به قابل پذیرش بودن شواهد، به دلیل نقض حقوق متهم باشد، نه نقض حقوق رسد چالششود. بنظر میشواهد می
شود، که  تهم ممکن است از اقدامات شخص ثالث ناشیعلیه م رویه قضایی معتقد است که نقض« اشخاص ثالث؛ با این حال

دهد ممکن است جایی برای استدلال وجود داشته باشد که نقض حقوق شخص ثالث ملاحظات مربوط به تفسیر نشان می
که سازندگان ابزارهای هوش مصنوعی در مورد نقض حقوق امر واضح است که در صورتی این٤٩».را گسترش دهد دامنه ماده
الث مجرم شناخته شوند، باید شواهد ایجاد شده یا تغذیه شده از طریق این ابزارها حذف شوند؛ البته به شرط اینکه اشخاص ث

  ارتباط واضحی بین آن تخلفات صورت گرفته و گردآوری شواهدی وجود داشته باشد که به دنبال حذف آن هستند.

  المللیرایم بیننوظهور در تحقیقات ج تدابیر اتخاذی در قبال فناوری - ٣-٣

-پذیرش فناوری برای موفقیت حیاتی است؛ بدون یک زیرساخت فناوری به روز، قابل اعتماد و ایمن، دفتر دادستانی نمی
- تواند امیدوار به اجرای پتانسیل کامل کار تحقیقاتی خود باشد. از آنجایی که رد پای جرم و جنایت به طور فزاینده دیجیتالی می

های بزرگ ) مجهز به بررسی و ارزیابی مجموعه دادهOTPحلیلگران، بازرسان و حقوقدانان دفتر دادستانی (شود، مهم است که ت
های خلاقانه حلدر محیطی که همیشه در حال تغییر است، استفاده از راهای باشند. و چند رسانه های دیجیتالمتشکل از فایل

را با سرعت بیشتری  مصرح در اساسنامه دیوانطور مؤثری جنایات تواند بهو موثر، برای اطمینان از اینکه دفتر دادستانی می
اساسنامه دیوان را باید به عنوان « دیده تسریع کند؛ امری معقول است.المللی را برای جوامع آسیببررسی کند و روند عدالت بین

مچنین تلاش جدی جامعه جهانی در مقابله با المللی و هالمللی و حقوق بشر بیننقطه عطفی در پیوند حقوق بشردوستانه بین
- علاوه بر کمک به بازدارندگی از جرم در صحنه بین که وجود این اساسنامه و کاربست آن ٥٠»نقض این حقوق به حساب آورد.

جاع دولت پس از تحقّق یکی از عوامل به جریان افتادن دعوا، یعنی ار «المللی در نشان دادن قبح جنایات نیز کارساز خواهد بود. 
عضو، ارجاع شورای امنیّت و یا ابتکار خود دادستان، دادستان باید پس از احراز شدّت و وخامت کافی جنایت ارتکابی با احراز 

گذاری کند؛ افزارها سرمایهتا بر روی برخی نرم داردرا بر آن میدفتر دادستانی  اجرای عدالت ٥١»اقتضای منافع عدالت اقدام کند.

                                                                                                                                                                                         
   

Office of The Prosecutor (OTP) .47  
ble if: Evidence obtained by means of a violation of this Statute or internationally recognized human rights shall not be admissi .48

(a) The violation casts substantial doubt on the reliability of the evidence; or  
(b) The admission of the evidence would be antithetical to and would seriously damage the integrity of the proceedings.   
49. Gabrielle McIntyre and Nicholas Vialle, "The Use of AI at the ICC: Should we Have Concerns?" 15 April 2023, 
https://opiniojuris.org, Last visited on 5 December 2024  

  ١٣۴ ،)١۴٠٢( ٨٩المللی پژوهش ملل، ، مجله بین»المللی کیفریآور بودن تصمیمات دیوان بینمبنای الزام«زهرا نورمحمدی  ،بهری خیاوی بهمن . ٥٠
 ٢٩٩ ،١۴٠٠( ٣٧، نشریه پژوهش حقوق کیفری، »الملليمباني صلاحیّت و مکانیزم پذیرش دعوا در دیوان کیفری بین«بهزاد دراج  . ٥١



١۶ 
 

شود تا اطلاعات را به صورت ایمن، کارآمد و به روشی مناسب از نظر دهنده پشتیبانی میارهایی که توسط ارائهیعنی نرم افز
   فناوری ذخیره کند.

که شامل  Project Harmonyای تحت عنوان برنامهعنوان کرد ٥٢ ٢٠٢٣طی گزارشی در سال از اینرو دفتر دادستانی 
گذاری کارکنان سرمایهتعلیم افزار و به خصوص افزار، نرمدر آن در سه شاخه سخت ؛ کهه استترتیب داد سه قسمت مجزاست را

اندازی کرد تا کار خود را تسهیل کند و نیازهای پرسنل خود را با سرعت راه ٢٠٢٢دفتر دادستانی پروژه هارمونی را در سال شد. 
تری ایجاد کنند و همزمان از مجموعه ایمن یگاه شواهد گستردهدهد تا پابه کارکنان دفتر اجازه می پروژهاین مناسب برآورده کند. 

امروزه المللی سازی فرآیند شواهد دادگاه بیناهمیت مدرن ؛ که حساسیت وذخیره و استفاده از شواهد بالقوه اطمینان حاصل کنند
   های جاری بین روسیه و اوکراین و اسرائیل و فلسطین مشهود است.در درگیری

همکاری کرد؛ این  Accenture٥٣Microsoft ,Avanade٥٤ ,٥٥های خود با سه شرکت ای تقویت زیرساختاین پروژه بر 
ها و مهارت ،که از مزایای فنیامکان را داد  دفتر این ، بهمشارکت ضمن حفظ استقلال و محرمانه بودن کار دفتر دادستانی

تواند به پیشرو در که دفتر میکننده این امر است تضمینبه نوبه خود موضوع مند شود. این های خاص این صنعت بهرهقابلیت
های موجود برای . بهبود زیرساخت١اجرای فناوری در زمینه قانون تبدیل شود. پروژه هارمونی دارای سه هدف مشترک است: 

ز طریق این پروژه، . کارهای روزمره و تخصصی. ا٣های تحلیلی و تحقیقی دفتر؛ . ارتقای قابلیت٢ها. آوری و حفظ دادهجمع
های بزرگ و پیچیده را مدیریت کنند و در عین حال کارکنان دفتر دادستانی قادر خواهند بود هوشمندتر کار کنند و مجموعه داده

- کمک میگیری سریع بندی تحقیقات و تسهیل تصمیمبه کوتاه کردن زمان این ؛کارایی و کاهش تعصب انسانی را افزایش دهند
اندازی سه جزء اصلی مدیریت شواهد برای تحقق این اهداف دفتر دادستانی بر روی راه سالانه دفتر دادستانی در گزارشکند. 

  قابل ذکر است.   OTP eDiscoveryو  OTPLink هایکار کرد. که پلتفرم جدید خود،

مبتنی بر این پلتفرم توانند تصاویر و ویدئوهای خود را در که اشخاص می ؛بستر شکایت برخط است OTPLinkپلتفرم 
هر دو کاربران ناشناس و  امکان ارسال مطالب برای با دو پورتال مجزا طراحی شده است که OTPLinkوب بارگذاری کنند. 

سازی پورتال سومی است که مطابق این گزارش دفتر در حال کار برای پیاده .٥٦وجود داردتایید شده (مانند کشورهای عضو) 

                                                            
هدف این د. شهای دفتر ناشی میکه از تعهد دادستان برای افزایش شفافیت فعالیت ی از گزارش را منتشر کردشکل جدید  ٢٠٢٣دفتر دادستانی در سال  .۵٢
ها به دنبال خدمت به جوامع و افراد طور مؤثر و تأثیرگذار است. با انجام این کار، آنتوضیح بهتر نحوه کار کارکنان برای انجام وظایف محوله به دفتر به ارشگز

تقد به اجرای پارادایم فناوری جدید و دفتر دادستانی مع کنند.شماری دیگر کار میالمللی هستند و در کنار جامعه مدنی و تعداد بیدیده از جنایات بینآسیب
خود و تبدیل شدن به  استفاده از ابزارهای فناورانه پیشرفته برای بهبود مدیریت اطلاعات و شواهد بوده و همچنین این دفتر قصد دارد به دنبال افزایش کارایی

   .قدم برداردبرای اجرای عدالت و پاسخگویی  ،یک رهبر جهانی در استفاده از فناوری

-International Criminal Court, Office of the Prosecutor Annual Report 2023 

٥٣ . )Microsoft (افزار، . که مقرش در شهر ردموند نزدیک سیاتل ایالت واشتنگتن است. که در حوزه توسعه نرمشرکت فناور چندملیتی آمریکایی است
  کند.ینترنت و رایانش ابری فعالیت میسازی اجتماعی، اای، سرویس شبکهافزار رایانهسخت
٥٤ . )Accenture (ای است، که در زمینه ارائه خدمات فناوری، مشاوره اطلاعاتی، مشاوره مدیریت، خدمات مدیریت شده، شرکت چندملیتی خدمات حرفه

  یرلند است.کند. در واقع بزرگترین شرکت مشاوره جهان است که مقرش در شهر دوبلین اامنیت رایانه فعالیت می
٥٥  .)Avanade (توسط  ٢٠٠٠ای فناوری اطلاعات، مدیریت خدمات فناوری اطلاعات و بازاریابی اینترنتی آمریکایی است؛ که در سال شرکت خدمات حرفه

   مایکروسافت تاسیس شد. مقرش در سیاتل واشنگتن قرار دارد.
56. OTPLink is a web-based platform. OTPLink is designed with two distinct portals, enabling both anonymous and authenticated 
users (such as States Parties) to make submissions. 52 
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های مختلف مجهز و زمینه ی عربی، روسی، اسپانیایی، فرانسوی و چینیهازبان ها بامناسب ارسال رسیپرسنل خود را برای بر 
آید سازی متن مبتنی بر هوش مصنوعی به دست میای مانند فیلترکردن و خلاصههای پیشرفتهکند. این امر از طریق ویژگیمی

الله، دستیار وزیر همزمان با این تحولات، عمر عوض«بخشد. و در نتیجه کلیت کارایی و اثربخشی مدیریت اطلاعات را بهبود می
های تخصصی آن، اشاره کرد که دیوان در نظر دارد یک پلتفرم تشکیلات خودگردان فلسطین در سازمان ملل و آژانس خارجه

های جرایم تحت صلاحیت دیوان را سازد تصاویر و فیلمها را قادر میاندازی کند که آنها راهشکایت آنلاین برای فلسطینی
شود، تری با امنیت بالا موجب مردمی شدن و دموکراتیک شدن فرایند دادرسی میاندازی چنین بسکه قطعاً راه ٥٧»ارسال کنند.

دست آمده از صحنه جرایم در صلاحیت های بهچرا که به کاربران ناشناس غیرعضو این امکان داده شده که تصاویر و فیلم
نظم و انضباط جامعه «چنین جریانی  .مهم باشندرده و امیدوار به رسیدگی به جرایم المللی را در این سامانه بارگذاری کمراجع بین

المللی را به دنبال داشته و همزمان با حفظ حقوق متهمان، زمینه محاکمه منصفانه آنان و استقرار جهانی در مقابله با جنایات بین
   ٥٨»سازد.عدالت کیفری پایدار و امنیت قضایی را فراهم می

- امن، گسترده و انعطاف سازینرم افزار فناوری است که امکان ذخیره یک OTP eDiscoverمطابق این گزارش پلتفرم 
دهنده یک جهش تکنولوژیکی قابل توجه است که امکان تجزیه و ، نشانپلتفرم به این ورود. ٥٩کندها را فراهم میداده پذیر

ای برای ادغام لتفرم همچنین پایهاین پ .کندایمن و مطمئن فراهم می ها را از هر مکانداده و کارآمد تحلیل و بررسی دقیق
های های تجزیه و تحلیل ویدئو توسط تیمآمیز و استفاده از یادگیری ماشینی پیشرفته مرتبط با هوش مصنوعی و تکنیکموفقیت

چنین تجزیه و تحلیلی در مورد شواهد  ٢٠٢٢متحد دفتر دادستانی است. که در پروتکل برکلی حقوق بشر سازمان ملل در سال 
ها در خصوص تحلیل الگوی جرم و تخلف صورت برداریای و نقشههای اجتماعی، تصاویر ماهوارهدست آمده از طریق شبکهبه

سازی امن و گسترده شواهد و تجزیه و تحلیل دقیق با هوش مصنوعی، خود رفته رفته گرفته، ذکر شده است. قابلیت ذخیره
  دیده فراهم خواهد کرد.کشورهای آسیبساز عدالت ترمیمی را برای قربانیان و زمینه

از نظر دسترسی به مناطق درگیری و نقض مقررات شرایط بسیار  المللی به طور خاصجرایم به طور کل و جرایم بین در
-تواند به بازسازی صحنهمی که این واکاوی حساس است؛ آنچه که در این میان حائز اهمیت است تجزیه و تحلیل داده است،

های مجرمانه کمک شایانی کند. یک بخش اساسی این مرحله، حفظ شواهد دیجیتال ب و چگونگی رخداد فعالیتهای ارتکا
 یتالیجیحفظ دآوری، مستند و پردازش شوند. ای موثر و قابل دفاع جمعهای مربوطه باید به شیوهزیرا اطلاعات از حوزهاست؛ 

  :کرد میتوان به چند دسته تقس یشواهد را م

ها کارساز داده یساز رهیذخ ها جهتفایلاز تمام  یکپ هی، تهتالیجید حفظ شواهد یبرا: هاداده یساز رهیذخ تکنیک. ١
 یابیحذف شده را باز  یهاکرده و داده ییپنهان را شناسا یهامناطق داده دیبا تالیجید فارنزیککارشناس  ن،یاست. علاوه بر ا

کند، اما احتمال نگهداری اسناد و مدارک الکترونیکی حجم کمتری اشغال میدرست است «در تایید این موضع باید گفتکند. 
های پشتیبان دیگری از اسناد یابد. مگر اینکه نسخهورود صدمه به کل اسناد الکترونیکی به طور همزمان، به شدت افزایش می

  ٦٠»الکترونیکی تولید و نگهداری شده باشد.

                                                            
,  OINT.EDUHTTPS://LIEBER.WESTP,"CL EVIDENCE AT THE ICADIGITALIZE IT: DIGIT ,".et al,  Mimran  .57

 (2023):1 
  ١٩٩)، ١٣٩۴انتشارات مجد،  :تهران(الملل کیفری عمومی، ، حقوق بینخالقی ابوالفتح . ٥٨

59. OTP eDiscover is a Cloud based technology software which allows for secure, expansive and resilient data storage. 53  
 ١٨٢)، ١٣٩۶زاده، حقوق فناوری اطلاعات؛ ادله الکترونیکی، اسناد الکترونیکی و امضای الکترونیکی، (تهران: انتشارات میزان، طاهر حبیب. ٦٠
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از  منیشواهد ا ،یکاربرد یهاکاربران و برنامه ستم،یها در مورد سداده یآور جمع با: عاملستمیس.تکنیک ٢
: کاربران؛ یکربند ینصب، پ خیسخت افزار، تار  واکاوی: ستمیس :کرد نیتضم توانمی را ریدرگ یهادستگاه یهاعاملستمیس

  .هشدحذف نصب  یهابرنامهشناسایی ها: برنامه شده است؛ ستمیس وارد یو چه زمان یچه کس

هوشمند،  یهایمانند گوشیی هادستگاه: از طریق تهیه نسخه پشتیبان دستگاه تلفن همراههای فاظت از داده.ح٣
قرار دهند.  کارشناسان اریرا در اخت یاطلاعات مربوط به موضوع مورد بررس توانندیم زین یکیالکترون یهاخوانکتاب ایها تبلت
 یهاداده؛ )ییایجغراف یابی(رد تیموقع یهاستمیمکان: س یهاداده است: ریموارد شامل موارد ز  نیمربوط به ا یهاداده
 یهاو عبارت هایبا کوک نترنتیا خچهیها، تار استفاده: برنامه یهاداده ریسا؛ هاتماس، چت، MMS، پیامک ل،یمی: ایارتباط

   .است التیجید یهاادداشتی م،یمورد استفاده، آدرس و دفترچه تلفن، تقو یهاجستجو، شبکه

د که نکن نییتع دیبابرای صحت سنجی ادله به دست آمده  تالیجید : در این روش کارشناسانابرگیری از ردیابی . بهره۴
 یهامستند شده و داده دیبا؛ اطلاعات شته استدا یبه آن دسترس یها ساخته شده است و چه کسستمیسیک از کدام  یابر رو 

  شوند.و وارسی  یآور جمع ستمیبرنامه، کاربر و س

- برنامه یعنیوب است،  یکاربرد یهاتمرکز بر برنامه نجایوب است. در ا، خاص یهانهیاز زم گرید یک: یوب. واکاوی ۵
لپ تاپ یا سیستم  IPبا تمرکز بر ( یتالیجیدشواهد حفظ  یبرا ریز  یهاهستند. داده یمرورگر قابل دسترس قیکه از طر  ییها

  ٦١.داده گاهیشده توسط برنامه در وب سرور و در پا دیتول یهاداده؛ مرورگر وب ماتیا و تنظهیابیرداست: یضرور خانگی) 

 توانمیبه عنوان مثال،  ،کندشایانی کمک  نایات مهمج آزماییمعضل حفظ و راستی تواند به حلیماین روش کارشناسی 
و اینکه تصاویر و ویدئوهای موجود  در کجا بوده تیفرد در زمان جنا نکهیا یبررس یهوشمند برا هاییگوش GPS یهااز داده

شود. می شفکبودن اطلاعات با آسودگی بیشتری ؛ که از این طریق جعلی  و فیک در استفاده ک جرم ضبط شدهواقعاً در صحنه 
حاصل شود که  ننایرا انجام دهند تا اطم یمقدمات یکارهااین توانند یمدر دیوان کیفری  تالیجید کننده ادلهبررسی کارشناسان

  .دبحرانی به نجات قربانیان آیاری و در مواقع اضطر  تیها به سرعت و با موفقدادهو صحت سنجی  یساز منیا

 ٦٢اقدام به انتشار سندی راهنما ٢٠١٧نکته شایان توجه اینکه اداره فدرال امنیت اطلاعات آلمان در سال در این میان، 
های زیر جنبهسند مذکور که  حافظت و صحت سنجی شواهد و ادله دیجیتال کرد؛ مشی و دستورالعملی جهت مبرای ایجاد خط

؛ که جهت است هاها و معماری امنیتی و پادمان برای محافظت و اعتبار سنجی دادهرا دربرگیرد: اهداف، دامنه کاربرد، مسئولیت
-.داده١شود تمایز قائل شده است: استفاده می دستیابی به چنین امری اداره فدرال بین این چند نوع داده که به عنوان مدرک

های مربوط به . داده٢میزان محدودی امکان تغییر دارندها را تغییر داد یا به توان آنهایی که نمیافزاری، یعنی دادههای سخت
های ها و فایلد تصاویر، فیلمای ماننهای چندرسانههایی که کاربر مصرف کرده و یا تغییر داده که عمدتاً دادهکاربر از جمله داده

ریزی، اجرا، نگهداری و بهبود مستمر چارچوب در خصوص امنیت اطلاعات با دو سیستم از طریق برنامه است؛ آنهمصوتی 
تبدیل، محافظت و سنجیده  گونهبدین های جنایی شواهد دیجیتالتشخیص نفوذ و پیشگیری از نفوذ داده است. که در پرونده

  شود.می

                                                            
61. Asaf Varol, Yeşim Ülgen Sönmez, " Review of Evidence Collection and Protection Phases in Digital Forensics Process", 
INTERNATIONAL JOURNAL OF INFORMATION SECURITY SCIENCE, (2021), Vol.6, No.4, 41 
and also; https://www.ftitechnology.com/resources/blog/digital-forensics-fundamentals-successful-preservation-of-evidence   
62. Cloud Computing ComplianCe Controls Catalogue (C5); Criteria to assess the information security of cloud services (2017), 
Published by Federal Office for Information Security    
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مقرر  ۶۵۵ماده  ١در تبصره دادرسی کیفری در قانون آئیندر خصوص ادله دیجیتال  ١٣٩٢در سال نیز گذار ایران قانون
توان صرفاً به لحاظ شکل یا در کلیه مراحل تحقیق و رسیدگی حقوقی و کیفری و ارائه خدمات الکترونیک قضائی، نمی«داشته: 

های امنیتی توا و آثار قانونی آن خودداری نمود. قوه قضائیه موظف است سامانهنحوه تبادل الکترونیکی از اعتبار بخشیدن به مح
طان و ضاب لازم را جهت تبادل امن اطلاعات و ارتباطات بین اصحاب دعوی، کارشناسان، دفاتر خدمات الکترونیک قضائی،

صرفاً هایی شود در این تبصره سامانهه میطور که ملاحظهمان» های وابسته به قوه قضائیه ایجاد نماید.مراجع قضائی و سازمان
ها اندیشیده از خود دادهجهت حفاظت و راستی آزمایی تمهیداتی ولی در عین تبادل امن اطلاعات ترتیب داده شده است جهت 

و  آزماییتدابیری مانند اداره فدرال امنیت اطلاعات آلمان برای ایجاد سیستمی جهت تشخیص نفوذ برای راستی ؛نشده است
های جدیدی برای با توجه به آنکه همواره روش«ها اندیشیده نشده است؛ سیستمی برای پیشگیری از نفوذ برای محافظت از داده

شود، معرفی یک زیرساخت فنی ثابت به عنوان یک سیستم مطمئن امکان ندارد بلکه های اطلاعاتی ایجاد مینفوذ به سیستم
فعلی حقوق کیفری ایران  این رویهکه  ٦٣»روز رسانی شود.ای حفاظت از سیستم، بههبرای حفظ امنیت سیستم، باید روش

  نخواهد توانست به درستی از ادله دیجیتال در حقوق ایران صیانت کند.

کشف و حفظ ادله دیجیتال در مورد  ایهمقرر  چیدر حال حاضر ه نیچ یو مدن یفر یک یدادرسنییقانون آاز این فراتر در  
قوق محافظت از ح یاصل برا کیکه است  یزمان مناسب نیبنابرا، وجود ندارد های مجازیدر پلتفرم یجستجو ه از به دست آمد

  ٦٤شود. جادیاهایی چنین پلتفرمشده از  یآور جمع یهاشهروندان در استفاده از داده

یی و مقیاس تحقیقات و پیگردهای آوری، کارادادستانی باید گفت دفتر تاب اتخاذی دفتر تدابیربا واکاوی و نگاه به این 
کند، پایه و با اتخاذ رویکردی جامع که در مورد تمام مراحل چرخه عمر داده صحبت می داده است؛ همچنین خود را افزایش
   قابل اعتماد را در یک محیط در حال تغییر و در میان حملات سایبری ایجاد کرده است. یاساس تحقیقات

                                                            
 ۵۴)، ١٣٩١سندی، محبوبه عبدالهی، دلیل الکترونیکی در نظام ادله اثبات دعوا، (تهران: انتشارات خر .  ٦٣

64. Yiyang Cao, United States Rules on Electronic Evidence Collected from Smartphones and their Influence on China, Journal of 
Forensic Science and Medicine | Published by Wolters Kluwer – Medknow, (2019), 5:104-11.  



٢٠ 
 

گیرینتیجه  

میان روسیه و اوکراین و همچنین اسرائیل ویژه درگیری صورت گرفته در جامعه جهانی بههای وص درگیریدر خصامروزه 
ها، . در این زمینهمواجه هستند المللی کیفری و دفتر دادستانی با شرایطی حساس و به شدت سیاسیو فلسطین، دیوان بین

- شواهد از طریق فناوری یاشخاص ثالث وجود دارد. یک مجموعه آوری شده توسط افراد درگیر و یاحجم بالایی از شواهد جمع
ای باشد که تمرکز دادگاه را از اهداف خود منحرف کند، روند تواند شمشیر دولبهمی ،و جعلی های نوظهور بسیار متراکم و پیچیده

ادله ابرازی فراوان در صدور قرار  این انحراف از مسیر با وجود؛ دلانه را نقض کندکیفری صحیح را مخدوش کند و حق دادرسی عا
  به شدت مشهود است. ٢٠٢٣اکتبر  ٧رهبران حماس با تمرکز بر حادثه به المللی نسبت بازداشت دادستان کیفری بین

- فناوری  کارگیریکه در صورت به فردیهای منحصر بهچالشباید به اندازه کافی با المللی و دفتر دادستانی دادگاه بین
شود بوک و یوتیوب از طریق هوش مصنوعی ایجاد میهای اجتماعی چون فیسویدئوهای دستکاری شده در رسانههایی مانند 

گاه باشند که برای   OTPو  OTPLinkپلتفرم  دوبا   Project Harmonyنی طی برنامه چنین دانشی دفتر دادستاداشتن آ
eDiscovery  سازی امن، حفظ و نگهداری دیجیتالی شواهد و عضو، ذخیرهاقدام به بارگذاری شواهد برای کاربران ناشناس و

 المللیهای جرایم بینتحقیقات و پیگیری های نوظهور درگیری سیستماتیک فراهم کرده است. تاثیر فناوریبا پشتیبانها را داده
، هاپلتفرم این هد از طریقر تجزیه و تحلیل شواتوان از طریق ترکیب هوش مصنوعی ددارای پتانسیل بالایی است؛ این را می

گونه که در عین حال همانداد. های الگوریتمی از راه فوق انجام برخورد با اطلاعات نادرست و ساختگی و مقابله با سوگیری
اندازی دو سامانه جهت تشخیص نفوذ و آزمایی ادله دیجیتال اقدام به راهاداره فدرال امنیت اطلاعات آلمان جهت حفظ و راستی

گیری تواند تصمیممیالمللی اتخاذ این تمهیدات شگیری از نفوذ کرده در حقوق کیفری ایران و سیستم فعلی دیوان کیفری بینپی
    .کندو دموکراتیک تر قضایی را بهبود بخشیده و عدالت ترمیمی را ارتقا دهد و دادرسی کیفری را مردمی
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